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IGAZGAToI UTASITAS 10ノ2013.

a csAPl lnformici6biztons6gi szabalyzatanak kiad6sir6l a szabdlyozis
bevezet6s616l

A F6v6rosi onkormdnyzat.cs.arnof..gs.piac rgazgat6sdga ,,rnformdci6biztonsagi
Szab1lyzalAt" kiadom. (1. sz6m( meil6ktet)

A szabAlyzat er6irisai hatiryosak 201J. mijus 0i-t61. A szab6ryozdsosszetettsege azonban indokorftir teszi, hogy a bevezet6se tobbt6pcsos ioriamat
legyen.

A szab6lyozds bevezet6s6t a jeren utasitds mel6kretet k6pez<5 ,,csApr - ISo 27001lnform6ci6biztons6gi szab6ryzat (rnform6ci6biztons6gi rr6nyitdsi Rendszer)bevezet6si titemterve" szerint renderem er. A szibaryoz6lho, trpc*roao
y6grehajt6si elj6r6srendeket. a-szab6ryozds ervei arapj6n a 

".urroaE""" rrSzolgdltat6 kciteres erk6sziteni a csApr intormaciouiztonsagi vezeto;6n;[i"rugy"r"t"
mellett.

A csAPl inform6ci6biztons6gi 
.vezet6je a gazdasdgi igazgat6heryettes, akiszabdlyozds bevezet6s6t teljes k6r(en i16nyitja es"ettenOrzi.

A szab6lyoz6s bevezet6s6nek v6gs6 hatdrideje 2013. jrilius 31. napja.

Jelen utaslt6s a kiad6s6nak napj6n r6p hat6ryba, ezzer egyidejtireg a csApr kor6bbi,,lnformatikai szabAlyzata" tratalyit veszti.

Budapest, 2013.O5.O2.

Me‖6kletek:

・   "lnformaci6biztonsagi szab6:yzat"

・諄罵〉:li習錦塁躍e股1:FP讐計朧:9
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F6vdrosi Onkormdnyzat Csarnok 6s Piac

lgazgat6s6ga

Szabdlyzat

I nform6ci6biztonsdgi Sza bd lyzat

El6terjesztette: ″ ″
Kovdcs Jiinos - gazdasiigi igazgat6helyettes

informdci6biztonsiigi vezet6

A szab6lyzatot j6vfhagyom 6s alkalmazdsSnak bevezetds6t jelen vCltozat hatdlybal6p6si d6tum6vat
elrendelem:

I nformdci6biztons6gi osztdlyoz6s Szerz6i jogi nyilatkozat

A szabSlyzat a F6v5rosi Onkormiinyzat Csarnok 6s piac lgazgat6siiga
tulajdona. A szabiilyzat amennyiben nem ,,Nyilvdnos,, besorol6sd, nem
sokszorosithat6 6s nem ismertethet6 meg harmadik felekkel (az 6rintett
hat6sdgokon k(vUl) csak a fels6 vezet6s el6zetes iriisos enged6ly6vel.
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F6v6rosi 6nkormdnyzat Csarnok 6s Piac lgazgat6sdga

tnformdci6biztonsSgi Szab6

1. AZ INFORMACI6SIZTONSAGI SZABALYZAT CEUA

Jelen lnformici6biztonsdgi szabdlyzat (a tovibbiakban: rBSz) c6lja, hogy a F6vdrosi onkormdnyzat
csarnok 6s Piac lgazgat6sdga (a tovdbbiakban: csApr) uzreti tev6kenys696hez kapcsor6d6an,
szabdlyozza az rizleti folyamatokhoz tartoz6

. informdci6k

. 6s informdci6kezel6 eszkdzrik

bizalmassigct, s6rtetlens6g6t 6s renderkez6sre dIdsit biztosit6 v6dermi tev6kenys6geket.

Az IBSZ szorosan illeszkedik az lnformdci6biztonsSgi Politikdhoz (a tov;ibbiakban: politika), kdveti
annak irdnymutat6sait.

Az informdci6 6s az azokat tiimogat6 Lizleti folyamatok, rendszerek 6s h6l6zatok fontos iizleti
vagyontdrgyak. Az informdci6biztonsdg 6s az Informdci6biztonsiig r16nyit6si Rendszer (a
tovdbbiakban: lBlR) meghat;irozdsa, kialakitjsa, el6rdse, fenntartdsa 6s fejleszt6se l6nyeges annak
6rdek6ben, hogy fenntartsuk a k6szp6nzforgalmat, a nyeres6gessdget, a jogi megfelel6st 6s a
kereskedelmi arculatot.

Az IBSZ kiad6siSnak toviibbi Sltaliinos cdljai

. a CSAPI stratigidja ds feladatai megval6suldsdnak el6segit6se;

' a Politika iirtar meghatdrozott biztons,gi tev6kenys6gekre egys6ges keret-szabdryok 6s
drtelmezdsek megaddsa;

' azon celok 6s iriinyelvek rdgzitdse - dtl6that6 6s nyomon kdvethet6 formdban - melyek segitsdgdvel
az informici6biztonsiig magasabb fokri kialakitiisdnak tovdbbi teend6i, illetve tovabbi szabdlyzatai,
leir6sai egy komplex, ,tfogd 6s sz6lesk6r( inform6ci6biztonsdgot eredm6nyeznek.

A c6lok el6r6se 6rdek6ben a v6delemnek m(kridnie kell az egyes rendszer-elemek fenndlldsiinak
teljes ciklusa alatt - a megtervez6st6l az alkalmazison (rizemeltet6sen) keresztiil a felszdmolisukig,
6s azt kdvet6en az e16vtil6s, illetve a selejtezhet6s6g id6tartama alatt.

Az lBsz szerkezete kdveti az rso 2roor:2oos szabviny ,,A" mel6kret6nek (,,szab6ryoz;isi c6rok 6s
kontrollok") szerkezet6t. Ennek c6rja, hogy a csApr hat6kony 6s a nemzetkozi szabvdnyon arapur6
lBlR-t ala pozzon meg.

2. AZ INFORMACI6SITTONSAGT SZABALYZAT HATALYA

Az lBsz a csAPr minden szervezeti egysig6re drtardnos 6rv6nnyer meghatdrozza az
informdci6biztons 6ggal, az informdci6keze16 eszk<izrikker 6s azok kornyezet6ver kapcsoratos
biztonsdgi szabdlyokat 6s int6zked6seket, szervesen ileszkedve a szervezet egy6b m(k<id6si,
Ligyrendi 6s biztonsdgi el6ir6saihoz, tov;bbi5 meghatdrozza az erjdrdsok rendj6t, a feler6sdket, az
ellen6rz6s rendj6t ds a szankcioniiljs m6djiit.

A jelen szabilyzatban reirtak v6grehajtdsa a dokumentum hatdrya ald tartoz6 szem6lyekre munka-
6s/vagy polg6rijogi felel6ss6g terhe mellett kdtele26.

Hatdlybokp4s ddtumo: 2013. OS. 07. Oldal / Osszes oldal: 8/82
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2.L Szem6lyi hat6lY

Az IBSZ szem6lyi hat6lya kiterjed a CSAPI 6ltal foglalkoztatott munkavdllal6kra, valamint olyan

term6szetes vagy jogi szem6lyekre, jogi szem6lyis6ggel nem rendelkez6 szervezetekre (a

tovdbbiakban egyUttesen: harmadik szem6ly), amelyek a CSAPI informatikai rendszereivel, [.lzleti

szolgdltatdsaival jogviszonyba keriilnek, bele6rtve a vdllalkozSsi/szolgdltat6si/megbiz6si szerz6d6ssel,

vagy egy6b sze rz6d6ssel rendel kez6 szerz6d6 partnere ket.

Ezen szerz6d6seknek kotelez6en kell informSci6biztons6gi garanciSkat tartalmaznia, amely nem

lehet ellentmond6sban az IBSZ egyetlen pontjdval sem.

A CSAPI informatikai rendszereivel kapcsolatba kerti16 szem6lyek kiv6tel n6lktil szerz5d6ses

viszonyban 6llnak a F6v6rosi flnkormdnyzat Csarnok 6s Piac lgazgat6sdggal. Ezen szerz6d6seknek

kotelez6en kell inform6ci6biztonsdgi pontokat tartalmaznia, amely nem lehet ellentmond6sban az

IBSZ szab6lyaival.

2.2 T6rgyi hatilY

A politik;iban 6s az IBSZ-ben megfogalmazott irdnyelveket 6rv6nyre kell juttatni a CSAPI

tulajdondban l6v6 vagy az 6ltala r.izemeltetett informatikai rendszerek tekintet6ben azok teljes

6letciklusa alatt (a fejleszt6si ig6nyek megfogalmaziisdt6l a rendszerb6l tort6n6 kivondsig) tov6bb5 az

Uzleti folyamatok m(kodtet6se sordn.

Az IBSZ tdrgyi hat6lya kiterjed a CSAPI valamennyi telephely6n

r a munkav6llal6k iiltal a feladatok v6grehajt6sa 6s a folyamatok mUkodtet6se so16n haszn6lt, vagy

6ltaluk kezelt informdci6kra;

. az egyes munkav6lla16k iiltal haszniilt, vagy dltaluk t6rolt valamennyi inform5ci6keze16 eszkozre,

beleertve azok dokumentiici6j6t is;

r a CSApI dltal beszerzett 6s az 6ltala fenntartott (fejlesztett, v6s6rolt, b6relt vagy nem Sltala

fenntartott kihelyezett tulajdonra) informatikai infrastruktrlra elemekre 6s az azokon kezelt

(nyilv6ntartott, tov6bbitott, tdrolt) inform5ci6kra,

o a CSApI tizleti folyamatai 6ltal kezelt (papir alapri nyomtatott, tdrolt, archiv5lt, selejtezett stb') 6s

szolg5ltatott inform6ci6kra.

Tovdbb:i az IBSZ tiirgyi hat6lya kiterjed a F6vdrosi 6nkorm6nyzat Csarnok 6s Piac lgazgat6sdga

szervezet6nek 6rdekko16n belul hasznSlt, Uzemeltetett 6s a CSAPI b6rmilyen Uzleti folyamat6val, vagy

informatikai rendszer6vel kapcsolatba ker015 eszkozre 6s azokon tdrolt adatokra.

Az IBSZ hatdlyba l6p6s6nek id5pontj5ban m6r r.izemeltetett rendszer eset6ben egyedi elt6r6s az

lnform6ci6biztons6gi vezet6 j6vShagydsdval, meghatdrozott, 6tmeneti id6szakra megengedhet5'
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2.3 Terti:eti hatうiv

A F6v`rosi Onkorm6nyzat csarnok ёs Piac lga2gat6s`ga fellgyelete alう tarto26 telephelvek

2.4 Hat6ivba:`p6s

」elen utas16s kihirdet6s6nek nap16n lё p hatjlyba A kihirdet6ssel egy id6ben hatう ly`t ves2ti(k)a

kOvetkez6 s2abうly2atOk/utasた 6sok:

●   informatikai szab`lyzat

3. FOGALOM MEGHATAROZASOK ES ROViD:TESEK

A jelen :Bsz alkalma26Sa SZempont16b61 relev6ns 6s has2ndlatos fogalmakat ёs r6vidit6seket a
,′
FoAalom meghat6ro26SOk 6s rOvid■ 6sek″ crm6 1 s26m`me‖

`klet tartalmazza

4. KAPcsor6D6 BErs6 fs xUr_s6
szaavAruvoxy

DoKUMENTUMoK (JoGszABALyoK,

A jelen IBsz alkalmaz6sa szempon16b61 relev6ns ёs alkalmazand6 s2ab61yo26 dokumentumokat′
jogszabjlyokat′  s2abV6nvokat stb′  a ″KanCSo16d6 bels6 6s kuls6 dokumentumok (i。 質s2ab61vok
S2abVanvokl″ crm6 2 sζ 6m6 me‖

`klet tartalma2Za

s. A vEzEToSEe euoreuzETTsEcE AZ rrurORVrACr6etzroNsAe rnANr

A stratё gia elve ala両 6n ielen 13SZ j6vjhagy6s66rt′ kiad6sjё rt 6s az abban foglaltak v6grehaitう S66rt
aZ iga2gat6 a fele16s

A2:nfOrmdd6bレ tonsigi Vezet6{L6sd 7 2 felezet)az lnfOrm`d6btttonsjgi P。
1たk6vJ 6sszhangban

meghat6rozza m6rhet6 cё ljait′  melyё ket a vezet6s`gi `tvi2Sg616s sOr」 n kovetkezetesen nyomon
k6vet

A CSAPI fOlyamatosan btttostta alkalmazottai oktat6s6t az 181R‐ ben megfOgalmazott
kёvetelm6nyekr6し  feladatOkr6し  fele16ss6gekr61 6s jOgosultsjgokr61, munkakOr6kre lebOntva
Gondoskodik alkalmazottai t`jё k。2tat6Sjr61 a rendszerben tOrtё nt v5に。z6sOkr6し hogy minden
alkalma20tla maXimttsan meg tudion feleini a megvう にo20tt kOvetelm`nyeknek

A vezet6s gondOskOdik a2 6SZlelt′  inform6ci6biztons`ggal kapcsOlatos incidensek keze16s`r61 Az
lBIR― ben rnegfOgalma20ttak megs6rt6se esetOn,annak s61ya ёs az ok。 20tt k`r nagys`g6nak megfele16
sz`monk`r6sr61′ ‖letve fele16ss`gre von6sr61

Az lBIR szab61yo26s6b61 ad6d6 kOvetelmё nvek betart6sa ёs betartat6sa mlnden alkalma20tt 6s a
F6v6rosi Onkorm6nyzat csarnok ёs Piac igazgat6s6ggal,ogviSZOnyban う‖6 kuls6 partner jOga ёs

kOtelezetts`ge

Jelen lBSZ meghat6ro2Za a SZerve2eti egys6gek ko26ttifeladat‐
,fele16ssё g‐

`s hat6skё

r megoszt6st′
deini`り a 6s bemutatta aZ infOrm`ci6bセ tOns6gi rends2ereket′  i‖  azok m`kodё sёt Felm`薔 a
rendszerek m6kodtet6s`he2 kapcso16d6 kock6zatokat, 6s meghatう rozza azok keze16sё nek m6dj6t′
tov6bb6 az lzletmenet fOlytonOss`gう nak biztosft6sbra int6zkedё si terveket hatう ro2 meg

″σrdlybα′ごρls dd:υ
"α
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F6vdrosi 0nkorm6nyzat Csarnok 6s Piac lgazgat6sdga
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Jelen lBSZ szab61yoz6 dokumentumkё nt a bels6 szabllvzatokat, tё rvё nyeket 6s kapcso16d6

szabv6nvokat veszi alapul′ ёs ezze1 0sszhangban alkalma22a a kOVetke26 tevё kenys`geket:

O  rOgzti a fo vamatokat(SZab61yzatokban),(lgyelembe vこ ve a szerve2et m6kOd65こ nek

Salづ tOSS6gat′ a hat61vos jogszab61yokat′ a fe ugve eu szervek jelzё set valamint az MSZ SO/EC

27001:2006 szabv6nv kOvetelmё nyet),amelvekben egv`rte m6 fele16ss`geket ёs hat6sk6rOket

hatう roz meg′

● biztostta aZ BIR m6kOdtet6s`hez Os tov6bbrej es2t6Sё hez szuksoges er6forrdsokat′

o  egyё rtelm6en es ke‖ 6 id6ben meghatう rozza 6s t szt6zza az inform6c16keze16 rendszer elfogad6si

kё vetelmё nveit′

o  meghat6rozza az elv6rt informう ci6biztons6g elё r6sёhez szuksOges enen6r21Seket,folyamatokat,

szab61yzatokat,er6forr6sokat Os klpessё geket‖ letve biztositla ezeket′

o bレtosl,a a SZ。 186に at6si folyamat,az e‖ en6rzё引 6s vizsg61a● eり 6r6SOk OS az alka mazhat6

dokument6c16′ valamint a feり egyZOSek Osszhangj6t′

● folyamatosan fei esz● aZ e‖ en6rz`J′ a tesztelё●ёs vizsg61al m6dszereket a kOに 6 6s bes6

elv6rう sokhozigazod6an

5.l  C`:ok rneghat6ro26Sa 6s terve26se

Az nformうd6bレtons`gI Po‖■k6va1 0sszhangban az:nformici6b"tons6gi Ve2et6 hat6rozza az

informう ci6biztons6gra vonatko26 c`lokat A c61ok elё rOse`rdek`ben:

o  ac`lokat oly m6don rOg2■ L hOgy a20k te"eS口 16se m6rhet6 6s e‖en6r 2het6 1egven,

O   a cё lok megva16srt6s6hoz a vezet6sё g er6forr6sokat, terveket― feladatokka1 0s fele16ss6ggel ―
,

kapcso16d6 feladatokat,fele1650ket 6s hat6rid6ket hat6roz meg,

o  a c6 ok elё resёt a hatぅnd6k lejう rtakor az:nform5ci6bi2tOnS6gi Ve2et6 ёrtёke L 6s amennviben

szlkslges a vezet6sё g tov6bbiint62kedOSeket rendel el

Terveket ke‖  k6szたeni abban a2 eSё tben is′  ha egy ,ogszabう IVb61′  vagv egy szerz6dё ses

kёvetelm`ny teり eS16Sё b6し vagy bels6 felleSZt6Sb61 ered6en az lBIR t61 elt6r6 szabう lvo26SOkat ke‖

alkalmazni A terve26S SOrう n a s2erVeZet felm6百 6s biztos“ aac`|。 k el`r6sё hez/teり est6Sё hez

szOksёges er6forr6sokat

A tervezё ssel ke l biztostanし hOgy szervezet fei eSZtOse′ eseJeges 6talak仕 6sa sorう n az lBIR aktu6‖ 5

ёs hatё kony maradjon A tervek elkё szttet6se′  a tervez6ssel kapcso atos tevё kenysёgek

6sszehango16sa ёs koordin616sa a feis6 vezet`s feladata

5.2  Kritikus sikert6nve26k

A21BlR sikeres megva16sit6sa sor6n n61kO102hetetlen alapfeltё telek:

. informaci6biztonsigi politikdt, c6lokat 6s iizleti celokat tilkrdz6 tev6kenys6gek v6grehajtisa 6s az

azoknak ellentmond6 tev6kenYsdgek teljes korU megsziintet6se;

. l6that6 / k6zzelfoghat6 6s egy6rtelm0 t6mogatas 6s elkiitelezetts6g a vezet6s6g minden szinti6n;

o az inform6ci6biztons6gi kijvetelm6nyek tov6bb6 a kock6zatfelm6r6s ds kockdzatkezel6s jo

meg6rt6se6selsajiititesamindavezet6s6gmindpedisazinformiici6lelel6si'kdltal;
. az informdci6biztonsdg eredmdnyes (hat6kony) kommunikeci6ja a vezet6s6g, a munkavillal6k 6s

a szerz6d6 partnerek koziitt az lnformdci6biztonsigi vezet6 6ltal;
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″αtd′ /bο′ごρ15 ddtυ mα :2013 05 0ユ
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a

a

a

a

az inform6ci6biztons6gi politika, toviibbii a vonatkoz6 szabdlyzatok 6s a szUkseges kUlsS

dokumentumok (szabvdnyok, jogszab5lyok, stb.) el6rhet6v6 t6tele a vezet6s6g, a munkavdllal5k

6s a szerz6d6 partnerek szdm5ra;

az lBlR 6s annak tev6kenys6geihez szriksdges er6forr5sok biztositdsa;

oktatSs;

eredm6nyes inform5ci6biztonsdgi incidenskezel6si folyamat kialakitiisa;

olyan m6r6si rendszer bevezetdse, amely segits6g6vel az informdci6biztonsdg iriinyitds
ki6rt6kelhet6, kontrolldlhat6 6s a fejleszt6si javaslatok visszacsatolhat6ak
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6. AzrBtR szABAlvozAst srnurrunAln

A F6v5rosi Onkormdnyzat Csarnok 6s Piac lgazgat6sdgdndl a kovetkez6kben bemutatott

szabdlyozdsi strukt0ra alkalmazand6 az lBlR folyamatok i16nyit6sa 6s feliigyelete 6rdekdben:

rnAruvirAst
5ZI NT

FOLYAMAT-
sznaAtvoz
Ast sztrur

VECR[H AJ
TASI
S21NI

A szabdlyozdsi struktrlra (t6rk6p) feladata, hogy a CSAPI r6szdre dttekint6si lehet6s6get ny0jtson az

lBlR szabdlyoz6si szintjei16l, az egyes szab6lyzatokr6l 6s azok rovid tartalm616l'

Az lBlR c6lja a teljes koru, kockdzata16nyos v6delem deklardldsa, 6s 6rv6nyesit6se az

i nformdci6biztonsdg te ri.i let6n.

A c6lok (az, amit el szeretn6nk 6rni), a strat6gia (az, ahogyan ezeket a c6lokat el6rjUk), a politika

(azok a szab6lyok, amelyeket a strat6gia megval6sitdsa sordn be kell tartanunk), szab6lyzatok (a

politika megval6sitdsa sordn alkalmazott m6dszerek), a v6llalati szintt6l a szervezet operativ szintj6ig

hierarchikus rendben 6prilnek fel, illetve keri.iltek meghatdroz6sra a CSAPI szdm6ra' A szabdlyoz6

dokumentumok trlkrozik a szervezeti kovetelmdnyeket, 6s figyelembe veszik a szervezet esetleges

korlStait. A kialakit6s 6s m(k6dtet6s so16n kiemelten fontos a vonatkoz6 dokumentumok, valamint a

kulonboz6 szervezeti szintek kozotti ellentmond6smentes osszhang kialakit6sa 6s mfikodtet6se.

Az lBlR bevezet6s6nek c6lj6t 6 f6 16p6s v6grehajtdsak6nt kell e16rni a kovetkez6k szerint:

r Fenyeget6sek azonos(tdsa 6s a kock6zatok 6rt6kel6se

r Kock5zat menedzsment (felm616s, 6rt6kel6s, elemz6s, kezel6s)

r Erintettek bevon6sa a menedzsmentt6l a felhaszndl6kig

e Biztons6gi tudatositis 6s k6pz6s

e Bels5 ellen5rz6si eljdrisok kialakit6sa

o A rendszer folyamatos fejlesztdse

Az inform6ci6biztonsdgi politika, c6lok 6s strat6gia azt fogalmazz6k meg' amit lBlR-tcil a biztonsdg

vonatkoz6s6ban elv6runk. Az elv5r6sokat rendszerint term6szetes - az 5tlag felhaszn616 szdm6ra is

6rthetci - nyelven fejezzrik ki, azonban sziiks6g lehet arra, hogy mindezeket formSlisabb m6don'

egzaktabb nyelven is megfogalmazzuk'
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6.l Szab6:voz6si strukt`“ a ismertet6se

Az e1626 oldalon bemutatott 6br6n iう that6an a strukt`ra 3 funkcion6‖ s szintre′ a20n belul pedig

tov6bbi alszintekre tago26dik,rnelvek szerint a kOvetkez6 megkむ 16nb6ztet6st alkalmaztuk:

●  Funkcion61is s2intek:

o  lr6nyた 者si:

・   A szintek

● lnform6d6bi2tOnS6」 Polkka(IP)

● lnform6ci6bi2tOnS6gi Stratlgia Os Cё lok uSc)

o  Folyamats2ab`lyo26Si:

●  AIs2intek

●  lnform6ci6biztOns6gi Szab61y2at{IBS2)

o  Vё grehajt6si:

・   Als2intek

●  lnform6d6bレ tons`gi Utasrt6sOk“ U)

●   Inform6ci6bi2tOnS6gho2  kapcso16dO  feliegy26Sek′   jegy26kOnvvek,

emi`keztet6k,nyomtatv`nyok stb

A2infOrm6ci6biztonsう gi s2ab`lyo26SOk egyes elemei 6s a20k rOVid bemutat6sa a kOvetke26:

●  :nform`ci6bi2tOnS`gi Po‖ tika 

“

P卜 A2 infOrm6d6btttonsう g 
“

6n● vezet61 elkOte e2ettSё get

deklar616′ a CSAP1 61tallnos szう nd`k`t6s irttnvvonal`t tartalma26 dOkumentum′ melyet a vezet`s

hagy,6vう  A CSAPl aktuう

“

s po‖‖klj5t,2 infOrm6dobtttons`賀 I Po kika cim`dokumentum

tartalrnaz2a

A Politikう nak tartalma2nia ke‖ a fels6 ve2et6Sё g elkOtelezetts`g`t6s kl ke l feltenie′ hogy a csAPI

hogvan ko2elti meg az infOrm6ci6bi2tOnSう g ke2e16set A Po‖ t k5t 6s a2 a20kb61 1evezetett

bレtons6J cttOkat′ strat6J6t 6gy kdl megfogJmaznt hogy a20k a F6v6ro● OnkOrm`nyzat csarnok

6s Piac lga2gat6s6g6n belll llap16t k`pe22ё k a hat`kony inform`ciObiztons6gnak, tov6bb`

tlmogass`k a CsAPI lzletmenet6t′  Os egvlttesen garant6り 6k Valamennyi e‖ en nt`zked`s

e entmOndづ s mentess`な

`t,kOnJs2tenCilj6t●   :nform`ci6bi2tOnS`g:   strat`gia   `s   c`!。 k:   Az   inform6ci6bi2tOnS6gi   strategia   a2

inform6ci6biztonsう g rovid′  ko21p_ 6s hOssz` t6v6 terve, melynek feladata a2 infOrmlci6- ёs

uzembiztonslg nOve16se, az id6ben v61tOz6 0zleti c`lok ls a2 aZOkkal vう lto26 1nformatikal

feladatok biztOsた6sa Cこりa a2 infOrmlci6- 6s lzembi2tOnS`gnak az infOrm6ci6bi2tOnS`g

Politik6ban meghat6rozott szintre emelё se,illetve lz id6ben v61to26 121eti C`lokhOz fOlyamatOsan

i‖ eszked6  inform6ci6biztons6gi  feladatok  biztOst6sa  Az  lnformう c16biztons`gi  C`|。k  a2

lnformづ ci6biztOnslgi Stratlgi6b611eve2etett― うlta16ban ёves szinten meghatう ro20tt― a vezet6sё g

うにal j6vlhagyott infOrm6ci6biztons6gga kapcsolatos cOlok ls az azok alap16n kё
szたett Os

elrendelt intёzkedOsi tervek′ melyek megrele16en e16segtik a2 181R folyamatos fejleszt`s`t Os az

021eti C`|。 k teり esuに set A konkrёt inform6ci6btttons6gi cё 10kat 6ka16nosan a Ve2et6sё gl

6tVi25g616sokiegy26kOnyv6ben Os a ve2et6 6rteke21etek em ёkeztetoこben dokument6り uk
●  :nformう ci6bi2tOns`gi S2ab`:v2at〔 :8S2)Az「 6nyた 1引 rendszer alapdokumentuma′ oss2efOglaり a az

lBIR― t′  Os  tartalmazza  a  Folyamatok′   tevё kenysё gek  szab61yo26s6t,  vagy  hivatkOzik  a

S2ab61yo26sokra  Az lnform6ci6biztons6gi szab61y2atban lefrtak betart6sa kOtele26 minden

ёrdekelt fll s25m6ra′ tov`bb6 megづ ‖ap■6sOkat ke‖ tartalmaznia a k6vetke26kre:
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o az informdci6biztonsdg meghat5rozdsa, dtfog6 c6ljai, alkalmazdsi teriilete, a biztonsdg

fontoss6ga, mint az informici6 elosztds6t el6segit6 mechanizmus;

o nyilatkozat a vezet6s6g szdndek616l, amely tdmogatja az inform6ci6biztonsdg c6ljait 6s

alapelveit a m0kiid6si strat6gidval ds a celokkal osszhangban;

o a szabdlyozdsi c6lok 6s int6zked6sek felSllitiis6nak kerete, bele6rtve a kockdzatfelm6r6s 6s

kockizatkezel6s fel6Pit6s6t;

o a biztonsdgi szabdlyzatok, alapelvek, szabv6nyok 6s a szervezet szdm6ra specidlis

rontossssr me'rere16:.,""'r",:ffi::[:]'r1]1i::'.,1'",.?ff1::1'J:::;,,"veknek;

. a biztonsdg kdpz6si, oktat6si 6s tudatoss6gi kovetelm6nyeit;

. a m(kod6si folytonossdg iriinyitiisiit;

. az informiici6biztons6gi politika megsdrt6s6nek kovetkezm6nyeit'

o az 6tfog6 6s konkr6t inform6ci6biztons5gi i16nyit5si felel6ss6g meghat6rozSsa, bele6rtve

az informdci5biztons6gi incidensek jelent6s6U

o utal6sok olyan dokument6ci6ra, amely az lK-t al6t6maszthatja, pl. r6szletesebb biztonsdgi

szab6lyzatok 6s eljiirisok egyes inform5ci6s rendszerekre vagy biztonsdgi szab6lyok

hasznd16kra, amelyeknek meg kell, hogy feleljenek'

o lnformCci6biztonsigi Utasit6sok (lU): Egyes r6szfolyamatok, tev6kenys6gek r6szletes leir6sdt, a

kapcsol6d6 folyamatokat, feljegyz6seket, felel6soket ragzit1 szabdlyozSs.

r lnformdci6biztonsighoz kapcsol6d6 feliegyz6sek, jegyz6kiinyvek, em16keztet6k, nyomtatv6nyok

stb.: Az informdci6biztonsdgi k6vetelm6nyek teljesiteset, teljes0l6s6t, megtOrt6nt6t igazol6

dokumentumok.

A fenti dokumentumok eset6n alapvet6 fontoss6g0 azok ellentmondds mentess6g6nek biztositdsa'

A dokumentumokat a vezet6s6g hagyja j6vd, teszi ktizz6 6s biztositja annak kommunik6l6sdt minden

alkalmazottal 6s az 6rintett krils6 felekkel. A dokumentumokat olyan form6ban kell kommunik6lni az

eg6sz szervezetben a felhaszndl6k szdm6ra, amely az 6rintettek szdmdra hozz6f6rhet6 6s 6rthet6'

Oldal/OsszeS Oldali 15/82
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6.2 Kiitelez6 6s rendkivtli feliilvizsgdlat (revfzi6) id6pontja

A CSAPI informdci6biztonsdgi szabdlyzatai rendszeres fel0lvizsgiilatot 6s aktualiziiliist i96nyelnek,
ez6rt

. bermely, a szabilyzatokat 6rint6 Uj jogszabiily, vagy kapcsol6d6 jogszabjly-m6dosltiis hat6lyba

l6p6s6t kdvet6en,

r tov:ibbi az informatikai architektura jelent6s viltozisa vagy rij fenyegetetts6g (pl. kockdzati szint
jelent6s viiltozSsa) megjelen6se utin

halad6ktalanul, de legaliibb 6vente ellen6rizni kell, tekintettel a legutols6 ellen6rz6s 6ta
bekiivetkezett vdltozdsokra.

Rendkiv0li feltilvizsgdlatot kell v6grehajtani minden olyan esetben, ha

o (j munkafolyamatok, szervezeti egysdgek, szolgj ltatisok jelennek me8;
. dj informatikai technol6gi6k keriilnek bevezet6sre, vagy szrinnek meg;
o rii, l6nyeges kock;zatok v6lnak ismertt6;

. olyan biztons6gi esemdnYek kdvetkeznek be, amelyek az informiici6k osztiilyozrsa szerint legaldbb

,,Bizalmas" min6sit6ssel rendelke26 informdci6kat 6rintenek.
. a CSAPI ig6nyei, cdljai megveltoznak vagy b5rmilyen miis okb6l az |ESZ nem tiilti be szind6kolt

szerep6t.

Az informdci6biztonsdgi szabdlyzatok karbantart6sdnak kezdem6nyez6se 6s a m6dositisi
javaslatok kiszit6se az informdciribiztonsdgi vezet6 feladata. sziiks6g eset6n az dsszegy(jtdtt
m6dosltdsi javaslatokat m6rlege16s 6s a sz0ks6ges egyeztetdsek ut6n lehet hatalyba l6ptetni.

6.3 A szabiilyozdsok k6szit6se, j6viihagyiisa, m6dosltdsa 6s kezel6se

A szabdlyozdsok k6s2it6s6vel, j6vihagydsdval, m6dositdsdval 6s kezel6s6vel kapcsolatos elj616sokra a
F6vdrosi Onkormdnyzat Csarnok 6s Piac lgazgat6sSga sajdt szabilyozdsai az iriinyad6ak a hatdlyos
SZMSZ szerint.
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7. Az rNFoRMAct6stzror{sAc szERVEzETt srRUKTORfuA, A REszwEV6K
FELADATALJOGAIES HATAsKORE:

Az lBIR 6s a rendszerkOrnyezet biztons6ga a szerve2eti egysё gek, a biztonsう g meghat6roz6

teruletein dolgoz6 szakemberek,vabmint minden munkat6rs― az SZMSZ‐ ekben,il etve a munkakO百

1efr6sokban meghat`rozott feladat′ jog, ёs fe e 6ss`gi kё rnek megfele16en ― szab`lvo20tt

tev6kenvsё gё n keres2tOI Va16sul meg

Az informOci6biztonsうgnak a jogszab61yokban,a szerz6dё sekben 6s meg611apod6sokban′ valamint

azし gyvte i ёs a lelen s2abjly2atban e16「 t elv6r6sok megva16s16s`6rt a2 1nfOrm`ci6biztons`gi ve2et6

fele16s az a16bbiak szerinti

e   az a16rendelt szervezet biztonsう g6`rt, ezen belul kし 16nOsen a szervezeti 15 SZemё lvi feltetelek

biztost6s6ё rt ls a2 e‖ en6rzё s megt`te161rt′

● a munkakOn feladatok meghatlroz6sakor elk出 10nteni egvm6st61 a v6grehaitう Si Os e‖ en6rz6●

funkci6kat Az inform5ci6biztons6g szabう lyoz6si rendszerё nek egyik alapvet6 eszkOze a 4 szem

elve annak ёrdek`ben, hogy megakadう lyozzuk a fele16s tev`kenys6gek ёs az e‖ en6rzё sukhOz

szuks`gesjogosutsう gok Ossze“ rheteJen alkalma26Sう t

e  a munkak6ri lerr6sok napra k`szen tart6sa abb61 a szempontb6′  hogy az itt felsoro t feladatok′

fele16ss`gek harmon zう りanak a munkakO「 11efr6sban szerep16kkeL

Az lBIR bevezet6s`ё rt′ m6kOdtet6sё 6rt ёs a kapcso16d6 szabう lyo21SOk betartatas66rt az CSAPI

inform`ci6blztons6gi ve2et6ie a fele16s

Abban az esetben′  ha  nem va16sthat6  meg az informatikai  biztonsう ggal  kapcsolatos

tevё kenys6gek e16fr6s szenn■ v6grehait6Sa′ a2infOrmう ci6bセtonsう gi vezet6 fele16ssё ge az ё●ntett

tevё kenys`gek tekintetё ben a biztonsう gi nap16ztts 6s enen6rz6s vё grehaitasa′ i‖ etve vё grehaitat6Sa

7.1  :nformう ci6bi2tOnS6gi Team

A vezet6s6g annak ёrdek`ben′  hogv az inform`ci6biztons`ggal kapcsolatos Osszes tevё kenysё get

aktivan t6mogassa a CSAPl teり eS SZervezet`ben′  l`trehozta az :nformう ci6biztons6gi Team Az

informうc16 biztonsうggal kapcsolatos int6zkedё sek hatё kony fellgyeletё hez `s koordind16stthoz a

Team `vente megbesz616seket tart  Surg6s esetben az inform`ci6biztons`gi vezet6 azonna‖

megbesz616st hム ′hat Ossze  !nform6ci6biztonsう gi incidensek bekOvetke26SekOr a  rё sztvev6k

bう rmelyike ke2demё nvezhetirendkfvl i megbesz`lё s megtart6s6t is

A Teann rё sztvev6i a k6vetke26k:

●   iga2gat6′

●  informう ci6biztonsう gi vezet6,

o  tgyOb meghivottaklehetnek a tOm6t61fし gg6eni

O  Meghh“メに:nformici6 Fele16sOk

O  Bels6 E‖ en6r

o  Megh"ott s2aklrt6k{s21kSこ g eset`n kuls6 s2ak`rt6k is)

A Team f6bbtё m嵐 |:

●   a CSAPlinform6ci6biztonsう g6ra vonatkoz6 konkrё t szerepek,feladatok ёs hat6skOr6k,

・    a szervezeti egysё gek inform`ci6biztonslgi szennpontb61 va16 gazdaslgi′ technika′ informOciOs Os

szernё lyi tう rnogat6sa,
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. a konkr6t m6dszerek 6s folyamatok kialakit6sa / kialakittatiisa, kUlon6sen a kockdzatelemz6s, 6s

informdci6 osztdlyoziis,

. a kockiizatok felmdrdse 6s a kockdzatelemzesek aktualizdl6sa,

. az inform6ci6biztonsilgi kockdzatok 6s ezen kockiizatok cs6kkent6sdt cdl26 int6zkedesek

meghatiiroziisa,

. a folyamatokban ds az infrastrukturdban tdrtdnt vagy tervezett v6ltozisok hatdsa az lBlRre,

. a strat6giai fejlesztdsek, beruhiiziisok informAci6biztons6gi specifikilci6inak (beszerz6si

el6terjeszt6sek) elfogadiisa;

. az alkalmazand6 ktils6 szak6rt6k, taniicsad6k - informilci6biztonsagi terUleten - kivilasztisi

folyamata 6s annak tdmogatiisa, aktuelis iillapota,

. az incidensek, esemdnyek vagy lehets6ges esem€nyek, gyenges€gek drtdkel€se, elemzdse,

. a sziiksdges int€zkeddsek meghatdrozdsa 6s bevezetdse,

o az informiici6biztons6gi cdlok nyomon kaivet6se, 6rtdkel6se,

. az informeci6biztonsigi tudatoss6g fenntartds6hoz sziiksdges int6zked6sek 6tvizsgdl6sa,

. az IBSZ 6s az ehhez kapcsol6d6 egydb dokumentiici6k dves felUlvizsg6lata, szrlks6g szerint

m6dositiisa 6s elfogad6sra el6terjesztdse

A megbesz6l6sr6l, a napirend161 6s a hozott int6zked6sekr6l az informicl6biztons6gi vezet6

jegyzdkdnyvet k6szit, melyet minden r6sztvev6nek 6s rajtuk kivol az 6rintetteknek eljuttat.

7.2 lnformici6biztonsdgi vezet6

A F6v6rosi Onkormdnyzat Csarnok 6s Piac lgazgat6siign6l a vezet6k biztonsdggal osszefLigg6

tev6kenys6gdt az lnformdci6biztonsagi vezet6 tdmogatja, aki egyben az igazgat' kdzvetlen

aliirendeltie. 6 felel a szervezetben el6fordul6 minden informdci6biztonsdghoz kapcsol6d6

k6rd6s6rt. R6szt vesz a biztonsdggal kapcsolatos vezet6i dtint6sek el6k6sz[t6s6ben, kivizsg5lja az

informatikai rendkiv0li esem6nyeket, elv6gzi a rendszeres biztons6gi ellen6rz6seket,6s hat:iskd16ben

int€zkedik, vagy javaslatot tesz a hibiik kijavitiisSra. Munkiija soriin szorosan egytittmuk6dik a

biztonsdg megval6sitilsSban kulcsszerepet j6tsz6 iizleti teruletekkel, informatikai 6s egy6b

szakemberekkel

F6 feladatai:

r Az inform6ci6biztonsrgi kiivetelm6nyek 6rv6nyesitdse, az aliibbi ter0leteken:

o R6szvdtel az inform6ci6biztonsdgi s 6s ellen6rzdsi rendszerek kialakitiisiiban, igazodva az

F6vdrosi Onkormdnyzat Csarnok 6s Piac lgazgat6siiga, a jogszabilyok 6s az terolet legjobb

gYakorlatehoz.

o A fejlesztdsek 6s beszerz6sek soriin a feltiirt kockAzatoknak megfelel6en v6lem6nyezes,

ellen6rz6s 6s javaslatt6tel

o A kivdlasztott v6delmi int6zkeddsek v6lem6nyez6se, ellen6rzdse 6s iavaslatt6tel

o Az implementilt vddelmi int6zked6sek alkalmazds6nak ellen6rzdse'

. lnformatikai biztonsegi oktatisokon, kdpz6seken val6 r6szv6tel'

r Gondoskodik az ellen6rzds m6dszereinek 6s rendszer6nek kialakitisii161 6s m(kodtetds6r6L.

J6v6hagyiisra e16k6sziti az 6ves lnform6ci6biztonsigi bels6 audit tervet (liisd 18. fejezetet).

. Az iizleti oldalfelel6seinek timogatdsa 6s szakmai irinyitdsa

o az informdci6k oszt5lyoziis6ban,

o az informdci6biztonsiigi kock6zat6rt6kel6s, kockSzatelemzds 6s kockizatkezel6s

v6grehajtasiban 6s 6rtelmez6s6ben az adott szakteriileten,



F6vdrosi Onkorm6nyzat Csarnok 6s Piac lgazgat6sdga

lnform6ci6biztons6gi Sza

O  a2 infOrm6ci6biztonsう g vonatko26Sう ban az口 zleti oldal ig`nveinek megfogalmaz6s6ban ёs

specifik616s6ban

●  A CSAPl informatikai rendszerё nek olyan mert`k6 megismer6se′  hogy annak s2erep16it

hatёkonvan e‖ en6rizni tudia

・   Osszehangolja  a  biztons680t  meghat6roz6,  befolv6so16  teruletek  tevё kenyslg6t  az

inform6ci6biztons6g ёrdekёben

e  ROszt vesz a2 inform6c 6biztons6g szempont16b6 fontosnak tartott munkakOrok betOに OЫ

szab61vainak′ felt`teleinek meghat6roz6s6ban

o 日kё szた Os karbantartla az lT Katas2tr6fa tth6rtう ●Tervet

●   Felmё ri a szervezet m6kOdё sё b61 ered6′ a2infOrm6ci6biztonsう gga1 0sszefugg6 veszё lyforrうsokat

・    Inform6ci6biztons6gi szennpontb61 e‖ en6rzi az informatikai rendszer szerep10inek tevё kenysё g`t

●   R`szt vesz a biztonsう gi kOvetelmlnvek Os e16fr6sok betart6s6nak e‖ en6rzё sёben

●  Rendszeresen′  de legalう bb havonta ielent a2 igaZgat6nak `s az ёrintett teruletek vezet6inek

minden inform6ci6bi2tOnS6got ёrint6 esemё nvt′ hi6nyoss6got

o  Szakmaiszempontb6 k02VeJenu r6nvtta a cSAPlinform6ci6btttons6gitev`kenys`gё t

o  Szakmaiszempontb6 rう ny● a az inform6d6btttons6gra vonatkoz6 oktatう st

O  Az informatikai rendkfv口 li esemё nveket, az eset eges rossz s26nd6k6 hozzlflrOsi kFslrletet′

‖letOkte en adatfelhaszn616st,vLsza61ё st kivizsgう」a JaVattatot tesz a szervezet vezet● 6nek a

tov`bbiintё zkedё sekre′ a fele16ss6gre von6sra

●  E‖ en6rzi az 6j informlci6techno16giai helyislg tervezё se`ζ kialak仕 6sa sor6n a jelen szabう lyzatban

megfogalmazott, a helyislgek fizlkal paramltereire vonatko26 kOvetelmonyek kielё gt6s6t′  6s a

meglev6 helyis`gek param`tereinek`rt`k`t

O   E‖ en6「zi az lT helyisё gekbe va16 bel`ptetlsi e jlr6st,az lT helyislgbe belё p6 szemё lyek kOr`nek

jogOssう gうt

o E en6rz a bellptet6 rends2er k6dj6nak szukslg szettnu cser● こt

o  EIlen6rzi az IT helyislgekhez tartOz6 kulcsdoboz haszn61at6t

o  E‖ en6rzi a riaszt6rendszer k6diainak hasznう lat6t

● E‖ en6rzi/e en61zteu a Felles2t6 rendszerek elku10nt`sё nek megfe e16s6g`t az 61es rendszert61

0   Fellgyeli az lT he!yislgeket′ eszkozOket ёs infrastrukt`r6t6rint6 karbantartう si terveket

o   Felugye‖  a beruh626sokat,a rellesztOseket′

`s az uzemv telt inform6ci6biztons6gi szempontb61′
|‖ etve iavaSlatOt tesz r6juk

O Az tt es2k020k 6s szoftverek tesztel`sё re aj6n16sokat fOgalmaz meg

0  0sszeveti az eszkozok to「 zslap16nak tartalm6t az eszkoz tё nyleges 6‖ apot6vaL

・   Sz6r6pr6ba― szer`en ellen6rzi

o  az egyes felhasznう 16i gё pek hardverkonfigur6ci6j6t 6s a teleptett s20ftVereket osszeveti a

felhasznう 16nak engedё lvezett SZOftver ist6val′

O  a2t,hOgy a rendszerben aktu`lsan be6‖ itott felhaszn616ijogosultsう gok megegyeznek― ea
j6v6hagyOtt iOgosultsう gokkal′

o  azt′ hogy a lavi6Sra kis26‖ rtott es2kOZOkon adat ne keruり On kL

o  az adathordoz6k sele,tezos6t

O   E‖ en6rzi a kritikus rendszerek esemё nynap16inak m6kodё sёt 6s inf。「m6ci6tartalmう t

O   E‖ en6rzi a viruskeres6 rendszer naprak65Z m6kOdOsёt,a rendszeres e‖ en6rz6sek vё grehajt6s`t ёs

a telies kor6sё get

O  E‖ en6rzi a dokument6ci6k meg16tot`s megfele16sё gёt(teljeS kOr6′ aktu6“ 5)
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o Ellen6rzi, hogy a vonatkoz6 lnform6ci6biztonsdgi k6vetelmdnyeket a rendszerek fejleszt6si ds az

alkalmazdsi dokument6ci6iban is megjelenitik-e.

r Elldtja az inform6ci6biztonsdggal 6sszefUgg6 viillalkoz6k informdci6biztons6gi szempontb6l va16

koordiniici6jiit (oktat6s, rdjuk vonatkoz6 szab{lyozdsok 6taddsa / kdzl6se, stb.)

Jogai:

o Amennyiben (j fenyeget6seket 6szlel, vagy hat6konyabb biztons5gi int6zked6sek megt6tel6t tartja

szUks6gesnek, kezdemdnyezi a v6delem er6sitds6t.

r Az adott szaktertiletek vezet6ivel egyeztetve meghatSrozza az egyes feladatkorokhoz tartoz6an az

informiici6biztonsiiggal kapcsolatosan elsajiititand6 ismeretek kor6t, 6s ellen6rzi az elsaiiititiis

t6ny6t.

e Javaslatottesz az informiici6biztonsdgoter6sit6toviibbk6pz6sre.

o Jelen szabdlyzatot 6s annak kieg6szit6seit 6vente feliilvizsgiilja, 6s

o a gyakorlati tapasztalatok,

o az el6fordult informatikai rendkivUli esem6nyek,

o a jogszabiilyi kdrnyezet vdltozdsai,

o a technikai fejl6d6s,

o az alkalmazott 0j informatikai eszk6z6k,

o az Uj, a vdltoz6 6s a megsz(n6 programrendszerek,

o a fejlesztdsi 6s v6delmi eljiiriisok, stb.

miatt szUks6gessd vii16 m6dositSsokra javaslatot tesz'

o a CSApI teljes terrllet6n az informiici6biztonsiig vonatkozdsdban ellen6rz6si, v6lem6nyez6si,

javaslatt6teli, kezdem6nyez6si, betekint6si 6s hozzdf6r6si jog illeti meg.

Az lnformiici6biztons{gi vezet6 jogait 6s ktiteless6geit a szabiilyzat hatelya al6 es6 terUleteken

gyakorolja.

7.3 Inform6ci6-felel6s

Az lnform6ci6-felel6snek a vezet6s6g 6ltal j6viihagyott felel6ss6ge van az inform6ci6k

biztonsdg66rt az dltala feltigyelt tentleten. Az informdci6-felel6st minden esetben a felettes vezet6je

jeloli ki az adott rizleti folyamatok alapjdn. Az inform:ici6 felel6sok az egyes szervezeti egys6gek

vezet6i.

Konkr6t feladatok 6s felel6ss6gek:

. egy6rtelm(en beazonos(tja 6s nyilvdntartja a hozz| tartoz6 Uzleti folyamatok kapcsdn kezelend6

(kapott, kUld6tt, feldolgozott, tovdbbitott stb.) inform6ci6kat megjelendsi formd.iuk szerint kUl<in

csoportokat azonositva (az inform6ci6k lehetnek: elektronikus, k6zzel foghat6 (pl.: papfr) 6s k6zzel

nem foghat6 (pl.: sz6ban elhangz6, szellemi tud6s),

. egy6rtelm(en beazonos(tja 6s nyilvdntartja az inform6ci6k el6forduliisi 6s tSrolSsi helyeit 6s azok

meg6rz6si idej6t (online 6s offline),

r meghatirozza az inform6ci6k oszt6lyozdsit,

. v6grehajtja az informSci6k kockiizat6rtdkel6s6t

o kock6zatok azonosit5sa s6rtetlens6g, rendelkez6sre iillils 6s bizalmass6g szempontiSb6l,

o a lehets6ges tizleti hatdsok elemz6se,

o jelenlegi kontroll int6zked6sek azonosit6sa, hat6konys5gdnak 6rt6kel6se a2

I nformdci6biztonsdgi vezet6 tSmogat5sa mellett,
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o akock6zatdrt6keldsigazgat6ikonszolid6ci6j6naktAmogatSsa,

o a kock6zatdrt6kel6s kommunikiici6ja, stb.

. meghatdrozza, hogy kik f6rhetnek hozz6 az inform6ci6khoz 6s milyen jogosults6gokkal. A szervezeti

egys6gek vezet6i felelSsek a beosztottjakdnt dolgoz6 felhasznAlok sz6mdra k6rt jogosultsdgok

megfelel6s6geert, 6s a megfelel6sdg hieny6b6l ered6 k6rok6rt.

. meghatarozza a toler6lhat6 szolgiltatds kiesdsi id6tartamokat.

A fenti feladatokat a munkakdri lelr5sban is r<igzlteni sziiks6ges.

7.4 Felhaszni16k

A felhasznil6k dltaldnos feladata 6s fele16ss6ge:

. A felhaszni16 ktiteles az Sltala haszn6lt informatikai eszkiiz 6ps6g6t, annak mrikiid6k6pes dllapotdt

meg6rizni. B,rmilyen illapot-, vagy mUkod6sbeli rendellenessdget tapasztal, azt az illet6keseknek

jeleznie kell.

. Minden felhaszn6l6, felel6s az iltala elkiivetett szabelytalansig6rt, valamint a keletkez6 k5rok6rt

6s hdt16ny6rt.

o Az inform6ci6biztonsdgi vezet6 6s a rendszeradminisztrStorok a sajit azonosit6jukkal 6s

jelszavukkal jogosultak a felhaszni16k munkadllom5sihoz hozziferni a felhasznil6k t6voll6te

eset6n is, ha be6llit6si, karbantartisi, ellen6rzesi, szoftvertelepit6si mr:jveleteket hajtanak vegre. A

hozzdf6rdshez a felhaszndl6k el6zetes - ak6r sz6beli is - hozzSj5rulSsa sziiks6ges. Az el6bbi

hozzdjdrulis informici6biztonsigi esemdny / incidens.eset6n nem szi.iks6ges!

. Hibajavitds eset6n a felhaszndl6 a HelpDesk-en keresztul.ielzi a meghib6soddst 6s az i.izemeltet6s

ez alapjdn kezdi meg a hiba elhiritSsdt.

7.4.1 Kulcsfelhaszni16

A kulcs felhaszndl6 jogosultsdgai a feladatkdrt6l 6s szakmai teriilett6l f0gg6en meghaladjiik a

hagyomdnyos felhaszndl6k jogosultsdgait:

. A kulcs felhasznSl6 egy adott alkalmazest, vagy szegregdlt fel6pit6sg program eset6n annak egy
bizonyos moduljit a t6bbi felhaszndl6nill m6lyebben ismeri, annyira, hogy rijabb ig6nyek
megjelen6sekor pdrbeszddet tud folytatni az rendszeradminisztritorral, alkalmaz6s-gazd5val, dt
tudja venni a fejreszt6s eredm6ny6t, be tudja azonositani a hrbds m(kodest (meg tudja
killiinb6ztetni a felhaszn,l6i hibSt a szoftver hibet6l), tesztel€seket vdgez 6s ehhez magasabb
szint( jogosultsSgokat kell biztositani szdmara.

7.4.2 Minden felhaszndl6 kiiteles

' A vonatkoz6 informatikai-szakmai es a Szabdlyzatban megfogalmazott szab6lyokat megismerni 6s

betartani, illetve ezek betartdsdban az informatikai rendszer haszndlatdt iriinyito szemdlyekkel
egyrittm(kttdni.

' A sz6mdra szervezett lnformici6biztonsdgi oktatSson rdszt venni, az ismeretanyag elsajetitdsd16l
sz;mot adni.

. A szimdra rendelkezdsre bocsdtott szimitdstechnikai eszk6ziiket meg6vni.
r Beldp6si jelszavdt Uelszavait) az elSirt id6ben vdltoztatni.

' Az 6szlelt rendellenessegekr6l tijdkoztatni a kcizvetlen felettes6t ds bejelenteni az incidenst a

HelpDesk rendszerben.
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7.4.3 Minden felhasznSl6nak TItOS

. A mindenkor hat6lyos, vonatkoz6 jogszab6lyokba !tk6z6 cselekm6nyek e16k6szitdse vagy

vdgrehajt6sa, igy k0lon6sen miisok szem6lyisdgi jogainak megs6rt6se (pl. riigalma26 email), tiltott

haszonszerz6sre irdnyu16 tevdkenys6g (pl. netes szerencsejiitdk), szerz6i jogok megs6rt6se (pl.

szoftver vagy egydb jo8vddett szerz6i movek [zene, film, stb.] nem jogszer( terjeszt6se);

. A CSAPI iizleti adatainak harmadik szem6ly sz6miira val6 tov6bbitiisa, kiv6ve a jogszabdlyon vagy

szerz6d6sen alapulo adatszolgeltatirst. A hiil6zatba kapcsolt rendszereket az Uzemeltet6(k)nek a

mindenkori technikai lehet6s6gek szerint Ugy kell konfiguriilni(uk), hogy az ilyen hasznelatot

megakadiilyozziik (pl. levelez6szerver, iltjii16);

o Mdsok valliisi, etnikai, politikai, szexuiilis vagy egydb hovatartoz6s6t s€rt6, zaklat6 tevdkenys6g (pl.

ilyen jellegU webJapok bong6sz6se, anyagok kdzz6t6tele, tov6bbit6sa);

o Mdsok munkiijiinak indokolatlan 6s t0lzott mdrt6k( zavardsa vagy akadelyozesa (pl. kdretlen

levelek, hirdetdsek, l6nclevelek);

. Az informatikai hdl6zatot, a kapcsol6d6 hi16zatokat, illetve er6forrdsaikat indokolatlanul, tUlzott

mdrt6kben, paza116 m6don igdnybevev6 tev€kenys6g (pl. levelbomb6k, hiil6zatijiit6kok, k6retlen

rekliimok);

. Az informatikai hdl6zat er6forrdsaihoz, a h6l6zaton el6rhet6 adatokhoz tOrtdn6 illet6ktelen

hozzdf6r6s, azok illetdktelen haszndlata, g6pek/szolg6ltatdsok - akdr tesztel€s c6lj6b6l tOrtdn6 -
szisztematikus pr6b6lgatdsa (pl. TCP port scanl;

. A CSAPI er6forrdsainak, a hiil6zaton el6rhet6 adatoknak illetdktelen hozzilfdr6sdre, m6dositiisdra,

megrongdldsdra, megsemmisit6sdre vagy bdrmely sz6nd6kos kdrokoz6sra irdnyul6 tev6kenys6g;

. A CSAPI profilj6t6l, 6rdekeit6l, gazdasiigi folyamatait6l eltd16 hircsoportokba, levelez6si listdkra, a

csoport/lista t€mijdba nem viig6 Uzenet kiilddse;

. A munkaellomasdra telepitett aktiv virusv6delem kikapcsoldsa.

. Eelipdsi ielszav6t 0elszavait) m6snak dtadni (m6g helyettesit6s esetdn sem).

. Az informatikai hel6zat fizikai megbont6sa, a szdmitdstechnikai eszkdzdk lecsatlakoztatdsa,

Sthelyezdse illetve nem CSAPI tulajdond szimitiistechnikai eszkiiz rdcsatlakoztatdsa a h6l6zatra az

informatikaa rendszert Uzemeltet6k tudta 6s enged6lye n6lkiil.
. Tilos a felhasznil6 r6sz616l bdrmilyen illet6ktelen beavatkozds, ami a berendez6s m(szaki

;llapotilban, m(k6d6s6ben valamilyen viltozdst okozhat. lde 6rtend6 a szim[t6stechnikai

eszkcizcikb6l 0sszedllitott konfiguriici6k sz6tszeddse, megbont6sa, 6talakit6sa, vagy biirmilyen

szoftver telepitdse.

. Bdrmilyen szoftver installdldsa, lnternetr6lval6 letolt6se, k0ls6 adathordo2616l merevlemezre vald

mdsol6sa a rendszeradminisztrdtor engeddlye n6lk0l.

. Modem beszerel6se es haszndlata.

7.4.4 Felhasznil6ifelel6ss6gek

A CSAPI tulajdondban l6v6 informatikai eszkozcikre vonatkoz6 szabiilyok maraddktalan
betartiisd6rt a felhaszn616k munkajogi felel6ss6ggel tartoznak.

Felhasznil6 csak a szdm6ra kijel6lt, 6s a munkakriri feladatainak elv6gz6s6hez biztositott
munkaSllomdsokon dolgozhat. Amennyiben a munkadllomds hasznilatdt ideiglenesen 6tengedi m6s

felhaszndl6 szdmdra, koteles kijelentkezni, az Stengedett munkadllomis 6ps6966rt mindk6t
felhasznil16 felel6ss6ggel tartozik.
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Felhaszn516knak tilos a meghibdsodott g6pen tovabb dolgozni, a hiba elh:irit6sdt oniill6an

megkis6relni. A munkadllomis meghibiisoddsdt a felhaszn6l6 halad6ktalanul jelezni kdteles a

szervezeti egys6g vezet6j6nek 6s a HelpDesk-nek.

A felhaszndl6nak a szdmit6g6pet, a monitort illetve a nyomtat6kat a munkav6gz6s vegen a

programokb6l va16 el6iriis szerinti kil6p6si procedura v6grehaitdsa ut6n Sramtalanitania kell. A

munkaSllom5s 6s monitor kikapcsoldsd6rt a felhaszndl6, az irodSkban elhelyezett h6l6zati

nyomtat6k6rt a szervezeti egys6g vezet6 dltal kijelcilt szemdly a felel6s.

7.4.4.1 Feli.igyelet n6lki..il hagyott informeci6k 6s inform6ci6kezel5 eszkiizok

Az informatikai er6for16sok informatikai biztonsdgiit akkor is fenn kell tartani, amikor azok

feliigyelet ndlk0l vannak. Ez6rt a felhasznil6knak a kiivetkez6 v6delmi int6zked6seket kell

alkalmazniuk a feliigyelet n6lkiil hagyott munkadllomdsokon keresztiil tdrt6n6 rosszindulatu

bel6p6sek, megt6veszt6st szolgdl6 tev6kenys6gek, az adat- 6s konfigurdci6m6dositds, a hamis e-

mailek, a k6rokozds megel6z6se, stb. 6rdek6ben:

. a mag6ra hagyott munkaillom6st mindig zdrolni kell igy, hogy a zdrol6s csak az arra jogosult dltal

legyen feloldhat6;

. jelsz6val v6dett k6perny6v6d6t kell alkalmazni 15 perces inaktiv id6 eltelte utiin (kivdve a speciilis

c6lsz6mit6g6pek eset6n, pl.: diszpdcser);

o a munka6llomisokon a meghatdrozott id6 utdn automatikusan aktivdl6d6 k6perny6vdd6

be6llitiisd16l az lT szolgCltat6 gondoskodik.

Az irodahelyis6gekben tirolt informatikai eszktiz<ik 6s papir alap0 adathordoz6k biztons5ga

6rdek6ben a felhaszn6l6knak

. tilos az irodai helyis6gben kiils6s szem6lyt feltigyelet ndlklil hagyniuk;

. a lehet6s€gekhez mdrten a helyiseget be kell z6rniuk, ha a helyis6gben m6s nem tart6zkodik;

. a ziirt helyisdgek kulcsdt tilos a ziirban hagyni,

. be kell tartaniuk a ,,Tiszta asztal, tiszta k6pernyS - politikdt".

7.4.4.2 Iiszta asztal, tiszta k6perny6 - politika

A munkav6llakik kdtelesek kornyezetiikben rendet tartani.

A politika szeml6letm6djdt kdvetve az ir6asztalokon csak azok az iratok lehetnek e16l

munkaid6ben, amellyel 6ppen dolgoznak. Azon iratokat, amelyek aktuSlisan a folyamatban l6v6

munkSjuklroz nem sziiks6gesek, rendszerezetten, az azok tdrol6s6ra kijelijlt helyen kell t6rolni.

Munkaid6n kivr.il ,,Bizalmas" vagy,,Bizalmas" inform6ci6k az asztalokon nem lehetnek el6l, azokat a

munka befejezt6vel mindig a kijeldlt helyre kell elhelyezni'

Amunkav6llal6k6ltalhaszniiltszdmit6g6pekmonitorjaincsakolyanikonok/dokumentumok/
linkek stb. legyenek elhelyezve (kirakva), melyek munk;ija elv6gzds6hez sziiks6gesek'

O da1/OsSZes oldal:23/82
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8. rNFoRMAq6s vAGyoNLelrAn euEszirEse, oszrAlyozAs, lel6l6s Es

KOCKAZAT ENTEXTLES

A CSAPI c6lja, hogy egy6rtelmUen beazonositsa 6s nyilvdntartsa az Uzleti folyamatai kapcsdn

kezelend6 (kapott, kUlddtt, feldolgozott, tov6bbitott stb,) informdci6kat 6s az informici6kezel6
eszkoz6ket.

Jelen szabdlyozds cdlja, hogy az informici6s vagyonleltdr alapjiin v6grehajtott kockdzat6rt6kelds

segftsdg6vel megfelel6 6s arSnyos biztonsdgi int6zked6seket tudjunk meBhatCrozni, bevezetni 6s

hat6konyan mfikiidtetni annak 6rdek6ben, hogy vEdjiik informdci6s vagyont6rgyainkat 6s bizalmat
keltsUnk 6rdekelt feleinkben.

A megfele16 biztonsiigi int6zkeddsek meghatSrozdsdnak 6s ez dltal a hat6kony v6delem

kialakitiisiinak els6 6s legfontosabb lip6se, a CSAPI informdci6s vagyontdrgyainak szdmbav6tele majd

a szdmbav6tel alapjdn az informdci6s vagyonleltdr elk6szitdse.

Az informdci6s vagyonleltdr kapcsol6dhat egy6b miis nyilvdntartdsokhoz, amelyekkel szdmos kozos

eleme lehet, ugyanakkor az informdci6s vagyonleltSrnak nem c6lja, hogy m5s sz5mviteli, vagy
jogszabdly dltal el6irt nyilviSntartiisokat helyettesitsen.

Az informdci6s vagyon felm6rds6nek els6 l6p6sek6nt, meg kell hat6roznunk a CSAPI inform6ci6s
vagyontdrgyait 6s azok felel6seit. Az inform6ci6s vagyonleltdrba csak azokat a vagyontiirgyakat kell

felvenni, amelyek az informdci6biztonsSg szempontjdboi relevinsak. A vagyont,rgyak
m eghatd roz6s5 na k kiindulSsi pontja minden esetben a CSAPI 6ltal azonositott Lizleti folyamatok. Ezzel

biztosithat6, hogy csak 6s kizdr6lag olyan relev5ns 6s v6dend6 vagyontdrgyakat azonositsunk be,

amelyek a CSAPI Uzleti folyamatainak teljesltmdny6t, siker6t 6s az 6rdekelt felek bizalmlt
befolyisolja.

Azinform`ci6s vagvont6rgyak fele16se fe:e:6s az`rt′ hogv

●  a vagvont6rgyak meghat6「 oz6sra keru"enek,

O   a vagyont`rgyak csoportost6sra kerlljenek′

●  a vagyont6rgyak attributumai meghatlroz6sra keruljenek,

o   a vagyontう rgyakat os2t`ly02Za biZalmass6guk s2erint,

O   a vagyontう rgyak ho226f`rlslt enged`lve22e,

O  a vagyont`rgyakhoz va16 hoz26flrOs szab61yo26S6t 6tvizsg61ja,

●   a vagvontargyakat rendszeres fel口 Ivizsg1lja Os karbantartsa

8.1_1019□m“ ,1三agyOnt11=γ
,卜

meghat6ro26Sa 6S a vagvon!elt6r elk6s2■ 6Se

A vagyOnt6rgyakat alapvet6en kё t f6 csoportba soroltuk annak 6rdek6ben′  hogy kllonv61asszuk

a20kat funkcittuk ёS alka:ma26Suk S2ennt Az ty alkotOtt kё tf6 csoport:

・  !nform`d6ヒ _MmdaZOn hformld6s vagyont6rgyak 

“

nfOrm6d6k, adatok, adatb`asok stb),

amelvek az egyes lzleti folyamatok sor6n felhas2nd16sra keruinek, vagy azokkal az egyes

munkatdrsak feladatot hajtanak v6gre.

. lnformici6t kezel6 eszkiiziik: Mindazon inform6ci6feldolBoziissal 6sszefiiggd vagyont6rgyak
(alkalmazilsok, szerverek, szdmit6gdpek, v€detmi eszkOzdk stb.), amelyek iittal biztosithat6 a2

informiici6k kezeldse, feldolgozdsa 6s a velrlk folytatott folyamatok v6grehajtiisa.

Verzi6szdm:2,0
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Az el6z6ekben riigzitett elvek alapj6n a folyamat els6 l6p6sek6nt az igazgat6 kijeliili az inform6ci6

felel6siiket akik felel6sOk lesznek a kds6bbi feladatok v6grehajtiise6rt. Az informdci6 felel6sok

kijeldles6t rigy kell v6grehajtani, hogy annak sorSn teljes kiirfien lefed6sre keriillenek a CSAPI iiltal

m0kodtetett Uzleti folyamatok.

Az informdci6 felel6s6k r6szletes feladatait ds felel6ss6geit az adott munkakbrh6z tartoz6

munkakori leirdsban is rtigzfteni sziiks6ges.

8.2 lnform6ci6svagyont6rgyak csoportositdsa

Az lBlR hat6kony m(ktidtet6s6hez az inform5ci6s vagyonlelt5rnak a k6vetkez6 f6 kritdriumokat

kell teljesitenie:

o az informici6biztonsig szempontj6b6lteljes k6r0 6s relev6ns legyen,

. hat6konvan elvegezhet6 legyen a vagyont6rgyak osztilyba sorol5sa 6s a kockdzat6rt6kel6s,

. a vagyonleltir hasznilata ismert 6s rendszeresen alkalmazott legyen az informici6 felel6s,ltal.

E szempontokat flgyelembe v6ve illitluk tissze a vagyonlelt5rt. A kockdzatelemzds hat6konyan csak

abban az esetben v6gezhet6 el, ha bizonyos vagyont6rgyak vonatkozdsdban vagyont6rgy-

csoportokat k6pztink a funkcion6lisan 6s logikusan iisszekapcsolhat6 vaSyont6fgyakb6l. A

teljess6get ogy biztositjuk, hogy egydrtelmfvd tesszi.ik, milyen vagyontSrgyak tartoznak egy adott

csoportba.

8.2.1 lnform6ci6kiisszegyfijt6se6scsoportosit6sa

Az informdci6kat az inform5ci6 felel6s gy0jti dssze a hozzd tartoz6 Uzleti folyamatok alapjdn. Az

informiici6k <isszegy(jt6s6vel p6rhuzamosan az informSci6 felel6snek egyben csoportositania is kell

az adott informdci6kat azok megjelen6si form6ja szerint, melyek a kovetkez6k lehetnek:

. Elektronikus inform6ci6k (pl.: az adott folyamat kapcsdn 6rtelmezett pdnztigyi, kereskedelmi,

mgszaki stb. informdci6t tartalmaz6 adatok 6s adatbizisok)

r Kdzzel foghat6 fizikai inform5ci6k (az adott folyamat kapcs6n 6rtelmezett p6n;iigyi, kereskedelmi,

iOriiti ttU. nyomtatott jelleg0 informdcio pl : szerz6d6s, szdmla, eljirSsrend, levdl, fax, stb )

o Kd-zzgl nem megloghat6 informdci6k (pl.: az adott ilzleti folyamat maga, tudds, tizleti kapcsolat,

felhalmozott tapasztalat 6s iltalinos know-how-k, a vSllalati image / brand / kereskedelmi hirn6v i'

0gyf6l bizalom, versenyel6ny, etika, 5z6beli utasitdsok, stb.

Torekedni kell arra, hogy az informeci6k ne legyenek til naSyok (6ltalSnositds vesz6lye), vagy tril

kicsik (elap16zds, neh6z nyomon kirvethet6s6g).

8.2.2 A vagyontirgyak attributumai

A vagyont6rgyak azonosit6sSt 6s Osszegy(jtds6t k6vet6en - a vagyonleltdr felttilt6s6vel

pdrhuzamosan - ketl azonositani 6s riigziteni az egyes vagyontSrgyak attribitumait a kdvetkez6k

szerint:

. lnformici6k eset6n

o lnformici6 [Az adott inform6ci6 r6vid egy6rtelmU megnevez6se ]

o lntormdci6 leirisa [Az adott informdci6 rovid, t6m6r de eSy6rtelm0 leirdsa, amely alapjdn

azinformdci6felel6s6sazadottijzletifolyamatbanr6sztvev6munkat6rsak6rtelmezni6s

beazonositani tudj6k azt.l

o lnformaci6 csoport lBesoroldsait l6sd az 8.3.1. fejezet pontban]

01da/OSSZes olda 1 25/82
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o

o

o

o

Utols6 m6dositCs d6tuma [Azon ddtum r6gzit6se, amikor az informdci6 felel6s az utols6

m6dositiist v6grehajtotta az adott informdci6s sor kapcsdnl

lnformdci6 felel6s beazonositdsa

Kapcsol6d6 alkalmazis [Azon alkalmazdsok felsorol6sa, melyek az adott informdci6

!eldolgoziisiiban / kezel6s6ben r6szt vesznekl

Meg6rz6siid6 (on-line) [Az adott informdci6 meg6rz6si ideje]

Meg6rz6si id6 (off-line) [Az adott informdci6 archivSldst k6vet6 meg6rzesi ideje]

o Egyedi azonosit6 [Az adott informdci6t kezelS eszk6z egyedi azonoslt6ja, amely alapjdn a

CSAPI-n be[il egy6rtelm(en azonosithat6]

o Szolg6ltatCs tipusa [Uzleti/ bels6]

o Alkalmazdsok (szoftverek) .-

o lnformdci6t kezel6 eszkiiz leirds [Az adott inform6ci6t kezel6 eszk6z rdvid, tdm6r de

egy6rtelm( leir6sa, amely alapjiin az informdci6 felelSs 6s az adott Uzleti folyamatban

r6sztvev6 munkatdrsak 6rtelmezni 6s beazonosltani tudjiik azt']

o Operdci6s rendszer

o Virtu6lis kiirnYezet

o Hardver

o Hardver fizikai helYe

o Kapcsol6d6informatikaiszolgdltatCs

o lnform6ci6t keze!6 eszkiizdrt felel6s

8.3 lnform6ci6oszt6lyozis

Az inform6ci6s vagyonleltiir rendelkez6sre-dlliisa utSn az inform6ci6kat oszt6lyozni kell a megfelel6

kezel6s 6s v6delem 6rdek6ben. Az inform6ci6 osztdlyoz6s c6lja, hogy

r meghatdrozza az infornrdci6 oszt6lyokat bizalmassdg 6s rendelkez6sre dllSs szerint,

. 6s meghaterozza az inform6ci6k v6delm6nek f6 szabiilyait'
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8.3.1 Bizalmass6gszerinti oszt5lyoz6s

Az informdci6k bizalmassdga szempontj6b6l a CSAPI a kdvetkezS n6gy szintet hatdrozza meg:

8.3.2 Rendelkez6sre6ll6sszerinti osztSlyozds

A rendelkez6sre 5llds az inform6ci6s vagyontdrgy azon tulajdonsdga, amely alapj6n a feljogosftott
szem6ly a feljogositdsban meghatdrozott kereteken bell]l az informdci6hoz hozz6l6r, azon
m(veleteket kdpes elv6gezni. A rendelkez6sre dllds 5 ktilonboz6 szintjdt hat6rozzuk meg, melyekben
az oszt6lyozAst v6gre kell hajtani:

5 nap 3 nap 1 nap B 6ra 4 6ra

hёt“‐p6ntek

●/η

hёtf6-p`ntek

●/7)

h6tf6-pё ntek

(5/7)

Minden nap

(7/7)

Minden nap

(7/η

7:00-19:00 7:00‐ 19:00 7:00‐ 19:00 24 6ra 24 6ra

92% 96% 98% 99′ 4% 99′ 8%

Az osztdlyozds sordn meg kell hatdrozni azt a legkisebb rendelkez6sre dlldsi szintet, illetve
legnagyobb kies6s6t, amelyet az egyes informdci6s vagyonelemek hozzdf6r6se, kezel6se sordn m6g
el lehet fogadnijelent6sebb iizleti vesztes6g ndlki,il.

A ,,Maximdlis megengedett kiestis" az egy esem6nyhez tartoz6 leghosszabb kies6st jelenti, amely
m69 jelentcis rizleti vesztesr!g n6lkrll elviselhet6. K6nyelmetlens6g, kisebb m6rt6k0 vesztes69
megengedhet5.
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A CSAPI 6ltal a nyilv5noss6g szSmdra k6szUlt inform6ci6k illetve azok az informdci6k,

amelyek kozz6tdtele nincs semmilyen kSros hatdssal a CSAp|-ra.

Azok a CSAPI dltal e165llitott illetve kezelt informSci6k, amelyek bels6 haszndlatra

k6sz0ltek. Ezen informdci6k illet6ktelen k6zbe kerUlve s6rthetik a CSAPlnak 6rdekeit. Az

informdci6k krils6 felek r6sz6re tort6n6 kiad6sa csak a kozvetlen vezet6 j6vihagy6sdt

kovet6en enged6lyezett.

Azok a CSAPI 6ltal e166llitott illetve kezelt inform5ci6k, amelyek bels6 haszndlatra

k6szi.iltek 6s a CSAPI ter0let6r6l kikerUlve jelent6sen vagy srilyosan s6rthetik a CSApt

6rdekeit. Az informdci6k csak korlStozott, j6l meghat6rozott csoportok illetve egyenek

sz5mdra hozzdf6rhet6ek. A szem6lyes inform6ci6kat (munkarigyi-, orvosi informSci6k,
egy6b HR adatok) bizalmas osztdlyba kell sorolni.

警IⅢⅢII簾
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Az osztdlyozds so16n arra kell torekedni, hogy az informdci6s vagyonelemeket a lehet6

legalacsonyabb szintre soroljuk, mert a magasabb rendelkezdsre Slliis biztositdsa jelent5s tobblet

krilts6get jelent, ez6rt csak indokolt esetben alkalmazhat6.

8.4 lnform6ci6 jekil6s 6s kezel6s

Az alkalmazand6 inform6ci6 v6delmi szabdlyok a kovetkez6 tiibliizat szerint leirjdk a

tev6kenys6geket az informdci6 osztdlya szerint annak 6letciklusa alatt.

A tiibliizat a minimdlisan alkalmazand6 szabdlyokat tartalmazza. Az informdci6jelol6si szabdlyok

egyardnt vonatkoznak az informSci6s vagyon fizikai ds elektronikus formdtumri tipusaira is. Az als6bb

oszt6lyokra vonatkoz6 kovetelm6nyeket fels6bb szinteken is alkalmazni kell.

A tiibldzatban a ,,Nyilvdnos" osztdlyozds( inform6ci6k kezel6s6re vonatkoz6 el6irdsok nem

ker0ltek rogzitdsre, mivel azokkal szemben nincs ktilon specidlis el6ftAs, mivel osztdlyozdsiib6l

ered6en a nyilvdnossdg szAmAra k6sztilnek, ebb6l kifoly6lag nem jelent kockSzatot azok nyilv6nos

krizz6t6tele.

+Azonos(t5s 6s a hozzif6r6sre jogosultak

megjel6l6se

+ A felel6s megnevez6se

″Bels6″ lelZ6SSel e‖ 6tva

+ Csak a CSAPI 6ltal felUgyelt vagy k0ls6

szolgdltatis eset6n szerz6d6s Sltal kontrolldlt

informatikai rendszeren tiirolhat6

+A papir verzi6k zdrt t6rol6ban (szekr6nyben,

szob6ban)

+ Csak jogosult szem6lyek vagy csoportok

f6rhetnek hozzd

Titoktart6si nyi:atk62atOt ke‖

a16rrattatni′ ha kuls6 partner

hozz6fё rhet az inform`ci6ho2

+ Nem tovdbbithat6 a felhaszn6l6k kor6n kivtil

+ E-mail tdrzs6ben hivatkoz6s a bizalmass6gra

Figyelmeztet6 jelz6s / felirat

elhelyez6se / feltrlntet6se az adott

informici6n

+ Nyomtatds helyi nyomtat6n vagy k6zds

nyomtat6n biztonsdgos m6don (k6ddal, vagy

kiirtyival)

+ A papiron ldv5 informSci6k biztonsdgos gy(jt6se

zdrhat6 tdrol5ban (pl.: zsiik, doboz stb.) majd

megsemmisittet6se vagy iroda i megsemmisitdse

keresztv5g6 papirmegsemmis(t6vel

Az elektronikus adatok

visszadllithatatlan tOrl6se.

A szervezet hullad6kkezel6s6n

kereszt0l, vagy a nyomatok csikra

v6g5s6val
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8.5 Kockizat6rt6kel6s 6s elemz6s

8.5.1 A kockizat6rt6kel6s c6lla

A kockdzat6rt6kel6s c6lja, hogy az informdci6biztons6gi kock5zatok feltdrisa, elemz6se,

ki6rt6kel6se, a kockizatdrt6kel6ssel kapcsolatban hozott int6zked6sek 6s a gyakorlat elfogadhat6

biztons6gi szintet adjon az tizleti tev6kenys6gek 6s c6lok megval6sitSsehoz.

8.5.2 Kockdzat6rt6kel6sv6grehajtiisa

A kockiizatok elemz6s6re az FMEA m6dszertant alkalmazzuk, A kock5zat 6rt6ke16s kiindul6 pontja

minden esetben az el6zetesen elk6szitett 6s rendelkez6sre dll6 vagyonlelt5r. Az FMEA alapjdn v6gzett

kockdzat 6rt6kel6st az egyes informdci6s 6s informdci6t keze16 eszkozijk vagyonleltdrdra haszndlatos
|

0 Excel fijlokban kell r0gzitenie az informici6 felel6snek.

Az FMEA sordn a kovetkez6ket kell vdgrehajtani minden egyes vagyont6rgyra vonatkoz6an (egy

adott vagyontdrgyhoz t6bb fenyegetds / sebezhet6s6g / int6zked6s is tartozhat):

1) A vagyontdrggyal kapcsolatosan milyen fenyetetdsek lehetsdgesek (ismert vagy felt6telezett) 6s

ezek milyen forrisb6l (bels6 vagy kiils6, v6letlen vagy szdnd6kos stb.) lehets6gesek,

2) Sebezhet6s6gek {sebezhet6 pontok) meghat6rozdsa, amelyeket az egyes fenyeget6sek

kihaszndlhatnak,

3) ijzletre tyakorolt hatdsok azonositisa, melyek kihat5ssal lehetnek a vagyont6rgyra, amennyiben

s6riil a bizalmassdg, rendelkez6sre dllds, sdrtetlens6g

4) A fenyegetdsekre vonatkoz6 jelenlegi kontrollok azonosit6sa,

5) Kockezat elemz6s.

Az informdci6biztonsdggal kapcsolatos kockdzat6rtdkel6s koordindlSsa az InformSci6biztonsdgi
vezet6 feladata 6s felel6ss6ge.

8.5.2.1 Kockizatokfelm616se

A kockSzat 6rt6kel6s sordn

. fel kell tdrni a lehetsdges ds legelent6sebb fenyegetdseket (maximum 10 db-ot), amelyek kirt
okozhatnak az informdci6s vagyonban a rendelkezdsre illiis, a s6rtetlens6g vagy a bizalmassig

vonatkoz6sdban,

. a felt;rt fenyegetdsek alapiin 6rt6kelni kell a jelenlegi int6zkedesek hatekonysdgdt.

A kockdzatok kezel6sdt - rij kontrollok meghat6rozdsa 6s bevezet6se a kockdzatok elviselhet6
m6rt6kure csokkent6se 6rdekdben - ezt k6vet6en lehet megkezdeni a kockdzat elemz6s alapjdn. A
kockdzat6rt6kel6s eredm6nye az informdci6s vagyonleltdr alapjdn felm6rt, elemzett 6s ki6rt6kelt
kockdzatok.

8.5.2.1.1 Feltdrds

Milyen fenyegetdsek fordulhatnak e16 6s ezek milyen forrisb6l sz6rmaznak?

Lehets6ges fenyegetdsek feltdrkdpez6se minden egyes vagyontdrgyhoz kapcsol6d6an. Az a

felt6telezds, hogy a fenyeget6s el6fordulhat, de nem fordul el6 sztiks6gszer(en. A fenyeget6s tdmdr
ds 6rthet6 definidlSsa fontos, mivel ez a megfele16 irdnyba tereli az elemz6s f6kuszdt. Egy

vagyontirgyhoz meghatdrozott nagysz6mri fenyeget6s azt jelezheti, hogy a meghatdrozott
vagyontdrgy nem el6gge l6nyegre tdr6, tril dltaliinos vagy nagyon nagy terriletet foglal magdban (pl.:
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vev6kkel kapcsolatos informdci6k; kereskedelemmel osszefrigg6 informdci6k; dokumentumkezel6s;
stb.).

Sebezhet6s6gek (sebezhet6 pontok) meghatirozisa, amelyeket az egyes fenyeget6sek
kihaszndlhatnak

Lehetsdges sebezhet6sdgek felt6rk6pez6se minden egyes fenyeget6shez kapcsol6d6an.

Hatisok azonositisa melyek kihat6ssal lehetnek a vagyontirgyra amennyiben s6riil a

bizalmassig, rendelkez6sre 5llis, s€rtetlens6g

Azon tizleti kdr meghatdroz6sa, amely abban az esetben val6sul ffi€g, ha a fenyeget6s
bekcivetkezik.

8.5.2.t.2 Srllyossiig 6rt6kel6se

A lehetsdges hat6sok jelent6s6g6t az aliibbi osztdlyoz6s szerint drt6keljLik.

8,5.2.1.3 Val6szln(s6g 6rt6kel6se

Az el6fordulds gyakorisdgiinak 6rt6kel6se. A krivetkez6 oszt6lyozds alapjdn meghatdrozzuk, hogy
milyen Val6szin(s6ggel k<ivetkezhetnek be a fenyeget6sek.

8.5.2.1,.4 Jelenlegi kontrollok (int6zked6sek)

Jelenleg milyen meger6z6 / detektiit6 int6zked6sek kezerik az esem6nyeket?

Milyen megel6z6 / detektdl6 int6zked6sek tdrtdntek az esem6nyek bekcivetkezt6nek 6szlel6s6re?
Milyen int6zked6sek tort6ntek annak 6rdek6ben, hogy a lehetsdges kovetkezm6nyeket mdrs6keljtik,
illetve ezek bekovetkez6s6t megakad Alyozzuk.

8.5.2.1.5 A kontrol int6zked6sek hat6konys6gdnak 6rteker6se

Az adott fenyeget6sre vonatkoz6 jelenlegi kontroll int6zked6sek hatekonysdgdnak 6rt6kel6se. A
kovetkez6 osztdlyozds alapjdn meghat6rozzuk, hogy milyen a jelenlegi int6zked6sek hatekonysdga.
Amennyiben az adott informdci6 esetdn az informdci6 felelSs nem tudja egy6rtelm(en meghatdrozni
vagy nem rendelkezik informdci6val a jelenlegi kontrollt illet6en akkor ebben az esetben:

1. a jelenlegi kontroll hat6konysdgdt ,,kozepes,,_re kell besorolni,
2' 6s az informdci6 hiiiny t6nyrdl tdj6koztatni kell az informdci6biztonsdgi vezet6t.
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8.5.2.1.6 Ki6rt6ke16s 6s inform6ci6biztonsdgi vezet6 6ltali felrilvizsgdlat

Az egyes informdci6 felel6s6k az elk6szitett kock6zat6rt6kel6si tdblSikat megkiildik az

informdci6biztons6gi vezet6 r6sz6re felUlvizsg6lat c6ljrib6l. A feltilvizsg6lat sor5n a kovetkez6

l6p6seket kell v6grehajtania az informici6biztonsdgi vezet6nek:

a fenyeget6sek feliilvizsgiilata az informici6biztonsiig szem pontjdb6l,

a sebezhet6s6gek fel0lvizsg6lata az inform5ci6biztons6g szempontjdb6l,

az gzletre gyakorolt hatSs feliilvizsgdlata, annak szempontj5b6l, hogy mind a bizalmass5g, mind a

s6rtetlens6g mind pedig a rendelkez6sre dllds szempontjdb6l kiert6kel6sre kerUltek az Uzleti

hat6sok,

a rogzltett megl6v6 kontroll int6zked6sek feliJlvizsg6lata vagy amennyiben ezt az adott felel6s nem

tudta meghat5rozni akkor annak rogzit6se a kockSzat6rt6kel6sben,

a rogzitett megl6v5 kontroll int6zked6sek hat6konys6g6nak feliilvizsg6lata az inform6ci6biztonsdg

szempontj6b6l vagy amennyiben ezt az adott felel6s nem tudta meghat6rozni akkor annak

16gzit6se a kockdzat6rt6kel6sben,

e az RPN 6rt6kek feli.ilvizsgdlata (kiugr6 gyan(s 6rt6kek vizsg6lata),

o a m6dositott kock6zat6rt6kel6s visszaktild6se az adott felel6snek felUlvizsg6latra,

. egyeztetdsek 6s m6dositdsok iterici6jdnakv6grehajtdsa,

. a kock6zat6rt6kel6s lez6r6sa amennyiben az adott felel6s egyet6rtett az informdci6biztonsdgi

vezet6 dltal rogzltettekkel.

A kockdzat 6rt6kel6s so16n meghatdrozott h6rom jellemz6 alapj6n - srilyoss6g, val6szin(s6g,

hat6konysSg - kell kepezni az RPN - Risk Priority Number - szdmot.

Az RPN szdmot a h6rom jellemz5 szorzata alapj6n kell meghat6rozni a kovetkez6k szerint:

jp11 = (Stilyoss6g * 2) * (Val6szin[s6g * 2) * (Kontroll hat6konys6g * 2)

Az RPN 6rt6kek meghatSrozdset kovet6en kezdhet6 meg a kock6zatok elemz6se 6s kezel6se'

8.5.2.2 Kockdzatelemz6s

Az inform6ci6biztons6gi vezet6 a kovetkez6 feladatokat hajtja v6gre a kock6zat elemz6s sorSn:

. az egyes szervezeti egys6gek Sltal k6szitett 6s j6v6hagyott kockSzatelemz6sek egys6gesit6se'

o az egys6gesit6s alapj6n a TOP 10 kock6zat meghatdroz5sa'

. az egys6gesit6s alap.i6n javaslat megfogalmaz6sa az RPN hatSr6rtdkre vonatkoz6an' melyn6l a

kdvetkez6 f5bb szempontokat kell figyelembe venni:

o az RPN hatiir6rt6ket 0gy kell kialakitani, hogy a kock6zat6rt6kel6s alapj6n minimum az

inform6ci6k / inform5ci6t keze16 eszkozok kock6zatainak 30 %-a kezel6sre keritljijn'

a

a

a
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o a megdllapitott RpN hatdrdrtdkek r6gz[t6se.

Az Gy keletkezett RPN hatirdrt6kek lesznek azon 6rt6kek, melyek felett int6zked6seket kell
meghatdrozni 6s v6grehajtani.

8.5.2.3 Kockdzatkezel6s

8.5.2.3.1 lnt6zked6sek tervez6se, felUlvizsgiilata es j6vilhagydsa

Az el6z6ekben me8hatdrozott RPN hatdrdrt6kek felett meg kell hatirozni azokat a tervezett
int6zked6seket, amelyek bevezet6s6vel a kockizatot a kritikus 6rt6k ali cs6kkenthetik.

A tervezett int6zked6sek meghatdroz6sddrt az informdci6biztons{gi vezet6 felel6s, szi.iks6g szerint
bevonva az egydb szakteriiletek felel6seit. Az egyeztetdsek 6s a kompromisszumos int6zked6s
tervezetek kialakitiisi6rt is az informdci6biztonsigi vezet6 felel6s. A tervezett int6zked6seket rlgy
kell kialakitani, hogy az intdzkeddsek hatdssal legyenek - 6s ez6ltal csdkkents6k az adott RpN 6rt6ket

. adott fenyegetdshez tartozo 0zletre gyakorolt hatesra, vagy

. asebezhet6s6gbektivetkez6s6nekval6szin(s6g6re.

8.5.2.3.2 Tervezett int6zked6sek bevezet6s6t kovet6 Ujra6rt6kel6s

Az int6zked6sek bevezet6se utdn a kockdzat6rt6kel6st 6s a kock6zatelemz6st 0jra el kell vdgeznie
az informdci6 felel6snek az informdci6biztonsdti vezet6 t6mogatisa mellett. Ebben az esetben az
akci6 tervben kell rcigziteni a tervezett int6zked6sek mellett a bevezetett intdzked6seket.
Amennyiben a bevezetett int6zkeddsek nem csdkkentett6k megfelel6 m6rt6kben a kockdzatokat,
akkor rijabb int6zked6sek, 6s azok (,ra ki6rt6kel6se szuks6ges, mindaddig, amlg elviselhet6
m6rt6kUre nem csrikken a kock6zat.

Az aktualiziilt kockiizatdrt6kel6si tiibldk l6trejattte uten az informdci6biztonsCgi vezet6nek
ism6telten el kell v6geznie a kock6zatelem26st.

8.5,3 Kockdzatok nyomon kiivet6se 6s aktualizildsa

A vagyonleltdr 6s a kockiizat6rt6kel6s nyomon kdvetese 6s aktualiziiliisa k0ldnvdlhat att6l fUgg6en,
hogy milyen vdltoziis tort6nt a m(k6d6si folyamatokban. A kockiizat6rtdkel6s a kdvetke26 esetekben
vdlhat el a vagyonlelt6r aktualizdliisiit6l:

' az informdci6 maga 6s azok attributumai nem vdltoztak csak Ujabb fenyegetdsek, sebezhet6sdgek
jelentek meg,

' (jabb intdzkeddseket vezett0nk be, meryek a fenyegetdsek iizreti hatiisiit beforyiisorjdk,
o ujabb intdzked6seket vezettiink be, melyek a sebezhet6s6gek val6szin(s6g€t befoly6soljdk,
. (j RPN 6rt6kek ker0ltek meghatlroz,sra a menedzsment 6ltal,
. stb.

A d6nt6s meghozatali6rt, ho8y a kockdzat6rtekel6s aktualiziiliisdval a vagyonlelt6rt is m6dositani
szLiks6ges az informdci6biztonsdgi vezet6 feladata es felel6ss6ge.

Az aliibbi esetekben a kockdzat6rt6kel6st / kockdzatelemz6st / kockdzatkezel6st ijra el kell v6gezni

1) Ha viiltozis tortdnik az Uzletifolyamatban:

a) Uj szolgrltatSst vezetonk be

b) dj rendszert vezetiink be
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c) 0j szolgdltatiist veszUnk i96nybe

d) 0j belsS elv6r6sokjelentkeznek

Ha v5ltozSs van a k6rnYezetben

a) rij fenyeget6sek jelentkeznek

b) rij vev6i vagy t6rv6nyi k6vetelm6nyek jelentkeznek

Egy esetlegesen felmer0lt probl6miib6l vagy incidensbSl ered6en

Rendszeresen, 6vente

３

　

４
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9. SZERVEZET!BiZTONSAG

9.l Embe面 er6forris(hum`n〕 biZtOns6g

A munk`itat6i jogokat gyakor16  vezet6  kOteles  gondoskodni  arr6L  hogy Valamennyi

munkateruletr61 ёs valamennvi munkakOrr6 r6sJetes munkakё
“

lefrjs kes20りOn Minden munkakO“

lefrasnak tartalmaznia ke‖  az adott terOletre specid‖ san vonatko26′  a biztons`ggal kapcsolatos

kёvetelm6nveketis a fele16ssёg egy`rtelm`megle1616s`vel

A felhaszn`16k munkakOri lefrasaiban vagy annak me‖ ёkletekё nt titoktart`si nyilatko2atOt ke‖ a

felhaS2nう 16kkal aほ
「

atnし mev a CSAPl inform6d6inak/adatainak bセ almas keze16s6re vabmint az

informatikai rendszerek biztons`gi int6zkedeseinek betartasぅ ra, valamint ennek esetleges be nem

tartasa eset6n alkalmazand6 szankci6kra iranyul Ezen nyilatkozat al`fr6sa n61kOl sem`‖ and6′ sem

alkalmi munkaer6′ sem kuヒ 6s2emё ly informう ci6kho2/adatOkhOZ vagy informa● kal eszkOzOkhё z

nem f6rhet ho2Z`

A t toktartasi nvilatkozatok a16fratjsa 6s t6ro16sa a Munkangyi os2taiv feladata

9,1.l  A2a!kalma26S SOr6n kOvetend6 ei6fr6sok

Az alkalma26S SOr`n a2 infOrm`ci6bi2tOnS`gi ve2et6 feladata a2 infOrm6ci6biztons6ggal

kapcsolatos e16fr6sok teり eSたこSe′  6s betartat6sa′ illetve eZek megva16sulう s`nak rendszeres

e‖ en6rz6se A biztons`gi e16fr6sokat megs6rt6kkel szemben КIsさOb S61Y`esetben a k02Vetien ve2et6

jdr eL SZemё lves beszё lgetes sOrin●s2t62Va a kOrulm6nvё ket′ teend6ket S`lyosabb eset illetve

ism6t16d6s esetこ n a teend6ket es az alkalmazhat6 szankci6kat a vonatko26 jogs2ab61yok hat`ro226k

meg

911l  K`p26S,tudatoss6g 6s felk6sz由 lts6g

A munkak6rё k bet61tOs6he2 52ukS`ges k`p2ettSё gge卜′ a gyakorlati tapasztalattal kapcsolatos

kOvetelmenvek a po2iCi6ra meghat6roz9tt munkakOn lefr6sban kerulnek rogzたさsre

A folyamatos informaci6b 2tOnSjg felleS2t`Se `rdek`ben az inform`ci6bi2tOnSigi ve2et6 6ves

(ρ2お′tervetう ||た Ossze A ttρ ″s′

“
n′et az:nform`ci6b"tons`gi Team hagyla j6v` A kё p2ё J

tervben szerep16 kё pz6sek nvOmon kOvetese az inform`ci6bi2tOnS`gi ve2et6 feladata

A2  0ktat`sok  megs2erVe26Sё r6:  6s  iebonvolた

`s`r61  -  az  inform6ci6biatonsigi  ve2et6k02rem`kOd6sこvel― a Munkangvi os2t6:v ke‖ gondoskodnia

Az inform`ci6bi2tonsdg irdnvた 百si rends2erben bekOvetkezett v`lto2550k eSetё n a v61to26St ёrint6

teruleteken dolgo26 munkavj‖ a16knak a vdito26S bekOvetke2tekOr oktat6st ke‖ tartani a korabban

lefrtaknak megfele16en

Az oktat6sokra vonatko26 tovう bbi feladatok kapcsう n a CSAPis2ab`lyo26SOk az irう nvad6k

9 1 1 1 1  0jbelё pokk6pz6se

Az`i belё p6k oktat6s`r61 az a16bbifele16sё k gondoskodnak:

●  うlta16nos informdci6biztonslgi kOpzOsOr61 valamint a kiterles2tett inform6c16biztons6gi kё pz`sё r61

az informaci6bi2tonSう 8i Ve2et6

Az oktat6snak 6i bel`p6esetё n a tё nvleges ёn6‖6 munka‐vёgz6st mege16z6en, a kё s6bbiekben

ёventelega16bb egyszer meg ke‖ tOrtё nnie
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A kё p26Snek ki ke‖ terlednie

●   biztons6gi kOvetelm6nvekre′

o  61talう nos informatikai biztons6gi oktat6s,

O  vfrusvOdelemme1 0s a vfrusv6delmi rendszerekkel kapcsolatos oktat6s,

o  a biztons6gi esem6nvek jelent6s`ve′ keze16s6vel kapcsolatos oktat65,

o  6j, bevezetё sre kerl16 rendszerekkel kapcsolatos biztons6gi oktat6s minden, a rendszer

bevezet6s`ben ёrintett felhaszn616 kOr`ben,

o  egylni′  a felhaszn616 beoszt6s6nak′  munkakOr`nek megfele16 tov6bbi informatikai

biztons6gi oktat6s,

O  a jogi fele16sslgre′

o   az uzleti 6vintOzkedlsekre′

● vahmint az informa● kal eszkOzOk helyes hasznう bt6ra(pl a beielentkezё ● eり
`r6sOkra′

 a

szoftverek hasznl at6ra stb)

Ak`pz6st az e16tt ke‖ lefolytatnL mie16tt a felhaszn`16k megkapnう k a ho226f6rё J jogot a2

informaikal rendszerekhez′ vagy azinformう d6kho2/adatokho2

9.2A!ka:rna26s rnegs26n6se′ rnegv6ito26Sa

Az alka ma26S megsz`n6se′ megv6Loz6sa esetё re vonatkoz6 e 6「 うsokat a l≧ H。 225fё rё s‐

szabう lvoz6s cfm6 felezet SZab61vo22a

9.3  Szer26d6 partnerekkel szemben t6mas2tOtt biztons6gi kOvete!m`nvek

A CSAPlig6nybe ves2 52er26d6 partnereket

A biztons`gi kock6zatokat 6s az e‖ en6r26S,Valamint a fel口 gyelet kOvetelm`nveit fel ke‖ m6rni A

felm`rё s`rt a s2er26d6st―  uzleti Oldalr61 - e16k6s2it6 s2em`ly ‐ az informう ci6bi2tOnS6gi vezet6

bevon6sa me‖ ett ‐ a fele16s A kOls6 s2emё‖yel megkbtOtt szer26d6sben egy6rtelm6en meg ke‖

hat6rozni az e1626ekhe2 kapcso16d6 elv6rう sokat  S2erZ6d6 partnerek hozz6fё r`sOn61 tov6bbi

rёsztvev6k tp : alV6‖ alko26k)k02rem`kOd`s`re is s21kS6g lehet A hozz6f6r6s`r61 rendelke26

szerz6d`sekben rendelke2ni kё ‖ arr61′ hogy m6s′  arra jogosu t kOzrem6kOd6k is hozz6fё rhetnek a

kし lёnbOz6 eszkOzё kh6z′

`s rOgzた

eni ke‖ a hozzう fё res feltё teleit 」eien szabう lyzat betart6sa az‖ ven

S2erZ6d6sek l`tre16ttOnek, valamint az adatfeldolgozう s v6‖ alkozう sba ad6sanak elengedhetetlen

felt6tele

Egy s2er26d6  partner hozz6f`rOsё nek enged61vez6s6n`l  a  kOvetke26  szempontokat ke‖

megvizsg`lni:

O  A szerz6d6 partner megbizhat6sう glt/hiteless`gёt szakmal(referenci6k},stratogia1 0s biztons6g

szempontb6

o  A szer26d6 partner 61tal elvё gzend6 munka rlszfeladatait,a s201g`tat6si s2intek meghat6ro26S6t

6s a rOgztett szolg61tat6si szintek min6sё gёnek mOrё sё re vonatkoz6 m6dszereket

e   A szolgう tat6s sor6n a megismerhet6 adatok kOr`t′ az elv`gzett munka informatikal h6tterё t

O  Azon kockう zatokat melvekkel az informう ci6b ztonsう g szempontilb61sz6moln ehet

e A2 1● ntett rendszereket,og kal ёs 12ikai hozzう fё r6s szempont,う b6「

● Az inform6ci6k/adatOk nv lvlnoss6gra kerulos6t mege16zend6 egy eseJegesen s2ukSё ges

beavatkozls sorう n alkalmazand6 kOzvetlen ir6nyftls ls menedzse16slehet6s`geit′ elj6r6sa t

vetzi6szdm:2,0
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. A biztonsiigi esemdnyek, szab6lysdrtesek jelent6sire, azok kezel6sere es eszkaliici6jiira vonatkoz6

eljilriisokat.
. Az elv6gzett munka CSAPI oldali HR vagy informatikai ig6ny6t.

. A munka mennyiben befolyiisolja a napi iizleti / tilmogat6 tev€kenysdgek menet6t.

. A CSAPI auditiililsi jogdt a szol8iltatSsi szerz6d6sben foglaltak ellen6rz6s6re vonatkoz6an.

A CSAPI informatikai eszk6zeit csak a szervezet feladatdb6l ered6 indokolt esetben 6s

ellen6rizhet5 m6don teszi hozzif6rhet6v6 szerz6d6 partnerek szim6ra. A szerz6d6 partnerek

hozzdf6r6seit minden esetben rendszeresen ellen6rizni kell. Az ellen6rz6s6rt a CSAPI 16sz616l

felel6sk6nt, kapcsolattart6k6nt meghatdrozott vezet6je, illetve az ekala kijeliilt szem6ly. Az

ellen6rz6s v6grehajtilsiinak ellen6rz6s66rt az lnform6ci6biztons6gi vezet6 fele16s.

A hozziif6r6st a szerz6d6 partnerek szdmdra megtagadja a CSAPI, amennyiben azt nem a

szerz6d6sben meghatdrozott, 6s kifejezetten megjeliilt szem6lyek v6gzik. A megiillapodiisok

megkdt6se sordn a szerz6d6st el6k6szit6 6s az informSci6biztons6gi vezet6 feladata 6s a szerz6d6st

aldlrri felel6ss6ge, hogy a szerz6d6sbe belekerUljenek a jelen szab6lyzatban riigzitett alapelvek 6s

kcivetelmdnyek.

Szerz6d6 partner szdmAra hozzif€r6si lehet6s6get k6rni kizd16lag a HelpDesk-en kereszt0l

lehets6ges, dokumentdlt formdban.

9.3.1 Szerz6d6sek tartalmi ktivetelm6nyei

Ktils6 felekkel, minden esetben lrisos szerz6d6st kell k6tni. Az egyiittmUkOdds jellege 6s a kockdzati

kitetts6g alapjiin az aldbb felsorolt szempontokat r6szben vagy teljes k6r[en tartalmaznia kell a

szerz6d6snek:

. titoktartisi megellapodiis

o teljes kiir( felel6ss6g a szerz6d6s keretdben foglalkoztatott munkatersakdrt

. egy6rtelmU 6s el6irt vdltozdskezel6sifolyamat

. folyamatos jelent6st6teli k6telezettsdg a tevdkenysegr6l (pl.munkanap16)

. rendelkez6sek az informatikai biztons6gi incidensek 6s biztons6gi s€rt6sek jelent6sdre 6s az incidensek

kezel6s6re

. a szol96ltat6sok el6i16nyzott szintjei 6s a szolg6ltatds el nem fogadhat6 szintjei

. fizikai 6s logikai hozzif6r6sek meghat6rozisa, ezen belUl

o nyilv6ntart6s a feljogositott szem6lyekr6l

o nyilatkozat: minden olyan hozz6f6r6s, amely nem enged6lyezett: TlLos

. jog, hogy a szerz6ddsben meghatarozott kovetelmdnyek teljesul6sdt ellen5rizni (auditdlni) lehessen,

akdr harmadik f6l iiltal is.
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9.3.2 Folyamatos tev6kenys6get ell6t6 szerz6d6 partner fizikai hozz6f6r6s6nek

szabS!yozdsa

Az el6z6ekben leirtak betart6s5n feli.ll a szerz6d6s aldlr6s6t kovet6en, a szolgdltat5s folyamatos

v6grehajtdsa sordn a kcjvetkez6 szerz6d6 partner eset6ben lehets6ges a fizikai hozzdfdr6s a CSAPI

feltigyelete ald tartoz6, nem a v5sd116 kcizons6gnek fenntartott teri.lletek esetr!ben:

o takarft5st v6gz5,

o biztonsdgiszolgdlatmunkavdlla16i,

o karbantart6,

. egy6b, folyamatos szerz6ddses jogviszonyban iill6 harmadik szem6ly.

A takaritdst v6gz6ket a telephelyeken az inform6ci6v6delem szempontjeb6l jelent6s 6rt6keket

tartalmaz6 helys6gekben kamerds biztonsdgi rendszerrel tartjuk ellen6rz6s alatt.

A szerverszoba takarit6sa k6t m6don tort6nhet:

o a takarit6 szem6lyzet nem l6phet be a szerverszobSba 6s azt az alvSllalkoz6 informatikus

taka ritja;

. vagy a takarlt6 szem6lyzet csak 6s kiz6r6lag az alv6llalkoz6 informatikus munkat6rs folyamatos

felilgyelete mellett v6gezheti munk6jiit.

A takarlt6 szem6lyzet az [r6asztalokat nem takaritja, azokon nem rakhat rendet. Az asztalokon nem

hagyhat6 olyan inform6ci6, amelynek e16l maraddsa rlzleti vagy egy6b szem6lyes adatv6delmi

kockdzatot jelent.

Az alv6llalkoz6k feltigyelete minden esetben a szerz6d6s mell6klete szerinti kapcsolatot tart6
szem6lyek feladata,
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10. FrztKAr Es r6nruvezert erzroNsAc

Az informdci6kezel6 eszkcizijket lehet6s6g szerint a telephelyeken belUl kell elhelyezni. Nem
v6gezhet6 olyan tev6kenysdg, amely az informdci6kezel6 eszkiizrik vagy adathordoz6k 6ps6g6t,
m(kdd6s6t kdrosan befolydsolnd vagy akadiilyoznS.

A CSAPI fizikailag tObb elkUl6niilt, feliigyelete ald tartoz6 kereskedelmi egys6gn6l v6gzi
tev6kenys6g6t, melyek a jogszab:ilyi el6iriisoknak megfelel6 tirgyi, technikai 6s elektronikai
vddelemmel vannak elldtva.

A v6delmet dgy alakitottuk ki, hogy az ardnyban iilljon a meg,llapftott kockiizatokkal. Az
illet6ktelen hozzSf6r6s megakaddlyoz6sa, a dokumentumok, az adathordo26k v6delme 6s az

adatfeldolgoz6 l6tesitm6nyek kockdzat6nak m6rs6kl6se 6rdek6ben be16ptet6si 6s megfigyel6si
szabdlyokat vezetunk be.

Az alkalmazott v6delmi formdk kcir6t, azok kialakitilsiit az inform6ci6biztonsdgi vezet6 hatdrozza
meg jelen lBsz elveinek megtartdsa mellett, az adott l6tesitm6ny v6delmi ig6ny6nek 6s specidlis
felt6teleinek figyelembe v6tel6vel.

A helyis6gek kockdzatardnyos fizikai v6delm6nek biztositiisa 6rdek6ben a kovetkez6 biztonsdgi
z6ndk kertiltek meghatdrozSsra :

. Gdptermiz6na;

. lrodaiz6na;

. lnfrastruktura z6na;

o Venddg z6na;

. NyilvCnos hozziif6r6s, szdllit6si 6s rakoddsi teriiletek.

Az informdci6kezel6 eszkcizciket (informatikai berendez6seket, eszkiizdket; irattdrol6 szek16nyeket;
stb.), fizikai val6jukban is vddeni kell a biztons:igot fenyeget6 vesz6lyekt6l 6s a kdros k6rnyezeti
hatdsokt6l. Az inform6ci6keze16 eszk6zcik fizikai v6delm6re az6rt van sz0ks6g, hogy ily m6don is

m6rsdkelj0k az informdci6khoz val6 illetdktelen hozz6f6rds kockizatdt, valamint gondoskodjunk az
informdci6k 6s eszk6zok megfelel6 vddelm616l. Erre mdr a berendez6sek elhelyez6se soren is

tekintettel kell lenni.

Az informdci6kezel6 eszkciz<ik v6delmdt a kdvetkez6 ter0letekre kell kiterjeszteni:

' az extrdm h6m6rs6kletek ds a meg nem engedett m6rt6kri leveg6 nedvess6gtartalom elleni
vddelemre (klimatizSl6s),

' a fdmes adatvezet6kek elektromdgneses impulzusok elleni vddelm6re (elektrom6gneses
besugiirzSs elleni v6delem),

' ki.llsS t€nyez6k lrfrz, viz, vihat, stb.) efleni v€delemre, igy kiir6n6sen a fi4erz6 berendez€sek
megldtire 6s m0kdd6k6pess6g6re, illetve a vizelvezetdsre,

' dpiiletek bels6 szerkezeti fel6pitdsdre (villamos h6l6zat terheldse, falba dpitett viz, g62cs6hdl6zat
pl.: cs6t6rds vesz6lye)

o iiramelliit6-rendszerek kies6sdnek kdvetkezm6nyeinek elhdritesiira (akkumuldtoros es

gene16toros szuks6g 6ramelletissal), az dramelliit6s terUlet6n a vill6mcsapisok elsddleges 6s
miisodlagos hatiisai, illetve egy6b tdlfesziiltsdgek elleni vddelemre,

' elektrosztatikus kisiildsek hatdsainak elh5ritdsiira (a helyisdgek 6s munkahelyek megfelel6
kialakitJsiival, amelyekbe az inform6ci6keze16 eszk6zaiket telepitett6k).
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A v6delemnek

. az informdci6k feldolgoz,siit, tirolds6t, a hiil6zat m(k6d6s6t biztosit6 berendezdseken til ki kell

tdrnie a t6rolt szoftverek, adatok ds dokumenteci6k v6delmere is,

. ardnyban kell lennie

o az alkalmazSsok rendelkez6sre 6llis6nak sziiks6ges m6rt6k6vel,

o a hardver 6s a szoftver beszerz6si 6rtdk6vel,

o ds az adatok p6tl6sdnak kailts6gdvel,

. teljes kor(nek 6s mindenre kiterjed6nek kell lennie. A teljes kiir(s6gr6l milr a heiyisdgek

kialakit6sa so16n gondoskodni kell.

Az egyes z6n6k 6rz6s-v6delm6t, nyitiisiit 6s z6r5sAt, a be- 6s kil6p6st mind munkaid6ben, mind

azon kivijl a hatilyban l6v6 szabdlyzatok ds az 6rv6nyes el6iriisok alapjdn biztosttani 6s 6rvanyesiteni

kell. Az 6r- 6s a biztonsegi szem6lyzet l6tszdm6t rlgy ketl megiillapitani 6s 6ket olyan eszktjzokkel kell

ellStni, hogy esem6ny eset6n az 6rintett szem6ly figyelmeztetni, riasztani tudjon. A munkav6gz6s

hely6re bel6pni sz5nd6koz6kat azonositani kell,6s a bel6p6kr6l nyilviintartdst kell vezetnie az 6rz6s-

v6delemmel megbizott szemSlyeknek.

Az informSci6keze16 eszk6z6ket 0gy kell elhelyezni, hogy lehet6leg megakadSlyozzuk az

illet6ktelen hozzdf6r6st, ds a helyis6gek 6szrev6tlen megk<tzelit6s6t. A kornyezeti hatdsok 6s a

lehets6ges vesz6lyforrdsok folyamatos vizsgdlatdval ds elemz6s6vel kell tiirekedni a szUks6ges

m(kdd6si felt6telek biztositdsera,

Amennyiben lehetseges az 6p0letek ne legyenek hivalkod6k 6s a legkevesebb jel6t adj6k c6ljuknak,

ne legyenek szembet(n6 jelek az 6piilet kiils6 vagy bels6 oldaliin, amely azonositand az inform6ci6

feldolgoz6 tevdkenys6g jelenl6t6t.

10.1 lnformdci6kezel6 eszktiztik v6delme

Szerz6d6 partner feladata a g6pterem vonatkozisSban az elektromos eramfelv6teli ig6ny, a

kapacitds cisszhangjdnak biztosit6sa, figyelemmel kis6r6se. Toviibbi feladata figyelni 6s feliigyelni a

g6pterem kdrnyezeti param6tereit: h6m6rs6klet, pSratartalom, energiaellStas. Az ezeket kiszolgdl6

berendezisek (klima, sziinetmentes tdpegys6g) 0zemk6pessdg6t is biztoskja'

Meghibjsoddsuk eset6n kezdem6nyezik javitdsukat, 6s szuksdg eset6n leiillitjdk az informatikai

berende26seket. Ezen szab5lyok betartds6nak ellen6rz6se az informdci6biztons6gi vezet6 feladata

A megbizhat6 m(kcid6s 6rdek6ben az eszkozr!k folyamatos haszn6lata 6s rendelkez6sre dllisdnak

biztosit;sa 6rdek6ben a specifik6ci6ban javasolt id6k6ztink6nt el kell v6gezni a berendez6sek

karbantartisdt. A karbantartdsok megszervezdse, az erre szerz6dtitt partnerekkel va16

kapcsolattart6s az lT Uzemeltet6si szerz6diitt Partner feladata. A karbantartds az i.izemeltet6si

doku me ntdci6 kba n 6s karbantartisi szerz6d6sekben foglaltak szerint tortenik A szerz6d6sek

megkcit6se az inform6ci6biztonsSgi vezet6 felel6ss6ge. A berendezdsek keze16s6t, illetve javitdsdt

csak megfelel6 szakk6pzetts6ggel rendelkez6 szem6lyek v6gezhetik'

Az tT iizemeltet6si szerz6diitt f6l munkavSllal6i figyelik a berendez6sek megfelel6ss6g6t 6s

iizemk6pess6g6t, meghibdsod5s eset6n kezdem6nyezik javittat6sukat'

Az informatikai vagyontSrgyak illet6ktelen eltSvolitiis5nak, telepites6nek kis6rlet6t jelenteni kell az

inform6ci6bi2tonsegi vezet6nek.
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Az inform6ci6keze16 eszkoztik k0ls6 helyszinen trirt6n6 javitdsa, karbantartesa eset6n gondoskodni
kell a berendez6sen tirolt,,Bizalmas" informiici6k torl6s616l.

10.1.1 Mobil eszkiiziik haszniilata 6s v6delme

A notebook-ok haszndlatdval kapcsolatban a kiivetke26 biztonsdgi param6terek betartjsa
kOtelez6:

' A munkaviillal6k az iilland6 haszndlatra kapott mobil eszkdzoket kUldn enged6ly ndlkril is kivihetik
a CSAPIteniletdrSl.

' Valamennyi a CSAPI tulajdondt kdpez6 hordozhat6 szemdlyi szdmit6g6pet rendszeres szoftver-,
adat- ds biztonsiigi ellen6rz6seknek kell aliivetni.

Nem a csAPl tulajdon6ban 16v6, illetve szerz6d6 partner munkav6gz6s6hez nem szuks6ges mobil
eszkdz csatlakoztatdsa a bels6 hd16zathoz, szigorrian tilos.

A mobil eszkdz haszndlatdt az inform6ci6biztons6gi vezet6 jogosult engedelyezni a HelpDeskre
be6rkez6 ig6ny alapjiin. A haszn;lati enged6ly egyben tartalmazza az eszk6z6k szervezeten kivtilre
tdrt6n6 elvitel6re val6 feUogositilst is. Azon felhaszndl6k szdmdra, akik munkdjukhoz hosszabb ideig,
vagy folyamatosan hordozhat6 szemdlyi szdmft6g6peket vesznek ig6nybe az enged6lyt az esetleges
id6beni korldtoziisok megjelol6s6vel, ennek megfelel6en kell ki6llitani. Az inform6ci6biztonsrgi
vezet6 felel6ss6ge toviibb6, hogy a felhaszniil6k megfelel6 oktatSsban 16szesr,iljenek ezen eszkciz6k
helyes 6s informdci6biztonsiigi szempontb6l megfele16 haszniSlatd16l. A szabdlyokat a felhaszndl6kkal
el kell fogadtatni, 6s tudatositani kell bennUk a biztonsdgi kockdzatokat.

A szem6lyi szdmit6g6peket 6s az ahhoz kapcsol6d6 szdmitastechnikai berendez6seket sz5llit6
szem6lyeknek a k6vetke26 e16iriisokat kell betartani azok haszn6lata so16n:

. Kdtelesek a szdmit6g6pet a szdllitiis ideidre nem szem el6tt ldv6 m6don elhelyezni.

. Tilos a sziimit6gdpet a gepjiirmoben hagyni.

. RepUl6s, vagy vonatUt alatt a szemetyi szdmit6g6pet k62ipog8y6szk6nt kell s26llitani.

. Tilos a2 eszkdz enged6ly n€lkoli iitruhiiziisa vagy adatainak k6zl6se.

' Tilos a szilmit6gdpet bdrmilyen indokolatlan veszdlynek kitenni vagy nem rendeltet6sszerden
haszndlni.

10.1.2 Teend6k sziimit6g6p eltulajdonitiisa eset6n

Az eszk6z haszn6l6j6nak:

' Telefonon azonnal, maid irdsban jelenteni kell a szdmit6g6p eltulajdonitiis6nak t6ny6t a HelpDesk,
nek 6s az informdci6biztons6gi vezet6nek.

' rrtesiteni kerr a rend6rs6get, 6s a rend6rs6gi jegyz6k6nyv mdsoratdt er ke juttatni az
inf ormdci6biztonsdgi vezet6nek.

' Ertesiteni kerr a sz6floda vezet6s6t, ha a sziimit6gdpet a szdlodai szobdb6r, vagy a szdloda
ingatlanj6n 6l16 kocsib6t loptilk el.

' valamennyi rend6rsigi 6s biztosit6i jegyz6kdnyvet, jerentdst meg ke 6rizni, ds mjsoratit az
informdci6biztonsigi vezet6nek iit kell adni,
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10.1.3 Rendszeres karbantart6s

Az lT 0zemeltet6s szerz6d6tt partner6nek felel6ss6ge, hogy tervezetten 6s rendszeresen

t6rt6njen meg az informatikai eszk6zdk karbantartdsa.

A karbantartdsok v6grehajtiisdhoz kapcsol6d6 leiillSsok lehets6ges id6pontjai miatt egyeztetnie

kell az informici6biztons6gi vezet6vel.

Az lT 0zemeltet6s szerz6d6tt partner6nek 5 nappal a karbantart6s el6tt kell jeleznie az

informeci6biztons5gi vezet6 rdsz6re a lerillils id6pontjit 6s annak hosszit. Az inform6ci6biztonsdgi

vezet6 a leSllds el6tt 3 nappal kell jelezni, ha nem megfelel6 az id6pont szSmukra 6s javasolniuk kell

egy masik id6pontot.

A v6greha.itand6 karbantartdsokr6l el6zetesen tervet kell k6sziteni, amelyben dokumentiilni kell

pontosan a feladatot 6s a kapcsol6d6 felel6s, vdgrehajt6 szerepkdrdket is. A tervet.i6v6 kell hagynia

az informici6biztons6gi vezet6nek. A v6grehajtott karbantartdsok tekintet6ben az 6rintett

rendszeradminisztritoroknak karbantartdsi napl6t kell vezetni.

10.1.4 Az eszkiizitk t:jb6li haszn6lata, illetve tirolSsa haszn5laton kiviil

Az eszk<tzcik haszn6laton kiviil helyez6se el6tt gondoskodni kell az <isszes 6rz6keny, illetve

min6sitett adat, szolgelati szoftver visszadllithatatlan eltdvolitds516l vagy fel0lirdsi16l. A haszndlaton

kivul helyezett eszkijz 6s a CSAPl 6sszes hiil6zata kdziitti 6sszekdttetdst meg kell szi..intetni. A

haszn6laton kiviili informatikai berendez6s 0jb6li rendszerbeiillltdsakor rigy kell eljiirni, mint egy 0j

eszk6z iizembedllit6sa sor5n.

10.1.5 lnformiici6kezel6 eszkiiziik szervezeten kivtilre tdrt6n6 elvitele

lnformSci6kezel6 eszkiizajket, adathordoz6kat, programokat ki6r6lag az inform6ci6biztons5gi

vezet6 engeddlydvel szabad kivinni a munkahelyr6l. Felhatalmazds n6lk0l nem lehet informatikai

eszkrjzt, informici6t vagy szoftvert szervezeten kivtilre elvinni'

Az eszk<izok elvitele eset6n minden esetben egy id6korliitot kell meghat6rozni. Visszaad6skor a

visszav6tel6rt felel6s munkatirsnak ellen6riznie kell azt megfelel6s6g szempontieb6l.

A kivitelre kerill6 eszkozok6n tdrolt adatok illet6ktelenek dltali el6rhetetlens6g6re fokozottan kell

ijgyelni. Meghib;isodott eszktiz cser6je esetdn - m6g garanciSlis esetben is - adathordoz6 csak rigy

vihet6 ki, ha ar16l az 6rz6keny informici6k t0rl6sre keriiltek'

10.1.6 A CSAPI 6s a fel0gyelete al6 tartoz6 kereskedelmi egys6teken kiviili

inform5ci6kezel5 eszkiiztik biztonsdga

A CSAPI 6s a feliigyelete ali tartoz6 kereskedelmi egys6geken kiviili adatfeldolgoz5s csak az el6z6

fejezetekben szabdlyozott m6don megengedett. Az alkalmazand6 biztonsdgi el6irdsoknak meg kell

egyeznii.ikaCSAPl6safelugyeleteaIjtartoz6kereskedelmiegys6gekenhasonl6feladatokhoz
haszn6lt eszkrizcikre vonatkoz6 el6iriisokkal. Az egyes ktils6 helyszinek kozdtt jelent6s k0lonbsdgek

lehetnek a biztonsigl kockdzatok (kdrokoziis, lopds, lehallgatds, stb vesz6lye) m6rt6ke kdzott Ezt

figyelembekellvenniaszijks6gesbiztonsSgieszk.iziik6seljiirSsokkivilaszt6s6n6l.
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10.1.7 lnform6ci6keze!6 eszkiiz<ik (bele6rtve az adathordoz6kat) biztons6gos selejtez6se,
tijrafelhaszndl6sa

Az inform6ci6biztonsdgi vezet6 feladata gondoskodni a biztonsdgos selejtez6sre adds6rt azon
informdci6keze16 eszkozok eset6n, melyek inform6ci6t6ro16 egysdget tartalmaznak. Kiz616lag a

biztons5gi torl6sen megfelelSen Stesett eszkrizok adhat6k toviibb selejtez6s, illetve tljrahasznosit6s
c6lj6b6l.
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u. srzroNsAet uerur€sex

11.1 Biztonsdgi ment6s c6lja

Az adatok biztonsSSi ment6se a kovetkez6 folyamatokat tdmogatia:

. lncidens vagy katasztr6fa ut6ni helyre6llit6si folyamatok

. Torv6nyi kdtelezetts6gek teljesitese (meghat6rozott adatok, Sllapotok hosszU tdvri meg6rz6se)

o Felhasznil6i ig6nyek kiszo196ldsa (egy dokumentum kordbbi villtozatdnak helyreillitesi ig6nye)

11.2 Tervez6si szempontok

Az adatment6seket rigy kell megtervezni, illetve feliilvizsgdlni, hogy annak eredm6nye megfeleljen

a CSApt kockiizatdrt6kel6s6ben meghatirozott kritdriumoknak. A krit6riumokat az adott adatcsoport

lnform6ci6 Felel6s6nek kell definiiilni a kiivetke26k szerint:

. Az adat ment6sek gyakorisdga (az elfogadhat6 adatveszt6si id6tartam)

. El6z6 6llapotok visszaiillit5si i96nye

. Mentett adatok meg6rzesi ideje
r Archiv5l6si ig6ny

11.2.1 A ment6sek kialakitisa

Minden rij rendszer bevezet6s6n6l, illetve mfikod6 mentes feltlvizsgdlata soren a kdvetkez6

feladatokat kell elv6gezni.

. Ellen6riznikellakapacitdskorlStokat

. Meg kell hatdrozni a ment6st vegz6 rendszert / m6dszertant

. El kell k6sziteni a mentost v6gz6 alkalmaz6sok programozdsdt

. Meg kell hat,rozni a sziiks6ges ellen6rz6si folyamatokat, 6s meg kell hatirozni az ebben r6sztvev6

szem6lyeket, valamint azok feladatait

A ment6sek technikai r6szleteit Mentdsi l.)tasitdsbon kelt rogziteni, amelyet naprak6szen kell

tartani.

11.2.2 Kaivetelmdnyek a ment6sekkel szemben

A mentdsi adathordoz6kat v6dett helyen kell tdrolni. A ment€si adathordoz6kat a forrds adatokat

tdrol6 szerverekt6l / eszkozokt6l elkiilonitve kell t6rolni.

A ment6si adathordoz6k kezel6s6re felel6st kell kinevezni, amely felel6ss6g vonatkozik mind a

ment6si elj5rSsra, mind a szdllitdsra 6s tarol6sra.

A ment6sek sikeressdget rendszeresen ellen6rizni kell 6s id6szakosan visszadllit5si tesztet kell

v6gezni.

11.2.3 Munka6llomdsokon tdrolt adatok ment6se

A munkavdllal6k felel6ss6ge, hogy a munka6llomdsaikon tdrolt, a CSAPI iizletvitel6vel kapcsolatos

6rz6keny informdci6ikat a ki.ieldlt kOzponti tarterilleten helyezz6k el. A munkavSllal6k feladata, hogy

a rendelkez6sUkre bocsStott tertilettel 6sszerUen gazddlkod.ianak.

11.3 Szem6lyi felel6ss6gek

I nform6ci6biztonsdgi vezet6

. Az adatment6si koncepci6 elfogadisa

. Az ij rendszerek ment6si kiivetelm6nydnek meBhat6rozSsa
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o Az adatment6si utas(tdsok j6v6hagydsa

o Adatment6si folyamatokid6szakos, periodikusellen6rz6se

o Jelent6sek6rt6kel6se
o ld6szakos ellen6rz6sek az adatbiztons6g szempontjai szerint

r Incidensekkivizsgiiliisa

Adatmentds6rt felel6s informatikus

r Adatment6si koncepci6 alapj6n az adatment6si eljilr5sok kidolgozdsa, rogzit6se a Mentdsi lJtositdsbon

o Az adatmentdsek bedllit;isa, Utemez6se, v6grehajtdsa

r Adatment6sek eredm6ny6nek napi kontrollja, adatment6sek 6s adatvisszatolt6sek v6grehajtiisa

o Ment6si m6di5k kezel6se

o lncidensek jelentdse a Help Desk rendszeren kereszttil

11.4 A ment6si utasit6s

Az adatment6sek technikai rdszletei a Mentesi utasitds alapjdn tort6nik. Az utasit6s legal6bb a

ktivetkez6ket ta rtal mazza :

. Adatment6s6rt felelSs szem6ly neve 6s el6rhet6s6ge

r A mentett adatdllom6nyok

o Adatbdzisok

o Frijl rendszerek

o lmage-ek

r A ment6s eszkozei

o Ment6si hardver elemek - az adatment6st megval6sit6 lT infrastrukt(ra eszkozcik

6sszess6ge (szerverek, ment6si medi6k, a m6didkat hasznd16 eszkozok, stb.)

o Ment6si szoftver elemek - az adatment6st megval6sit6, az adatment6si koncepci6t

lek6pez6 alap- 6s alkalmaz6s szoftver modulok

t Az adatment6s berillitdsa

o ld6zit6sek

o Parancsf5jlok

o Seg6dProgramok

e M6diakezel6s, a mentett 6llomdnyok tSroldsi helyei, p6ldiinyszdma

o Ellen6rz6sek
. Kontrollok,jelent6sek,
o A vissza6llit6s folyamata

11.5 A ment6si adathordoz6k kezel6se

11.5.1 Ellen6rz6s

Minden ment6s eredm6nyess6g6t ellen6rizni kell (ezt 6ltal6ban a ment6rendszer elv6gzi)'

Amennyiben a ment6s nem sikerUlt, riasztdst kell gener6lni (incidens!) 6s a ment6st megism6telni'

A ment6si dllomdnyokat visszadllitdsi tesztekkel is ellenSrizni kell, minden mentes tipusra

vonatkoz6an, 6vente legal6bb egy alkalommal'
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11.5.2 Nyilv6ntartiis

Valamennyi haszn6latban lev6 ment6si adatokat tartalmaz6 m6di516l nyilvdntartdst kell vezetni.

A nyilv6ntart6snak minimdlisan az al6bbijellemz6ket kell tanalmaznia ment6sek eset6n:

. A mddia egyedi azonosit6ja (vonalk6d, cimke, stb.)

. Mentett adat neve

. Mentett adat eredeti helye

. Adatment6s d6tuma

. Adatment6st v6gz6 szemdly neve

. Adatment6 szoftver neve. verzi6szSma

A nyilvintartiisnak minimdlisan az aljbbi jelle mzdket kell tartatmaznia archivilds eset6n:
. Adatarchivdldst ig6nyl6 szem6ly adatai
. Adatarchivdl6st vdgz6 szemely adatai
. Archivumkeletkez6sdnekid6pontja
. Archivumpeldiinysz6ma
. Archivum azonosit6ja
. Archivum l6trehoz6sdhoz hasznilt szoftver neve, verzi6szdma
. Archivum meg6rz6s6nek d6tuma
. Archivumutols6olvashat6sAgiellen6rz6s6nekeredm6nye
o Archivumhoz hozzdfdrdssel rendelkez6 szem6lyek adatai

A nyilvdntartdsban minden vdltozdst rij bejegyz6sk6nt (ij sor) kell felvezetni, minden egyes sorn6l
a tev6kenys6get vdgz6 nev6nek 6s a bejegyz6s ddtum5nak is szerepelnie kell.

A nyilvantartdst Excel tdbliiban kell vezetni, a tdblilzatot olyan helyen kell elhelyezni, ami napi
ment6sre kenil. A nyilvdntart6s vezet6s6t a ment6s6rt felel6s informatikus v6gzi.

11.5.3 Tiroliis

A ment6si adathordoz6kat a mentett rendszerekt6l tivol - lehet6leg kultin 6p0letben - kell
t6rolni, A nrent6si adathordoz6k td1016 hely6neknek fizikailag vddettnek kell lennie (pl.
p6nc6lszekr6ny).

11.5.4 5z6llitiis

Amennyiben a ment6si m6didt nyilvdnos teroleten keresztul mozgatjuk, biztositani kell, hogy a

m6dia szdllitdsa kiizben ne legyen olyan pont, amikor a felel6s szem6ly nem azonosithat6
egy6rtelm(en. A szdllitis16l a Mentdsi Utositdsbon kell rendelkezni.

11.5.5 KarbantartSs

A ment6si eszktrz<ik id6szakos karbantartds616l gondoskodni kell. Evente egyszer akkor is feltil kell
vizsgdltatni a rendszert, ha az adott id6szakban nem volt meghibdsodds. A felLilvizsgdlat 6s a ment6si
eszkozdk karbantart;si feladatait a gy6rt6 6s a csApl vonatkoz6 utasit6sai alapjin v6gezni.

11.5.6 Selejtez6s

A m6di6k selejtez6s6t a media fizika megsemmisit6s6vel kell elvdgezni. A selejtez6s16l minden
esetben jegyz6kdnyvnek kell kdsz0lni.

11.5.7 Napl6z5s

A ment6si folyamatot napl6zni kell. A napr6 fd.,lok tartalmazzdk a ment6s tdrgydt,
sikeres/sikertelen voltdt, a ment6s id6pontjdt. A ment6si nap16 fdjlokat naponta menteni kell.
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11.6 Esem6nyek kezel6se

A kovetkez6k biztons6gi esemdnyk6nt kezelend6k:

r A ment6rendszer nem kepes ment6st v6grehajtani
. Egy vagy t6bb m6dia elveszett, nem fellelhet6
r A ment6si m6dia meghibdsodott, a visszaSllltott informici6 s6rUlt

o A ment6si m6diiin taliilhat6 informdci6 illetdktelen birtokiiba jutott
o A visszadllitdsi teszt sikertelen
. A mentett inform6ci6 nem el6rhet5 (megsemmistilt, v6letlenUl tor6ltdk)
o A mentds 0temez6se sdrOlt, a be5ll(tott iitemez6s nem megfele16, vagy a ment6s le5llt.

A fenti esem6nyeket a Help Desk rendszeren kereszttiljelenteni kell.
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rz. truroRvrAcr6s Reruoszenex rslrsztEse
12.1 Bevezet6s

A fejleszt6si tev6kenysiget {gy kell megtervezni, hogy a biztonsiig az informdci6s rendszer szerves

r6sze legyen.

Az informdci6s rendszer fejleszt6se magiba foglalja a kdvetke26 tev6kenys6geket:

o kereskedelmi termekek beszerzese,

. egyedi fejlesztdsek.

12.2 Kereskedelmi term6kek beszerz6se

Az informici6s rendszerek fejlesztdse kapcsSn a kereskedelmi term6k alatt kovetke26ket 6rtji.ik:

o hardver eszkozdk

o szoftver eszkriziik

. kieg6szit6, tdmogat6 eszkdz6k (klfmaberendez6s, lemezszek16ny stb.)

A kereskedelmi term6kek beszerz6se a Beszerzesi Szobolyzotbon meghatdrozottak alapjjn
tdrtdnik, a kovetkez6 kieg6szit€sekkel:

. a beszerz6seket sordn az biztonsdgi szempontok 6rvdnyesit6se az inform6ci6biztonsdgi vezet6

feladata

. biztonsagi szempontb6l szabdlyozni szUks6ges a felhaszndl6k iiltal lett ltott {ingyenes vagy

6ppen fizet6s) szoftverek haszndlatdt is, ebben az esetben egy egyszer(sitett j6v;ihagyiisi

eljiriist kell 6rvdnyesiteni-

12.2.1 Biztonsegi szempontok6rv6nyesit6se

Az informatikai szervezett Sltal beszerzett kereskedelmi term6kek beszerz6sdn6l alkalmazott

biztonsdgi szempontok:

o Az informfci6biztonsigi vezet6 e16zetes j6v6hagydsa szUksdges a beszerz6sek indit5sdhoz.

. A term6keket a CSAPI biztonsdgosnak tekinti abban az esetben, ha a term6k megbizhat6

gyiirt6t6l szdrmazik.

o Az informiici6biztonsdgi vezet6 a beszerzend6 term6k felhaszndldsa kapcsdn

kock6zatelemz6st v6gez 6s ennek alapjdn javaslatot tesz a beszerz6si kovetelm6nyek

vdltoztatdsdra (ha sz0ks6ges).

Az egyes term6kek bevezet6s6t k6vet6en a biztonsdg fenntartds6t az Lizemeltet6si eljiir6sok, a

m[iszaki sebezhet6sdgek kezel6se es a rendszeres dtvizsgdldsok (auditok) biztositritk.
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12.2.1.1 Megbizhat6 gyert6k

Megbizhat6 gyert6nak tekinthet6ek azok a gyiirt6k, akik az adott szakter0let legjobbiaihoz tartoznak

a vilSgpiacon.

Azon gyiirt6k eset6ben, akik kev6sb6 ismertek, tovebbi vizsgiil6diisok sziiks68esek: pl. referencidk,

f riggetlen szervezetek v6lemdnye, tesztel6sek.

A kereskedelmi term6kek vonatkozds6ban a csAPl szJm6ra elfogadhat6 szdllit6kat 6s

term6kcsoportokat az informici6biztonsdgi vezet6 hagy.ia i6v5. A i6viihagy5sr6l feljegyz6st kell

k6sziteni 6s azt az informatika dokumentumai k626tt meg kell 6rizni.

72.2.7.2 lnf ormitci6biztonsiigi kock6zatelemz6s

Az informici6biztonsdgi vezet6 - szriks6g eset6n bels6 vagy kuls6 szak6rt6(k) bevondsdval -

megellapitja, hogy a beszerzend6 eszk<iz milyen inform6ci6biztonsiigi kockdzatot jelent a csAPl

szdmdra. Az azonositott kockdzatok alapjdn sz0ks68es lehet:

o a beszerz6si kdvetelm6nyeket m6dositani 6s/vagy

. tov:ibbi biztonsiigi int6zked6seket (kontrollokat) megtervezni 6s bevezetni

!2.2,2 Egyszeiisitett i6v6hagydsi eljiirds

A beszerz6si elj:ir5s keret6ben beszerzett 6s az informatika iltal tdmogatott rendszereken t0lmen6en

a felhasznil6knak szUks6g0k lehet szoftver term6kek krizvetlen, a felhaszndl6 dltal v6gzett

beszerz6s6re (letolt6s6re).

Ebben az esetben a biztonsegi szempontok 6rv6nyesit6se 0gy val6sul meg, hogy a felhasznil6k csak a

,,T(itt szoftverel( listiii6n szerepl6 szoftvereket tdlthetik le'

Amennyiben az ig6nyelt szoftver nem szerepel ezen a listdn, annak felv6tel6t kell k6rni a Help Desk

Vdttozds kezelisi e/lrirciso keret6ben.

A felhasznil6 a sajiit szdmit6g6p6n nem tud telepiteni szoftvereket' csak 6s kiz6r6lag a

rendszergazdaijoggal nem rendelke26 programok eset6n k6pes ezt megtenni'

A felhaszndl6 6ltal let6ltott 6s telepitett szoftverek eset6ben a felhaszn6l6 k6teless6ge:

o a szoftver licensz felt6teleit betartani

. a szoftver frissit6s6r6l gondoskodni.

12.3 Egyedi fejleszt6sek

Egyedi fejleszt6s alatt 6rtjiik a CSAPI kezdem6nyez6se alapi6n v6gzett szoftver (alkalmaz6s)

fejleszt6seket,amelyekacsAPlfolyamatokspecidlisig6nyeitel6gitikki.Ebbeaktirbetartoznakazok

aszoftver.fejleszt6sekis,amelyekkereskedelmiszoftverkeretrendszerektestreszabjsStjelentik-

(Kereskedelmi szoftverek konfigur5l6sa nem tartozik ebbe a korbe )

01da1/OsszeS Olda 1 48/82
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12.3.1 Beszerz6si, szerz5d6skiit6si folyamat

Kiils6 felek iltal v6gzett szoftver fejleszt6sek minden esetben szerz6d6s alapjdn tort6nnek. Bels6

fejleszt6s eset6n irdsbeli megbizds szriks6ges.

A feileszt6si ig6nyek, elvdrdsok kezdemdnyez6se a terilleti vezet6k hatdsk<ire. Az ig6nyek rdgzitdse a

Help Desk rendszerben tortdnik, ahol a Voltozos kezelisl folyamat mentdn val6sul meg a fejleszt6s.

A fejleszt6si megval6sitdsii16l sziiletett dOnt6st kovet6en a megkot6sre kerii16 fejleszt6si

szerz6d6sekben 6rv6nyesiteni kell az informilci6biztonsegi szempontokat a kdvetkez6ben leirtak

szerint,

12.3.2 Fejleszt6si szerz6d6sek tartalmi kiivetelm6nyei

A szoftver-fejlesztesi szerz6d6seknek tartalmaznia kell a krjvetkez6ket:

. A ki.ils6 felekre vonatkoz6 szerz6d6si felt6telek

o A fejleszt6s elvdrt eredm6nyeinek funkciondlis 6s technikai specifikdci6ja

. lnformdci6biztonsdgi krivetelm6nyek

. R6szletes Stv6teli eljdr6s

A specifikdci6 6s az Stv6teli elj5rds rdszek6nt ki kell alakitani a tesztel6si szabdlyokat a krivetkez6k
szerint:

. R6szletes tesztel6si tervet kell k6sziteni, 6s a tesztet annak megfelel6en kell elv6gezni.

o A teszt eredm6nyeket 16szletesen dokumentdlni kell, 6s a dokumentumokat meg kell 6rizni.

' A teszt k6rnyezetnek el kell k0lontilnie az Uzemel6si (6lesl rendszerekt6l, ugyanakkor a lehet6

legnagyobb m6rt6kben hasonlitania kell az alkalmazott 6les rendszerhez.

' A tesztel6st a fejreszt6kt6r fuggetren szakembereknek ke v6gezni0k a csApr

informici6biztonsCgi vezet6i6nek felilgyelete alatt.

. A tesztek elv6gz6s6be kulcsfelhaszndl6kat is be kell vonni.

L2.3.3 Az informiici6biztonsSgi szempontok 6rv6nyesit6se a fejlesztdsi folyamatban

A fejleszt6sek telies 6letciklusa sordn a biztonsdgi szempontokat 6rv6nyesiteni kell a kovetkez6k
szerint:

o Kezdemdnyez6si fizis
o az Uzleti specifikdci6ban az ig6nyl6nek meg kell hatdroznia a specifikdlt

term6khez/szorgiirtat6shoz kapcso16d6 fontosabb iizreti kock6zatokat, biztons5gi
elvdrdsokat

o Tervez6si fdzis

o a rendszertervben meg kell hatdrozni a biztonsdgi kdvetelm6nyeket a

megfogalmazott Lizleti kockdzatok 6s a legjobb gyakorlatok figyelembevdtelevel
o V6grehajt6si fdzis
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o a fejlesztds sor6n drv6nyesfteni 6s rendszeresen ellen6rizni kell a biztonsiigi

kdvetelm6nyek megval6sulSsdt a teszte l6si terve knek megfelel6en

o Lez6rAsi, 6tadisi fiizis

o az;tadds iitv6tel sorjn el kell v6gezni a biztonsSgi kovetelm6nyek ellen6rz6s6t

o a lez6rt fejleszt6s eredm€nyek6ppen dtadott v68term6k dokumentSci6j6ban meg kell

hatirozni az iizemeltet6sre vonatkoz6 alapvet6 biztonsiigi kovetelm6nyeket

A fejleszt6si folyamat sordn meg kell vizsgdlni a kiivetkez6kben felsorolt biztons6gi int6zked6sek

(kontrollok) sz0ks6gess6g6t 6s diintest kell hozni rSjuk vonatkoz6 konkr6t kcivetelm6nyekr6l:

12.3.3.1 Rendelkez6sre 6ll6si elviirdsok teljesit6se

I A megrendel6 6ltal megfogalmazott uzletmenet folytonossSgi (BCP) elvirSsok teliesit6se az

tT szolgiiltatiisfolytonoss6gi (lTcP) kcivetelm6nyek meBhatdroz6ssval 6s megval6sitSsdval.

. Az lT alkalma26sok/rendszerek rendelkez6sre illiisnak kies6s6nek kockdzatdt megel626

int62keddsekkel sz0ks6ges csokkenteni.

. Katas2tr6fa helyzetek esetin a visszadllit6si feladatok (DRP) kovetelm6nyeinek

meghatdrozdsa, a v6Srehajtiis megtervez6se 6s a sz0ks6ges er6forrdsok biztositdsa'

12.3.3.2 Bizalmass6gi 6s s6rtetlens6gi elv5rdsok teljesit6se

. Titkositiishaszniilata

o jelszavak titkos t6roldsa

o rendszeradminisztrdtori hozzif616sektikositiisa

o szigor[an bizalmas adatok tdrolilsa (ha sz0ks6ges)

. Forriisk6dtulajdonliis6nakig6nye

otdrt6njenint6zked6sarr6lahelyzetr6l,amikorabeszdllit6nemk6pesttibb6a
fejleszt6si 6s hibaiavitesi tev6kenys6g6t elldtni

. Szigor0fejleszt6siverzi6kovet6s

o szerepalapi hozzdf616st kell megval6sltani, amely lehet5v6 teszi a hozzdf6r6sek

korl jtoziis6t a feladatvdgz6shez szUks6ges minimumra

o Felhaszndl6ihozz;if6r6sszabdlyozSs

o NaPl6z5s

o A fejlesztend6 alkalmazds rendelkezzen logolSsi k6pess6ggel, aminek segits6g6vel a

haszn6latso16nbek6vetkez6mindenl6nyegesm(veletfelhasznSl6hoz6sid6ponthoz

kdthet6.

. A legveszdlyesebb k6dolSsi hibdk elker0l6se

oAszerz6d6v6llalkoz:isnak(afejleszt6nek)ak6dolSsihibSkellen6rz6s6remegfelel6

eljiiriisokkal kell rendelkeznie'

12.3.4 [esz6llitand6 dokumentumok jegyz€ke

Meg kell hatirozni a fejleszt6s sorin elk6szitend6 dokumentumokat'

Afejleszt6sifeladatterjedelm6t6lftieg5ena2alsbbidokumentumokVagyt6makijrijk
elk6szit6s616l illetve m6dositiisi16l kell dtint6st hozni:

. 0zemeltet6sik6zikiinYV

oldal / osszes oldal: 50 / 82
Hotdtyboldpds ddtumo: 2013. 05. 01.



F6vう rosi Onkorrndnvzat Csarnok 6s Piac:gazgat6s6ga

I nform6ci6biztons5gi Sza b6

o Felhaszndl6ik6zikonyv

o Migr6ci6s terv

o Visszadll5si terv
o Oktat6si terv es oktat6si anyagok

o Ment6si utasit6s

r Vissza6llitisi utas[t5s (0zemzavart/katasztr6fjt kovet6en)
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13.RENDSZERUZEMELTETES ES AZ ELEKTRONIKUS KOMMUNiKAC!6

B:ZTONSAGA

13.l Rendszer‐ iizeme:tet`s6s dokumentil`s

A CSAPl rendszereinek u2emetetё set 6s admint2tr`6Sjt dokument`keり 百r6sOk alapljn ke‖

Vё ge2ni Ezen dokumentumokat elektronikus form`ban minden 6rintett s26mjra e16rhet6 helven′

rendS2ere2Ve,informatikal er6forr6son ke‖ elhelye2ni

Az alkalmaz6s 02emeLet6j`nek feladata a2 adOtt rendszerhe2 tart026 dokument6ci6k naprak6szen

tart6sa`s hozz`f`r6s`nek biztosit`sa

Az uzemeitet6si szab」 lyzatokban a kOvetke26 tevё kenysёgeket ke‖ s2ab61yo2ni:

●  a21Zeme tet6shez kapcso16d6 5ZerepkOrOk fele16ssё gei;

●  a rends2erek uzemeltet6si feladatainak lerr6sa,

o  a hib6knak ёs olyan,m6s kiv`teles helvzeteknek a ke2e10Se′ amelyek a munkafeladat vlgrehait6Sa

sorln 16phetnek feL beleё rtve a rendszer seg`dprogramok has2nllat6ra vonatko26 kori6toz6sokat

is,

O  a biztons6gi frisstё sek tes2te16Si ёs telept`si elj6r6srendje,

o  a varatlan Ozemeltet6si 6s m6s2aki neh`zsё gek eseteire vonatko20 t`mogat6si szerz6d6sek es

kapcsolattart6k,

● a rendszerek ψiraindた 6s6nak 6s vssza6■ 6s6nak eりうr6Sat melyeket hib6k fel`p`se esetln

alkalmaznak

Az  inform`ci6biztonsjgi  vezet6  feladata  a  dokumentdci6k  meglё t`nek  e‖ en6rz`se  ёs

hat61yoss`g6nak  felolvi2Sg61ata  a  lelen  s2ab`ly2atban  rOgzた ett  b12tOnS6gi  kOvetelmё nvek

figyelembevё te16vel

Az alkalma25SOk Ozeme tet6inek dokument`it 6s naprak6sz hardver- 6s szoftverleltう rt ke‖

vezetniok minden ho22jjuk rendek eszk02r6し  berende26Sr61 `s s20ftVerr61 A dokumentumnak
tartalma2nia ke‖  a2 eS2k020k fe‖ elhet6s`gё nek helyёt, a kapcso16d6 fele16ss6geket, valamint a

haszndlatra vonatko26 adatokat

13.2 Rends2eruZemeltet`s

Az :T 12emeltetes a munkavう ‖a16k r6szこ re munkakOruk e‖ 5t6sdho2 52ukSё ges ぅlta16nos irodal

szoftverekkel ellう tott munkaう‖om6st(aS2tali Sz6mた 6gё pet)′  a2 infOrmaJkai h6162athOZ va16

csatlako26Si lehet6s6get, lnternet has2ndlatot′  valamint a2 elektronikus levelez6 rends2erben
postaf16kot biztosft A rendeltet6sszer6 haszn61atot az adott munkav6‖ a16 feiettes szerve2eti

vezettte ellen6rJ

13.2.l A2 infOrmatikai rends2er fei`pit`se 6s m`kёd`se

A CSAPl informaukai rends2er`nek elemet{s2う m16gё pes er6forr`sok 6s a2 0Zemetetё J m6d
szempontj`b6り ros21eteSen a H晉 162au ra12 tartalma22a

t/er2わ S″口120 01da1/OsszeS oldal:52/82
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13.2.2 Harduer I szoftver - kezel6s, lelt6r 6s nyomon ktivet6s

13.2.2.1 Szoftver

Az rij szoftvereket vagy a 16giek m6dosit6sait minden esetben tesztelni kell az 6les bevezet6s el6tt.

A szdmit6g6pekre a szoftvereket a rendszeradminisztrdtor vagy a szoftvert sz6llit6 c6g

munkatirsa telepiti. Megl6v6 programokat m6dositani, lecse16lni, vagy kitorailni csak az lT

0zemeltet6s jogosult.

Az informdci6biztonseg teljes kdr( megval6sitdsdhoz szorosan hozz6jdrul a jogtiszta szoftverek

haszn6lata, ebb6l kifoly6lag a CSAP|-ndl csak jogtiszta szoftverek ozemelhetnek. Ennek ellen6rzdse

6rdek6ben az inform5ci6biztonsdgi vezet6 rendszeres szoftver-auditokat v6geztet.

A rendszeres szoftver-vizsgdlat sordn ellen6rizni kell:

. A hasznilatban l6v6 szoftverek rendelkeznek-e licence-el,

. A megviisdrolt licencek szdmdnak a hasznilt szoftverek mennyis6gevel arSnyban kell lenniijk,

. A haszn6lt szoftverek verzi6szdm6t,

. A t6nylegesen haszn6lt szoftverek megegyeznek-e a szoftverleltdrban foglaltakkal.

A CSAPI eszkozein kiziir6lag olyan alkalmaz6i 6s/vagy rendszer szoftver haszn6lhat6, amelyet a

csAPl vdsdrolt, fejlesztett vagy fe.ilesztetett, illetve az inform6ci6biztonsigi vezet6 annak a

haszndlatdt enged6lyezte.

A CSAPI szoftvereinek nyilv6ntartdsa 6rdek6ben az lT tizemeltet6s a szoftverekr6l nyilvdntartdst

vezet, mely az alSbbi adatokat tartalmazza:

o a szoftver azonositoja,

o a szoftver neve,

. a szoftver verzi6 sz6ma,

r a szoftver kdszit6j6nek (egyedifejleszt6s eset6n) neve,

. a szoftver telepit6si {licence kulcs) azonosit6ja

13.2.2.2 Hardver

A szimit6stechnikai hardver eszkbzdk beszerz6s6n6l a 12. fejezetben meghatdrozott

szempontokat kell figyelembe venni.

A szdmit6g6pek telepit6s6t, Lizembe helyez6s6t csak az lT iizemeltet6s rendszergazdai v6gezhetik.

Amennyiben egy informatikailag timogatott iizleti folyamat kritikussdga megkoveteli azt, hogy

helyileg el6rhet6 tarta16k eszkozdk dlljanak rendelkez6sre, az adott lnformatikai hdtteret

redunddnsan kell megval6sitani, biztositva azt, hogY egy-egy, a rendszeren beliil iizemeltetett eszkoz

meghibdsoddsa, kies6se ne fenyegesse az adott munkafolyamat mUk'idtet6s6t'

A tartal6keszktizdk rendelkez6sre dll6 mennyis6g6nek el kell 6rnie a minimdlis m(kod6s6hez

szuks6ges mennyisdget. A tarta16k eszkdzoket mindig megfelel6 mUszaki illapotban kell tartania a

rendszeradminisztrStornak.
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13.2.3 V6dekez6s virusok, rosszindulatri 6s mobil ktidok ellen

A v6dekez6s c6lja a CSAPI informatikai rendszer6nek rosszindulati/k5rt6kony programok elleni

v6delm6nek biztositdsa.

A v6delmi rendszer minimdlis elemei:

. ki2616lagjogtiszta szoftverek haszn6lata, ellen6rizhet6forriisb6l

. t(zfalas v6dekez6s (internet kijeratokon kivill a notebook-okon kotelez6k6nt beallitand6),

. internetre 6s levelez6sre kiterjed6 tartalomszUrds,

. k6retlen lev6l {spam) elleniv6delem,

. 6s virusvddelmi rendszer.

A CSAPI informatikai rendszereinek biztonsdgos 0zemeltet6sehez az lT iizemeltet6s feladata

gondoskodni a virusv6delmi rendszer kialakit6sii16l 6s m(kddtet6s616l, illetve annak szabdlyozdsii16l.

Ezen tev6kenysdgekre kdzponti rendszert kell m(kodtetni, automatikus frissit6sekkel.

13.2.3.1 Aktiv v6delem

Valamennyi sz6mit6g6pre telepiteni kell az informdci6biztonsiigi vezet6 6ltal j6v6hagyott

virusv6delmi rendszert 6s annak iilland6an mgkddnie kell, toviibbii rendszeres verzi6frissit6st kell

v6grehajtani a legutols6 verzi6 haszn5latinak c6ljiib6l. Az akt(v v6delem kikapcsolSsa tilos!

Az a felhaszndl6, aki az adatait 6s adathordoz6it a vlrus ellen6rz6s vagy virusv6delmi int6zked6s

(virusirtds) al6l biSrmilyen indokkal kivonja, az abb6l ered6 k6rok6rt tel.ies fele16ss6ggel tartozik.

13.2.3.2 Elektronikus levelez6s virusv6delme

Az elektronikus levelezds a virusok tovdbbft6sdnak leggyorsabb 6s leggyakoribb m6dja, ez6rt erre

kijldn figyelmet kell forditani.

Ha a lev6l vagy a csatolt ellomdny fert6zdtt, a116l a viruskeres6 szoftver 6rtesiti a felhasznil6t 6s a

rendszeradminisztrdtort. Ha az aktiv v6delem nem k6pes a fert6z6s eltivolitiisiira, akkor a

viruskeres6 rendszer a fert6zdtt Sllomdnyt karantdnba helyezi.

Az e-mailben ok n6lkUl, v6ratlanul vagy a lev6l szoveg6ben nem indokoltan Erkezett dllomdny

eset6ben a mell6klet tartalmdnak szem6lyes (pl. telefonos) vagy e-mailben tdrt6n6 ellen6r26se

sz0ks6ges.

Az elektronikus levelez6 rendszeren keresztUl tijrtdn6 tdmaddsok eset6n, amennyiben a rendszer

v6delme Stmenetileg nem biztositott, az intraneten kivLil es6 elektronikus lev6lforgalmat

ideiglenesen le kell iillitani. Ennek elrendel6s6re az inform6ci6biztonsdgi vezet6 iogosult.

13.2.3.3 Passziv v6delem (offline ellen5rz6s)

A passziv v{delem feladata a teljes d llom i nyrendszer Stvizsgdl6sa, tekintet n6lkUl az dllomdnyok

haszndlatba v6tel6re.

A munkadllomdsokon a vfruskeres6 programokat rigy kell beillitani, hogy havonta egyszer

megtrirt6njen az automatikus 6s kik6nyszeritett virusteszt futtatSsa. A tesztek eredm6ny6t

automatikusan ellen6rizhet6 logfile(ok)ba kell rogziteni, A rendszerbe kivtil16l bekerLi16 adatokat

(akir pendrive-on be6rkez6, akir az lnternet16l letohott adat16l van sz6) felhaszndlSs el6tt

virusellen6rz6snek kell alSvetni.

verzidszdm:2.0
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Felhaszn5l6i tulajdonU adathordoz6k haszndlata eset6n az adott eszkoz hasznilata k6vetkeztdben

okozott kerok6rt a CSAPI rendszereiben felhaszn6l6k6nt bel6pett szem6ly a felel6s (pl. virusos USB

kulcs), amennyiben az adott felhasznd16 fele16ss6ge egy6rtelm(en megdllaplthat6.

13.2.3.4 Telepit6s

A viruskeres6 rendszerek telepit6se az lT iizemeltet6s feladata, ennek eredm6nyek6ppen minden

ktils6 adat fogaddsdra alkalmas munkadllom6son rendszeresen frissitett virus-figyel6 6s t<irl6

program nak kell m(kodnie.

Az Ujonnan rendszerbe ellitott, illetve Ujratelepitett szAmit6g6peken gondoskodni kell a

viruskeres6 rendszer azonnali telepit6s616l. Virusvddelemi rendszer nelkLil sem hdl6zati, sem 6ndll6

szimit6g6p nem 0zemeltethet6.

A kozponti 96peken 6s a tuzfalon a virusv6delem programjait (gy kell installiilni, hogy minden file-
megnyitds, futtathat6 file inditisa,6s file irdsi m(veletet automatikusan ellen6rizzenek. Az ellen6rz6s

felfiiggeszt6se tilos!

13.2.3.5 Frissit6sek

A viruskeres6 programok frissit6s6t, valamint a kliens eszkdz6kre tdrt6n6 replikdci6t 0gy kell

bedllitani, hogy az automatikusan, naponta legal6bb egyszer megtdrt6njen.

A viruskeres6 rendszert fejleszt6 c6gekt6l 6rkez6 figyelmeztet6sekre reagdlva indokolt esetben

azonnali kieg6szit6 virusadatbizis-frissft6s szUks6ges.

A v[rusv6delemmel kapcsolatos valamennyi frissit6st (virus adatbSzis, biztons;gi frisslt6sek,

. keres6motor, stb.) az lT iizemeltet6s v6gzi.

13.2.4 Hiil6zatmenedzsment ds v6delem

A CSAPI szdmit6g6pes hdl6zatiinak, a CSAPt birtok6ban ldv6 informdci6k jogosulatlan

hozzdfdr6st6l, tdmad6st6l val6 v6delm6nek, a virus- 6s spam-v6delemnek, 3 portok v6delm6nek, a

hiil6zati 6s kommunikdci6s strukt0ra, elkiilitnit6sek, valamint a jogosultsdgi rendszerek kialakitdsdnak

technikai megval6sitdsa, kivitelez6se, az tlzemeltet6si rend kialakitdsa, figyelemmel kis6r6se az lT

iizemeltet6s feladata.

13.2.5 Tfizfal 6s hC16zati rendszerk6rnyezet

Az lT iizemeltet6s feladata a t[zfal- 6s hdl6zati eszk6zdk Uzemeltetdse. A CSAPI bels6 hSl6zatdhoz

csatlakoztatott szemdlyi s26mit6g6peket tilos egyidej(leg kLils6 hd16zathoz is csatlakoztatni.

A t(zfalak biztonsdgi bedllitiisainak meg kell felelni0k az a16bbi elvdrdsoknak 6s a feladatok
elv6gz6s6t biztositani kell:

r A tUzfalszabillyokat illetve azok viltoztatdsit az informdci6biztonsdgi vezet6nek engeddlyezni kell

. A t(zfalak bedllitisainak es napl6illom6nyainak ment6se (naponta)

. A t(zfalak szabdlyainak feliilvizsgilata (6vente legal6bb egy alkalommal)

. A tuzfal rendszer 6s a hil6zati szegmentdci6 kialakitisinak felulvizsgdlata (6vente lega16bb egy

alkalommal)

o A hibdk kezel6senek felel6se a kijeliilt rendszergazda.

. A normAl mfikcid6st6l eltd16 esemenyek16l tij6koztatni kell az informiciobiztons6gi vezet5t

. Atuzfal rendszerrel kapcsolatosan dokument6lni kell az aliibbiakat:
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o A t0zfalon felismerhet6 biztonsdgi incidenseket, azok megsztintet6sdre tett
intdzked6seket,

o Mfikrid6si incidenseket, azok megsziintetds6re tett intdzkeddseket,

o A tUzfalak frissit6seinek (biztonsdgi frissit6sek, verzi6frissit6sek) v6grehajtdsiit.

13.2.5.1 Hiil6zati rendszer iizemeltet6se

Az informatikai hil62at iizemeltet6se sorin a rendszergazdinak

. minden esetben meg kell vdltoztatnia az alapdrtelmezett (gy6ri) beiiltitiisokat a rendszerben

taldlhat6 hd16zati elemeken;

o gondoskodnia kell a hdl6zati architektdriiban taldlhat6 aktiv h6l6zati elemek rendszerbe t6rtdn6
beiillit6sd16l 6s a folyamatos szoftver-frissit6sekr6l

r dokumentdlniuk kell a CSAPI lnternet hozzdf6r6s6nek be6llit6sait, logikai is fizikai strukt(riijdt
(Hiil6zati raiz). A dokumentdci6n keresztUl az informdci6biztonsiigi vezetdnek meg kell

bizonyosodnia a116l, hogy a hozziifdr6si jogosu ltsdgok szabiilyait teljes k6r0en alkalmaztek-e.

Harmadik felek csatlakozdsa CSAPT hdl6zatiihoz:

. Kiziir6lag az inform,ci6biztonsCgi vezetd adhat enged6lyt egy harmadik f€l sziimiira, hogy a CsApi

hdl6zatira csatlakozzon.

o Harmadik fdl kiziir6lag fix hiil6zati (lP) cimeket hasznillhat azokon a gdpeken, amelyekkel a CSApI

h6l6zatiira kapcsolodnak.

' Az lT iizemeltet6snek meg kell hatdroznia azon szdmit6gdpek 6s er6forrdsok cimeit a CSAPI

hdl6zatSban, amelyekhez el6r6si Iehet6seget biztosit a harmadik f6l fel6.

' A CSAPI 6s a harmadik f6l lP cimeit egymdshoz kell rendelni az engeddlyeknek megfelel6en, ezzel

biztositva, hogy az egyes emberek csak a meghatdrozott szerverekhez, szolg6ltatiisokhoz
fdrhessenek hozz6.

. A tUzfal beellitdsain csak az informdci6biztons,gi vezet6 engeddlydvel lehet v6ltoztatni.

13.2.5.2 Vezet6k n6lki]li hdl6zatok (Wi-Fi)

A CSAPI 6ltal haszndlt vezet6k n6lkuli hi162atot t(zfallal kell elv6lasztani a hdl62at tobbi r6sz6t6l. A
t(zfal beiillitisdra 6s ellen6rz6s6re a ,,rhfal 6s hdl6zati rendszerkornyezet,, pontban leirtakat kell
6rv6nyesiteni.

A vezet6k n6lkUli hiil6zatra csatlakoztatott eszkdzdk kozvetlenul nem 6rhetik el a CSApI bels6
hiil6zatiit, csak az internetre kapcsol6dhatnak. Az interneten keresztuli csatlakoztatis a bels6
hdl6zathoz a tilvoli munkav6gz6s szabdlyai szerint kell, hogy t6rt6njen.

13.3 Csoportmunka (osztott) ktinyvtiirak 6s fijlszerverek

Az lT iizemeltet6s feladata elegend6 kdzponti terteriilet biztos[tdsa, ahol a felhaszndl6k a

csoportmunka konyvt6rakba elhelyezhetik az dltaluk munkadllomisaikon kezelt, 0zleti szempontb6l
6126keny adatokat, informdci6kat,

Ezeken a tdrterUleteken kialakitott adatstruktdrrk 6s adatkOnyvtiirak szerkezet6t, feldpit6s6t az lT
uzemeltet6s az egyes sz€rvezeti egys6gek vezet6ivel egyiittmfikddve hatarozza meg. A kdnyvtirak
megnevez6seit lehet6s€g szerint, ugy kell megadni, hogy azok a bennLik l6v6 illomdnyok
milyens696re, a kapcsol6d6 munkaferadatra, projektre, vagy az dlom6nyok ferhasznil6jdra
utmutatdst adjanak. Az dllomdnynevek pedig a benniik tdrolt adatok tartalmdra utaljanak,
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A felhas2nj!6k kOtelesek ugvelni arra′ hogy a csoportmunka kOnyvt6rakban csak a va16ban fontos,

しzleti szempontb61 ёrzё kenv adatokat t6rolj`k A felhas2n616k feladata′  hogy a rendelkezё sre う‖6

terulettel ёsszer6en ga2d61kOdianak Egv k6nvvt`rban lehet6 eg csak Osszetarto26 inform6ci6k

legvenek  M6s felhaszn`16 adatait egv adott ― pl  azonos szerve2eti egys6gben dolgoz6 
‐

felhasz向 616nak m6dostani′ kitOrOlni csak az adatok tulaldOnOs6nak tudtう val ёs egyetё rt6s6vellehet

A k02pOnti t6rteruleteken t`roit inform6ci6k rendelkezё sre-6‖

`s6rt`s azok biztonsう

gi mentOs66rt

az:T ttzemeltet6s a fele16s

13.4 Adathordo26k biztons6gos keze!6se

3 ztons6gi esem`nvek{eiVeszt`s,eLulaldOn仕 6s,‖ letёktelen hozzう fё r6s′ enged61y n61kも ll kivteり

elkerO16se ёrdekё ben szab61yozzuk ёs fe10gve jOk az elt6volthat6 adathordo26k kezelё s`t

A pap「 alap`dokumentumok 6siratok keze16sё t′ seleiteZ6S`t az lratkezelё J Szab`lvzat r6g2■ 1

13.4.l K口 ls6 tう ro16 es2k626k

szigorttan tilos sa,6t′  felhaszn`16i tulaldonban llv6 k01s6 tう ro16 eszkOzOket a szemё lvi

S26mit6gё pekre kOtni KOls6 t6ro16nak a kOvetke26 es2k020k tekintend6k:

・   usB pendrive‐ ok′

e mem6● a k6rty6k,

o  merevlemez‐ meghajt6k,

o  okos telefonok,PDA‐ k,tabletek′ stb

Amennyiben az adott munkakOrhOz szuksё ges′ a felhさ SZn616nak ke‖ igё nvelni eSZk6zt a HelpDesk

rendszeren keresztul Haszn61ati enged61yt az informici6b12tOnS`gi vezet6 adhat 」elen tilt6s a

beё pitett CD/DVD fr6kra nem vonatkozlk

A munkav6gz6s cё りうb61 a2 egyeS munkavう‖a16k sz`m6ra biztosた ott v`‖ alati tulajdon6 k01s6

eszkёzOk6rt,6s az azon tう rolt adatok6rt a2 adOtt felhas2nう :6 kiemelt fele16ss`ggel tartozik

″Bizalmas″  inform6ci6kat tartalmaz6 adatokat, f6i okat CSak megfele16 ttkosた うssal e‖ 6tott

adathordoz6n t6rolhat6ak′ mozgathat6ak

13.5 Eiektronikus kommunikici6

13.5.l Az internet biztons6gos haszn61atinak s2ab6:voこうsa

Az lnternetet a fe:has2n616k a munkak6rilefr6sukban meghatarozott feladatalk elvё
gz6s6hez′ mint

SZ01861tatう st has2n61hatlう k′ betartva az ide vonatko26 szabう lvokat′  utasit6sokat Ezen szo1861tat6s

minden mag6n ёs egv`b cё 16 haszn61ata sor6n esetlegesen bekOvetkezett k6rok6rt a felhas2n616

teり eS fele16ss6ggel tartozik

Az internet s201g61tat6s min6s6g`nek szinten tart6sa 6s a CSAPI`rdekelnek biztost6sa cё りうb6し a

rendszeradminis2tr`tOr a2 infOrm6ci6bi2tOnSigi ve2et6 enged61vё vel bizonyos kor16toz6sokka1 61het

A ko「 |う toこうSok a kOvetke26kre t6rhetnek ki:

. Bizonyos file tipusok letoltds6nek korlStoz6sa,

. Alapvet6 etikai norm6kat sdrt6 oldalak ldtogatisinak tiltisa,

.llletvealdtogathat6weboldalakkdrdnekbehatSrolisa65amaxim6lisfileletiilt6simdret
korl,toz6sa.

01da1/OsszeS O da 157/82
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A CSAPI munkav6llal6i csak az lT iizemeltet6s szerz6diitt partnere dltal enged6lyezett internet

kijiratokon keresztr-ll csatlakozhatnak az lnternethez. Bdrmely egy6b m6don t0rtdn6 internet el6r6s

l6tesit6se az azt kialakit6 munkavdlla16 felel6ss6gre vondsdt eredm6nyezi. Tilos tovSbbd a

felhaszndl6knak a Web-bdng6sz6k biztonsJgi be6llitiisait megvdltoztatni. Hdl6zati munkadllom6sok

az lnternethez kize16lag a CSAPI hivatalos lnternet kijdratdn (kdzponti t(zfalSn) keresztr.il

csatla kozh atna k.

Az informatikai rendszer biztons6ga 6rdek6ben az internet felhaszndl6k dltal megliitogatott oldalak

az lT Uzemeltet6s szerz6d6tt partnere dltal folyamatosan napl6z6sra kerulnek. A napl6k szigor(an

titkosak, azokat az adatvedelmi el6irdsoknak megfelel6en kell kezelni. Tilos tudatosan kihaszndlni az

esetlegesen el6fordul6 szoftver hibiikat, v6delmi hiiinyoss;igokat. Tilos a felhasznSl6knak

jogosulatlan, a CSAPI 6rdekeivel ellent6tes cselekm6nyt v6grehaitaniuk az lnternet hasznilata

krizben. Tilos a felhaszndl6knak az lnternet haszndlata sordn tdrv6ny- vagy jogellenes tev6kenys68et

megval6sitaniuk.

Az lnternet el6r6ssel kapcsolatos teljes forgalmat tartalmi (bdn96sz6s) 6s mennyis6gi szempontb6l

rendszeresen (de legaliibb negyed6vente) ellen6rizni kell, mely a rendszeradminisztr6tor feladata.

Ezekr6l az ellen6rz6sekr6l, illetv€ annak eredm6ny6r6l a rendszeradmlniszt.6tor kdteles ir6sban

tdj6koztatni az informdci6biztonsdgi veuet6t. Ezt akkor is meg kell tennie, ha mindent rendben taldlt.

13.5.2 Az elektronikus levelez6s biztonsigos haszn5lat6nak szab6lyozisa

Felhaszndl6knak az elektronikus levelez6shez, mint szolgdltatds hozz;if6r6s6hez az

informdci6biztonsigi vezet6 enged6lye szUks6ges. Az elektronikus levele26st a felhaszn6l6k

munkak6ri leir6saikban meghatirozott feladataik elv6gz6sdhez hasznSlhatj6k. Ezen szolgdltatSs

minden mag6n 6s egy6b c6l0 haszndlata sordn esetlegesen bek6vetkezett kiirok6rt a felhaszniil6

teljes felel6ss6ggel tartozik.

A CSAPI levelez6 rendszer6n t6rolt 6s toviibbitott levelek, a CSAPI tulajdondt kdpezik, ezdrt az IBSZ-

ben 6s az egy6b CSAPI szabdlyzatokban feljogositott ellen6rz6 munkaviillal6knak ezekhez az

dllomiinyokhoz, a vizsgdlathoz szoks6ges m6rt6kig betekint6si joga van. Ha az e-mail cimben a

felhaszndl6 (munkavdllal6) neve, illetve a n€v tored6ke fel van tijntetve, akkor azt adatv6delmi

szempontb6l rigy kell kezelni, mint a hagyomdnyos szem6lyes levelez6st, [gy a munkiltat6 az 6rintett
hozzdjdrulSsa n6lkul annak tartalm6t nem ismerheti meg, az 6rkez6 koldem6nyeket (elektronikus

levelek, i.izenetek) nem tarthatja vissza,6s nem semmisitheti meg.

Az informatikai rendszer m (kod6k6pess6g6t ves26lyeztet6 fenyeget6s (virus-fert6z6s,

lev6lbombilk, egy6b k0ls6 tdmadiis stb.) eset6n a rendszeradminisztritor illetve az

informeci6biztons6gi vezet6 a postafi6k haszniilatiit felfilggesztheti, az 6rintett felhaszndl6

hozz'jArulAsAval 6s jelenl6t6ben a veszdly megszi.intet6se 6rdek6ben azt dtvizsgilhatja 6s sz0ks6g

esetdn (jra konfigurSlhatja. A postafi6k 6tvizsgdliisa so16n esetlegesen megismert szem6lyes adatok

vonatkozdsdban az iitvizsgalist v6gz6 informatikai munkatersat titoktart6si kiitelezetts6g terheli. Az

itvizsgdldsi-int6zked6si k6relem elutasitisa eset6n a postafi6k megszuntet6sre ker0l. Az

int6zked6sek16l az inform6ci6biztonsiigi vezet6 tirj6koztatja az 6rintett felhaszndl6t 6s a munkiltat6i
jogokat gyakorl6 vezet6.i6t.

Az elektronikus levele26s sordn a kdvetke26 szab6lyok betartdsdt kell megkdvetelni:

. A felhaszniil6knak tilos a CSAPI nev6ben olyan e-mailt kiildeni, csatolt fSjlt megjelentetni

elektronikus hirdet6tiibliikon vagy egy6b f6rumokon, melyek;
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o a csAPl hirnev6t, vagy az iigyfelekkel val6 kapcsolatit ronthatiiik, illetve a csAPl

ogyfeleinek drdek6t s6rthetik,

o torvdnyt illetve a CSAPI bels6 szab6lyait sdrtik

o a CSAPI bizonyos terilletekre vonatkoz6 dllespontjit kdpviselik, fejezik ki,

o szerz6i.iogokatsdrthetnek,

o virusokkal fert6zhetnek meg bdrmely hdl6zatot,

A levelet csak akkor szabad megnyitni, ha a lev6l megbizhat6 felad6t6l szirmazik Nem szabad

megnyitni p6ld6ul az angol nyelven irt, nyerem6nyekre 6s ismeretlen, megrendelt kiildem6nyekre

uta16 leveleket, ezeket halad6ktalanul tiirolni kell. Ha a felhasznii16 bizonytalan a lev6llel

kapcsolatos teend6t illet6en, segits6get a HelpDesk-t6l k6rhet.

A felhaszndl6knak tilos ldncleveleket k6sziteni 6s tovdbbitani. Tilos tov6bbii m6s felhaszn616kt6l,

illetve kills6 hiil6zatr6l kapott tdmad6, vagy,,szem6t" {,,junk") jelleg(, a h6l6zat tUlterhe16s6t cdl26

e-mailek tov6bbit6sa.

Az elektronikus levelek olvasds n6lk0l tort6n6 automatikus tov6bbit6sa csak a szervezeten belil

enged6lyezett.

Az informAci6biztonsdgi velet6 meghatdrozni azoknak az informilci6knak a ktir6t, amelyek

elektronikus leveiez6s itj6n tort6n6 forgalmaz6sa korldtozhat6.

Tilos tudatosan kihaszndlni az esetlegesen el6fordul6 szoftver hibdkat, vddelmi hidnyossdgokat'

A CSAPT-I elhagy6 elektronikus lev6l tartalmdt automatikusan ki kell eg6sziteni az adatv6delmi

z6raddkkal.

Kildp6skor archivillni kell ds a kil6pds napj6t6l szdmitott 16vig meg kell 6rizni minden olyan

felhaszn5l6 elektronikus levez6s6t, akiknek munkaviszonya, illetve a jogosultsig alapjdt k6pez6

megbiz6sa, szerz6d6se megszfint. Meg6rizend6k toviibb6 azok az elektronikus levelek, amelyek

peres eljdrSsok alapjdt k6pezhetik. Ezen levelek meghatilrozds66rt az informdci6biztonsdgi vezet6

a felel6s.

A nem azonosithat6, k6tes forr,sb6l szdrmaz6 iizeneteket, lehet6seg szerint nem szabad

megnyitni ds ki kell vizsgiiltatni az drintett informatikus munkatdrssal.

A CSAPI levelez6 rendszere az ozletmenett6l idegen rekl6m, valamint egy6b uzleti c6lokra nem

haszn6lhat6.

A CSAPI elektronikus levelez6si cimjegyz6ke nem szolgdltathat6 ki harmadik fdlnek, semmilyen

celb6l.

A t6rteriiletek v6delm6nek 6rdek6ben a CSAPI informatikai rendsze16n beli.il minimalizdlni kell a

fiijlok kiild6s6t. A fdjl hozzaf6rhet6 m6don tijrt6n6 elhelyezdse utan, lehet6s6g szerint a f6jlra

mutat6 linket kell elkiildeni elektronikus levdlben. Altaldnos szabAly, hogy tdrekedni kell arra, ho8y

egy f6jl, csak egy p6lddnyban legyen tirolva a rendszerben. A csatolminyok maximilis m6rete

bejiiv6 6s kimen6 leveleknel 10 MB lehet,

,,Bizalmas,, informSci6k esetdn a ki.ildiitt csatolt 6s/vagy t6mijritett 5llomSnyok ielszavaz6sa

kdtelez6, mely a felad6 felel5ssdge,

Az egyes felhaszndl6i postafi6kok m6rete nem haladhatja meg az 500MB-ot
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13.5.3 Tdvkiizl6si eszkiiziik (telefon, fax stb.) biztonsdgos hasznSlata

Minden munkavdlla16 a tiivkcizl6si 6s adatitviteli eszkozok haszn6lata sordn koteles a kdvetkez6

szabdlyokat betartani:

o Az informiici6k nyilviinossdgra kerul6s6nek elkeriildse 6rdekdben a telefonbesz6lget6sek soriin

!gyelniLik kell:

o a kozvetlen kijrnyezetukben tart6zkod6 emberekre, kuldnosen mobiltelefon haszndlata

sordn,

o a h(vott felndl ta rt6zkod6 szem6lyekre.

. Ne folytassanak bizalmas telefonbeszdlget6seket nyilvinos helyeken vagy nyitott irodSkban.

. Ne tdroljanak feleslegesen Uzenetet az iizenetr6gzit6 k6sz0l6keken, illetve nyilvenos

rendszereken, mert ezeket illetdktelen szemdlyek visszajiitszhatjiik, elolvashatjSk. Megismer6s

utiin le kell tatrdlni, vagy biztonsiigos helyen kelltov6bb t6rolni.

. A faxg6pek haszn5lata sordn a kovetkez6 eshet6s€geket kell figyelembe venni:

o a dokumentumok 6s iizenetek tdves sziimra va16 elktjlddse,

o a gdpek szdnddkos vagy v6letlen programozdsa egy meghat6rozott clmre szdnt ozenetek

toviibbitilsiira,

o illetiktelen hozz6f6r6s a bedpitett iizenettiirol6khoz, az Uzenetek visszakeres6se 6s

lehallgatiisa.

A CSAPI munkav;lllal6in kfvuli tov6bbi szem6lyek (vend6gek, kUls6s partnerek, szolS6ltat6k stb.) a

CSAPI tulajdonrl telefonokat kizS16lag v6szhivdsokra haszniilhatjiik.

13.6 Elektronikus kereskedelem

A Tersasiig elektronikus kereskedelmi szolgdltatdsokat nem nyUjt partnereinek, ilyen k<ivetelm6ny

vele szemben nem merulhet fel.

A CSAPI internetes honlapjaival kapcsolatos tev6kenys6gek 6s kommunikici6 OsszehanSoliisi6rt az

informCci6biztonsdgi vezet6 a felel6s.

13.7 Forrdsk6d-k6nyvt6rak v6delme

Az inform6ci6biztonsdgi vezet6 felel6ss6ge, hogy a fejlesztds 6s/vagy tesztel6s alatt dl16

rendszerek tekintet6ben a kdvetke26 v6delmi intEzked6sek 6rv6nyesit6sre kerUljenek:

. megfelel6en szdt kell viilasztani az ilzemeltetesi kairnyezetet a teszt, illetve a fejleszt6si

kornyezett6l;

o a rendszeradminisztrdtoroknak a forrdsk6dot tartalma26 kdnyvtiirakhoz va16 hozzdf616sr

jogosultsdgait korlatozni kell, csak az arra felhatalmazott feileszt6k vdgezhetnek ott mfiveleteket;

. fejleszt6s, vagy karbantartls alatt el16 rendszereket nem szabad forrdsk6dokat tartalmazo

kiinywirakban tdrolni, kezelni;

o a forrSsprogramok kordbbi verzi6it archivdlni kell, pontosan megjeldlve azok keletkez6s6nek

dStumiit, illetve 6les ilzemben tiirt6nt alkalmaziisuknak id6pontjdtj
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13.8 Miiszaki sebezhet6s6g kezel6se

Az Lizeme16 informici6s rendszerek m(szaki sebezhet6s6gei16l aktudlis informeci6kat kell beszerezni,

azokat elemezni kell 6s int6zked6seket kell hozni a kapcsol6d6 kockdzatok kezel6s6re.

MUszaki sebezhet6s6gi vizsgSlatot kell v6gezni k6t6vente egyszer az osszes szerverre 6s a hS16zati

aktiv eszkozokre, valamint a munkavdlla16i 96pek meghatdrozott mintacsoportidra.

A m(szaki sebezhet6s6gek feltiiriisiit a t6matertiletre szakosodott szak6rt6k segitsdgdvel,

professziondlis s6r016kenys6g vizsg6lati eszkdzok felhaszndlSs6val kell v6grehajtani. Bizonyos

teri.iletek 16szletesebb vizsgdlatdra, adott esetben betdr6s tesztet (etikus hackel6s) kellv6gezni.

A kritikus 6s srilyos s6r0l6kenys6gek javihisiit 3 h6napon bel0l el kell v6gezni.

A s6ru16kenys6gek kezel6se h6rom m6don tiirt6nik:
o javit6 biztonsdgi patch-ek telepit6se
. a hibds konfigurdci6 kijavitesa

. valamilyen 6tmenti megoldds (work-around)

A m0szaki sebezhet6s6gek feltdrisa 6s azok megfelel6 kezel6se az inform6ci6biztons6gi vezet6

feladata illetve felel6ss6ge.

13.8.1 Patch menedzsment

A patch-ek letdlt6se kizdr6lag megbfzhat6 forrdsb6l hajthat6 v6gre, egy6b oldalakr6l patch-eket

letolteni tilos. A lehets6ges tov6bbi sebezhet6s6gek elker0l6se 6rdek6ben a letiiltott patch-eket

hitelesiteni kell, tovibbd minden esetben virus ellen6rz6s ald kell vetni. Ezen feladatok v6grehajtdsdig

a patch nem installilhat6. Amennyiben lehets6ges az adott patch-eket az 6les rendszerhez hasonl6

teszt ktirnyezetben futassuk ezzel kiker0lve az el6re nem ldthat6 hibikat.
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u. uozzAr ieEs-szlsALvo zAs

A CSAPI informeci6s vagyondhoz val6 jogosulatlan hozzdfdr6sek 6s a v6letlen m6dositisok

megakadSlyozdsa 6rdek6ben a CSAPI minden informatikai berendezdsdt, alkalmazdsi rendszer6t,

szolgdltatiisiit, szerveren tdrolt informiici6jdt megfelel6 hozz6f6r6si szab6lyok v6dik. A v6delem a

felhasznd15k azonositdsdval 6s hitelesit6sdvel - felhasznil6i n6v 6s jelsz6 megadiis;lval - val6sul meg.

A hozziif6r6sek munkakrirh<iz, elliitand6 feladathoz kapcsol6dnak, 6s munkakcir viltoz6sakor

vdltoznak.

Az r.izemel6 rendszerhez kUls6 munkatdrs csak indokoltan, dtmenetileg, ellen6rzdtten 6s

tev6kenys6g6t dokumentdltan kaphat hozziif6r6si jogosultsdgot.

14.1 Altal6nos hozzif6r6si szab6lyok

A hozziif6r6sijogosultsdgok kt r6t (gy kell kialakitani, hogy:

. a meghatdrozott jogosultsdgi kdrdk alkalmaziisival minimaliz6lhat6 legyen a rosszindulatU vagy

egydb jogosulatlan h ozzdfirAs,

. kizd16lag a munkav6gz6s vdgrehajtdsiihoz szuks6ges jogosults6gi k6rok legyenek meghatdrozva

. az egyes teriiletek kapcs6n meghatdrozott jogosultsegi k6rdk 6sszhangban legyenek az

informdci6k osztdlyoziisdval,

. legkisebb szOksdges jogosultsiig beiillitds6nak elve: A felhaszniil6k r€szdre a CSAPI informatikai

eszkaizeihez minden esetben azt a lehet6 legkisebb hozziifdrest biztosit6 jogosultsdgi strukturdt

kell kialakitani, amely a rdsz6re meghatirozott tev6kenysdgek elvdgzesdhez minim6lisan

szUksdges.

r Felhaszniil6k nem rendelkezhetnek a rendszergazdai jogosultsiiggal.

. A CSAPI informatikai rendszereiben bdrmilyen tipusU rendszergazda i iogosultsdgot csak az kaphat,

aki informatikai rendszeradminisztr6ci6s tevdkenys6get v6gez. Ebben az esetben is alkalmazni kell

a legkisebb sziiksdges jogosults6g bedllitdsanak elvdt. Rendszeradminisztrdtori jogosultsdg

kizAr6lag az informdci6biztonsdgi vezet6 j6vihagyiisiit k6vet6en Iehetsdges, tevdkenysdgdnek

teljes k6r( napl6zdsa mellett.
. aisszhangban legyen a feladat 6s felel6ss6gi k6rdk szdtvdlasztds6val;

. legyen lehet6s6ga jogosultsdgoksz6monk6rds6re,ellen6rz€s6re, visszavondsdra.

Az informici6biztonsigi vezet6 felel6ss6ge meghatirozni 6s dokumentdlt formdban rcigziteni:

o azon eljdriisokat, amelyek alkalmazdsSval a felhasznil16 az informatikai er6forrdsokhoz hozziif6r6si

jogosultsiigot igdnyelhet;

. azon eljdrdsokat, amelyeket vdgre kell hajtani a felhaszndl6k dthelyez6se, t6voz6sa eseten;

. azon elj6r6sokat, amelyeket vdgre kell hajtani a hozziif6rdsi jogosultsdgok naprak6szen tartdsa

6rdek6ben.

Az informici6biztons6gi vezet6 fdl6vente gondoskodik annak ellen6rz6s616l, hogy az alkalmazott
6s a rendszerben bedllitott hozzdf6r6si jogosultsdgok osszhangban vannak-e a munkakiiri feladatok

elliitdsiihoz sziiks6ges jogosultsiigokkal. A2 informdci6biztonsigi vezet6 feladata annak ellen6rz6se,

hogy a 16g2ltett jogosultsdgig6nyl6si eljirdsok megfelel6en ker0lnek-e alkalmaz6sra.
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L4.2 Hozzifiirdsi jogosults6gok kezeldse (kiadisa, visszavonisa, felfiiggeszt6se,

nyilvintartisa)

A felhaszn6l6k azonositdsa alatt az informatikai rendszerhez hozz1f|r6 felhaszn6l6k

szem6lyazonossdgdnak (identitdsdnak) a rendszerben tort6n6 egyedi, egy6rtelm0 6s hiteles

meg.ielenit6s6t 6rtjiik.

A jogosultsdgok kiosztdsakor az informdci6biztonsigi vezet6 sziiks6g eset6n (p6ldiiul a munkakcirre

jellem26 tipikus jogokt6l t6rt6n6 eltd16s eset6n) egyedileg is ddnthet a jogosultsdgi szint16l.

A felhasznii16 azonosit6nak meg kell felelni az egyedis6g krit6rium6nak: kUl6nbdz6 felhaszndl6k

szdmdra egyazon azonosft6 nem adhat6 ki, azonban egyazon fizikai szem6lynek tobb azonosit6ja is

lehet az adott hozzdf6r6st6l fii996en.

Kiv6telt k6pez a csoportos e-mailek hasznilata, melyekhez az inform6ci6biztons6gi vezet6

felhatalmazSsiban megnevezett felhasznSl6k f6rhetnek hozzd.

A felhaszn6l6i azonos(t6k k6pz6s6re 6s rij felhaszndl6k rendszerbe tdrt6n6 felvitel6re kiz516lagosan

a rendszeradminisztr6tor .iogosult. A hozz6f6r6si .iogosultsdgok kezel6se, a jogosultsSg i86nyl6s

folyamata a HelpDesk rendszeren kereszttil tdrt6nik.

14.3 FelhasznSl6i szint6 hozzSf616s

Felhaszndl6i st6tuszra a felhaszniil6 a munkaviszony6nak kezdet6t6l a munkav6gzds al6li

felment6s6nek id6pontjiiig joSosult.

A felhasznS16k kiindul6sk6nt hozzdf6r6st kapnak az alap hdl6zati szolgdltatdsokhoz. A

munkaktirhdz kapcsol6d6 alkalmaz6sokhoz sz0ks6ges tovdbbi hozzdf6r6si jogosultsdgot az adott

munkakcirbe helyez6skor kapj6k meg.

A felhaszn6l6k sz5mSra szem6lyenk6nt k0l6n felhaszn;i16 azonosit6kat (user lD) kell alkalmazni

az6rt, hogy a felhasznil16i tev6kenys6gek ellen6rizhet6k legyenek. A hozzdf6r6si ig6nyt az

inform5ci6biztonsagi vezet6 bk6l.la el. J6vdhagyiis eset6n a felhasznd16 azonosit6t az

rendszeradminisztr5tor hozza l6tre,6s regisztrdlja az rj felhaszndl6t a kdvetkez6kben bemutatott

metodika szerint.

A bels6s munkavdllal6k felhaszn;il6i n€v konvenci6ja a kdvetkez6;A felhaszn6l6 nev6b6l k6pzett

azonosit6t kell alkalmazni, a kijvetkez6 szabdly szerint:

Munkaviszonnyal rendelkez6k eset6n: Ekkezetlenitett vezet6kn6v + '',." + Ekkezetlenitett

Keresztn6v. Pdlda:

. Minta Arp6d a kiivetkezSk szerint alakul: !qiaQ343g(Qg3pi!g

. Amennyiben k6t vagy tatbb azonos nev0 Minta Arp6d dolSozik a CSAPI-nel akkor n6vekv6

sorszdmmal a kiivetkez6k szerint: EiIlA.aMd.LiPllaELb! j minta arpad2@csaoi hu; stb'

Ezzel a szabSllyal biztosithat6, hogy nem fordulhat el6 azonos n6v, e26rt nem sziiks6ges defini6lni

tovdbbi egyez6ss6g kezel6st.

A jelszavak teroldsa v6dett m6don kell, hogy tiirt6n.ien, mely az lnformSci6biztonsdgi vezet6

szdmSra sem nyilvdnos. Amennyiben a felhasznii16 elfelejti jelszavdt, abban az esetben csak a

felhaszndl6 iltal j6vdhagyott felulirdsera van lehet6sdg
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Minden rendszerhozzif6r6s eset6n a felhaszndl6 kezdeti jelsz6t kap, melyet koteles az els6

bejelentkez6s alkalmdval megvdltoztatni a jelsz6politik6nak megfelel6en.

Az enged6lyezett 6s a jelenleg beiillitott felhasznil6i jogosultsiigok rendszeresen (f6l6vente)

t<irt6n6 ellen6rz6se, feliilvizsgdlata az inform6ci6biztonsCgi vezet6 feladata 6s felel6ss6ge.

Minden jogosults6ggal kapcsolatos ig6ny, viiltozds, beillitiis dokument:iliisra kell, hogy ker0lj6n.

A k6pz6sre, tesztel6sre hasznilt felhaszndl6i azonosft6kat el kell kUlainiteni az tizleti folyamatok

felhaszniil6i azonosit6it6l,6s tilos, hogy oktat6sok sordn bSrmilyen hozz6f616st adjanak az 6les ii2leti

rendszerekhez.

14.3.1 Kiils6siik, illetve ideiglenes hozz6fdr6si jogosults5gok

Meghatdrozott id6re sz616 hozziif616si jogosultsdgok eset6n (pl.: ktils6 alkalmaz6sfejleszt6k,

szerz6d6s keret6ben szak6rt6i tev6kenys6get folytat6 szem6lyek stb.) az informatikai rendszerekhez

ideiglenes hozzif6r6si jogosultsiigot kell ig6nyelni, mely haterozott id6tartam[, de legfeljebb f6l 6vig

6rv6nyes.

Szerz6d6 partner eset6ben mindig meg kell hatdrozni a jogosultsdg 6lettartamit.

Szerz6d6 partner hozzdf6r6si jogosultsiiginak keze16si eljilriisai:

. csak drv6nyes ds hat5lyos szerz6d6s alapj6n fdrhet szerz6d6 Partner a CSAPI hiil6zatiihoz,

. a szerz6d6s rdszek€nt titoktartiisi nyilatkozatban k€ll k6telezetts6get vdllalnia a sze.zdd6

Partnernek,

. minden szerz6d6 partnernek kell a CSAPI-n beliili kapcsolattart6t kiiel6lni,

. a CSAPI 6s a szerz6d6 Partner k6zdtti kommunikirci6, annak k6zeg6t6l fiiggetleniil, csak a bels6

kapcsolattart6n keresztUl enged6lyezett,

o a bels6 kapcsolattart6nak a szerz6d6 Partner risz6re szi.iksdges hozziifdrdsi .iogosultsdSokat kell

ig6nyelnie,

. az inlormCci6biztonsdgi vezet6nek felulvizsgiilati joga van az i86nyl6s tekintet6ben,

. a szerz'dt partnernek kiadand6 jogosults6got csak meghatdrozott id6intervallumra lehet

engeddlyezni, beiillitani,

. a bels6 kapcsolattart6 felel6ssege biztons6gosan eljuttatni a szerz6d6 Partnernek a hozzifdrdsi

jelszavdt (a jelszora vonatkoz6 szabiilyoziis megegyezik a munkaviilla16kra vonatkoz6

szabdlyoz6ssal),

. a szerz6d6 Partner felhaszni16i n6v konvenci6ja (VPN eset6ben): vezetdkn6v.keresztn6v,

. a szerz6d6 Partner felhasznii16i ndv konvenci6ja (domain esetdben): vezet6kndv-keresztndv,

. a szerzdd6 Partner felhaszn6l6i ndv konvenci6.ia az €rintett alkalmaz.isok esetdben elt6r6,

. a szeru5d6 Partnernek kdtelessege azonnal jelezni a bels6 kapcsolattart6nak, ha munkaviillal6i

viiitozdsai 6rintik a kiadott hozz6f6r6si jogosults6gokat.

Az rendszeradminisztrdtorok f€ladata, hogy az ideiglenes jogosultsiigok be6llitdsa sorAn rdgzitett

lejiirattal illitsdk be az enged6lyezett jogosultsiigokat, ahol ez m(szakilag tdmogatott. A rdSzitett

lejiirat maximiilis ideje 6 h6nap lehet.
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14.4 Felhaszn616-hitelesit6s

14.4.1 Felhaszniil6i jelszavak kezel6se

A felhaszndl6knak gondoskodniuk kell az dltaluk haszndlt jels26 bizalmass6gdnak meg6rz6s616l. A

felhaszndl6k azonnal kotelesek .ielenteni a HelpDesk r6sz6re, ha jelszavuk kompromittel6dott, 6s

halad6ktalanul int6zkedniiik kell felhasznii16i fi6kjuk letiltds616l vagy jelszavuk megvdltoztatdsd16l.

A felhasznS16k felel6ss6ge, hogy

. a jelsz6v6lasztis sordn a rendszerben el6irt min6sdg( jelszavakat vdlasszanak;

. a vdlasztott szem6lyes jelszavaikat titokban tarts6k;

. a vdlasztott jelszavakat lehet6s6g szerint nem szabad feljegyezni papirra, vagy mds, illet6ktelenek

szdmdra hozzif6rhet6 helyre, tiirgyra,

o a jelsz6 ds a felhaszndl6i azonosit6 soha ne keriilj6n postai killdemenybe vagy elektronikus

levelez6sbe.

A jelsz6vilasztiissal kapcsolatosan a rendszeradminisztritoroknak, illet6leg a .ielsz6t kezel6

alkalmaz6sok tervez6inek, fejleszt6inek a feladata, hogy sziimit6g6pes elj5rdsok alkalmaziisSval (pl.:

jelsz69ondoz6 rendszer alkalmazdsa, domain policy) a felhaszn6l6kat az IBSZ e16irdsainak megfelel6

jelsz6valasztdsra k6nyszerits6k.

Bejelentkez6 n6vhez tartoz6 jelszot csak a kijel6lt rendszeradminisztritorok illithatnak be, illetve

kiizolhetnek (kUldn csatornSkon) abban az esetben, ha

. 0j felhasznii16 felv6tele, vagy egyeb ok (pl. elfelejt6s) miatt a felhaszn6l6 el6tt m6g ismeretlen (j

belep6si jelsz6t defini6lt.

. Ebben az esetben a kovetkez6 szabdlyok drvdnyesek:

o Elfelejt6s eset6n a felhaszndl6 a rendszeradminisztdtort6l ig6nyelhet ij ielsz6t. A

felhaszn6l6 azonositisa a rendszeradminisdr6tor feladata.

A fe lhasznd l6i je lszavak min6s6g6vel kapcsolatos kiivetelm6nyek a CSAPI el6irdsaival dsszhangban:

. a felhasznd16knak meg kell viltoztatniuk ideiglenes jelszavaikat az els6 bejelentkez6skor;

. a jelsz6 megveltoztatesakor a felhaszniil6nak meg kell adni a r6gi jelsz6t, miel6tt l6trehozhatni az

0jat;

. a jelsz6nak tartalmaznia kell a kovetkez6 karakterek kaiziil hiromf6l6t (lehet6sdg szerint szfir5

segits6g6vel kell biztositani a jelszavak megad6sa sordn):

o angolABc kisbet(i (a..2),

o angolABc nagybet(i (A.Z)

o tizes szdmrendszer sz6mai (0..9),

o speci6lis karakterek (pld.: !%5-),

. Ajelsz6ban kerillni kell:

oazdkezetesbetiikhasznilat6t,valaminta,,0",,,z"4saz,"',,y"billenty(zetenkentr
felcse16l6d6se miatt ad6d6 bizonytalans6got'

o jelszok6nt a jelsz6 tulajdonos5val kapcsolatba hozhat6 vagy ismert sz6t' kifejez6st

vAlasztani.

. A jelsz6 nem lehet azonos a felhaszn6l6i azonosit6val'

.ajelsz6knakmin.mumSalfanumerikuskarakterb6lkellillniuk(nemlehetnekkoznevek,5zot6ri

szavak vagY kifejezdsek);
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o a rendszeradminisztrdtori .ielszavak minimelis hossza 12 karakter.

. az Uj jelsz6nak kiilonbdznie kell a rdgit6l, rigy, hogy a felhaszndl6 ne e8y kiszdmithato mintiit
kaivessen, pl. applela, apple2b, apple3cj

. a jelsz6kat titokban kell tartani, azaz nem szabad megosztani, szdmit6g6pes rendszereken tdrolni,

vagy programokba kodolni;

o a jelsz6kat legaldbb 6 havonta vdltoztatni kell;

o jelsz6cserdndl a kordbban haszniilt 4 db jelsz6 m;ir nem adathat6 meg, tehdt minden

jelsz6cse16ndl (j jelsz6t kell kialak(tani,

. Tilos az informatikai rendszerben ismert parancsot va8y alkalma26s nevet jelsz6k6nt haszniilni.

A jelszavak kezel6s6vel kapcsolatos dltaldnos szab6lyok

. A jelszavakat email-en elkuldeni nem szabad, kiz6r6lag abban az esetben, ha egydb m,s alternativ

csatornik hasznilatdra nincs lehet6sig.
. A jelszavakat a szdmit6g6pes rendszerben nyilt formdban tilrolni tilos, gondoskodni kell megfelel6

titkositiisi v6delem16l

. Beldpdskor a beirt jelsz6 ne legyen olvashat6 a kdpernySn,

. Egyjelsz6 minimum l napig 6rv6nyes (1 napon beliil nem lehet kdtszer megviiltoztatni).

. Mind a sikeres, mind a sikertelen bel6p6si6s kildpdsi kis6rleteket napl6zni kell.

. Ha egy felhaszn6l6i azonosit6 60 napig inaktiv, akkor azt a szervezeti egys6g vezet6jdnek

t6jdkoztatiisa mellett a rendszert iizemeltet6 rendszergazddnak fel kell fUggeszteni.

Csakis azok az informatikai 6s tiivkozl6si eszk<iz<ik, amely16l kimutathat6, hogy nem rendelkeznek a

fenti valamelyik krit6rium megva16sitis6t lehet6v6 t6v6 funkcionalitdssal mentesrilhetnek a

jelszavakra vonatkoz6 biztonsdgi kdvetelm6nyek a16l. A mentesiil6s enged6ly6t az

inform6ci6biztons6gi vezet6 kell kiadnia.

14.4.2 Bejelentkez6s

A rendszeradminisztrStorok feladata a felhaszn;il6i munkadllomisok tekintet6ben a megfelel6

param6terek be6llitiisa Ugy, hogy a bejelentkez6sifolyamat sordn:

. A rendszer haszndlhat6siigenak hatiirain beliil minimalizdlni kell az olyan uzenetek megjelenitds6t

a bejelentkezds folyamata alatt, amely segithetn6 a jogosulatlan hozziif6rdsi kisdrleteket.

o a rendszer vagy az alkalmaz6s ne jelezze ki a felhaszn616 nem publikus azonositoj6t, amig

a bejelentkezdsi folyamat sikeresen be nem fejez6ddtt,

o ne jelezze ki a legutoljira bel6pett felhasznd16 nevdt, azonoslt6jiit,

o nem szabad olyan hibaiizenetet szolgiiltatnia, amely a jogosulatlan felhaszndl6t

b5rmilyen informiici6 gy'ijtdsdben segithetn6 (felhaszndl6i n6v, lP cim stb.),

o bdrmilyen hiba is okozta a hibahelyzetet, a rendszernek nem szabad jeleznie, hogy a

megadott bejelentkez6si adatok mely r6sze helyes vagy hibiis,

. A bejelentkezdst csak akkor lehet 6rv6nyesiteni, ha a bejelentkez6shez sziiksdges osszes adat

sikeresen dtesett a hitelesitdsi procedU16n, Ha hibafelt6tel jelentkezik, a rendszernek a

haszniilhat6siig hatdrain belUl csak minimilis jelzdst szabad adnia, hogy az adatoknak melyik r6sze

helves vagy helytelen.

. Aholtechnikailag kivitelezhet6, korlitozni kella sikertelen bejelentkez6si kis6rletek sziimat.
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14.4.3 Sikertelen bejelentkez6s

Az inform6ci6biztons6gi vezet6 felel6s annak ellen6riztet6s66rt, hogy ahol technikailat

kivitelezhet6, az adott rendszerbe t6rten6 sikertelen bejelentkezdsi elj5rdsok sordn alkalmaz5sra

kerUljenek a kdvetke26k:

o ideiglenesen fel kell fuggeszteni a felhaszn6l6i hozzdf6r6si jogosultsdgokat a 3, pr6biilkoz6st

kaivet6en;

. rogziteni kell a sikertelen kisdrletet;

. korl6tozni kell a be.ielentkezdsre rendelkez6sre ill6 maxim6lis id6t, 6s ha a folYamat tilldpi a

megengedett hatdrt a rendszer automatikusan l6ptesse ki a felhaszniil6t,

o a ziirolt fj6k felold6sa vagy a rendszeradminisztrStor altal oldhat6 fel vagy automatikusan keriiljiin

felold6sra a z6rol6si id6 (pl.r 15 perc) letelte utdn.

14.5 Alkalmaz6s 6s inform6ci6 szint( hozz6f616s

Az adatbdzisok v6delm6t az alkalmazSsokra kialakltott jogosultsiigi rendszer biztositja. Az

adatbSzisok sajStos v6delmi technik6it a felhaszn6l6kkal nem szabad megismertetni.

Az informdci6khoz 6s alkalmazdsi rendszer funkci6ihoz val6 felhaszndl6i hozzdf6r6s szabdlyainak

megalkotdsa, a hozz5f6r6s sziiks6ges minimdlis szinten tartdsa az alkalmazis fejleszt6si folyamata

sorin az inform5ci6biztonsSgi vezet6 feladata. A feileszt6 felel6ss6ge minden rendszerhez

elk6sziteni - a vezet6 j6v;ihagyja - a felhaszndl6k 6s a rendszer iiltal nyijtott szolg6ltatSsok

felhaszn;il6i metrixdt. Az alkalmazdsok ellen6rz6s6hez val6 hozzdf6r6s biztositdsa a

rendszeradminisztr5tor feladata.

14.6 VAltoz6skezelis

A rendszerekben bekcivetkez6 illetve azokat 6rint6 vdltoztatdsokat dokumentilt form6ban kell

v6grehajtani. A vdltozdsok engeddlyez6s6t, majd vdgrehajtdset csak az arra feljogositott szem6lyek

v6gezhetik el.

Az enged6lyezett vdltoztat6sokat tesztelni, a tesztel6s eredm6nyeit dokumentdlni kell,6s ki kell

dolgozni a vdltoztatds v6grehajtdsdnak terv6t, illetve a sikertelen vdltoztatds eset6n a visszadllitdsi

eljdr6sokat.

A m6dositdsok vdgrehajtds6t kovet6en az adott rendszerdokumentdci6t a v6grehajtott vdltozis

szerint aktualizdlni sziiks6ges az adott rendszerdrt felel6s munkatirsnak.

A szriks6ges hardver 6s rendszer-szint( szoftverv5ltoztatdsok bevezet6s616l az

lnformJci6biztonsdgi vezet6 ddnt. A szoftver, hardver vdltoz6sok nyilvdntartdsd16l, leltdrozdsi16l, a

vdltozdskezel6s16l az lT iizemeltet6s gondoskodik.

A vdltoz6skezel6s folyamata 16szleteiben az lT Szolgiiltatdsmenedzsment (Help Desk) projekt sordn

keri.il kidolgozdsra.

14.7 Rendszer-hozz6f616sek ellen6rz6se, monitoroz6sa

A felhaszndl6k tev6kenysdg616l, a rendszerek mikrid6s616l, a ment6sek16l, a g6pteremben tort6nt

esem6nyek16l napl6Sllomdnyok k6sz0lnek 6s ker0lnek me96rz6sre oly m6don, hogy ut6lag

megdllapithat6ak legyenek az informatikai rendszerben bekdvetkezett fontosabb esem6nyek,

kiildn6s tekintettel azokra, melyek a rendszer biztonsdgSt 6rintik.
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A nap16z6s legfSbb c6lja az elszdmoltathat6sdg 6s auditdlhat6siig biztos[t6sa.

Az inform6ci6biztons6gi szempontb6l napl6zand6 adatok kor6t az inform6ci6biztons6gi vezet6

hatdrozza meg. Minimdlis kovetelm6nyk6nt az al6bbi esem6nyek nap16z5sa sziiks6ges:

sikeres 6s sikertelen bejelentkez6sek 6s kijelentkez6sek;

a biztons6ggal kapcsolatos param6terek, beiillitiisok v5ltoztat6sa, ktlon6s tekintettel a

felhaszniil6i profilokra 6s enged6lyekre, biztonsdgi politik6kra'

A CSAPI szerverein az tT i.izemeltet6snek biztositania kell a napl6zdst 6s a napl66llomiinyok

me96rz6s6t.

Napl6bejegyz6s k6szUl az alSbbi eszkozok vonatkoz6siiban:

. szerverek

o t(zfalak
o alkalmazdsok

A napl6bejegyzdsek terjedjenek ki a ktivetkez6kre:

r rendszerindit6sok,leiilliisok

r rendsze16ra-Sllitiisok

o be-kijelentkez6sek

r programleiilliisok 6s inditSsok

o rendszeradminisztrdtorokm(veletei

A nap16z5ssal szemben tAmasztott kovetelmdnyek:

o a napl6dllomdnyokat a forriisg6pt6l elkUkiniNe kell gyfijteni egy erre c6lra kialakitott logszerver

segits6g6vel

. a napl6SllomSnyok mentds6r6l gondoskodni kell

A napl6 6llomdnyok ut6lagos m6dosit5s6nak lehet6s6g6t minimaliz6lni kell, ez6rt az 6les

rendszerek adminisztrdtorai nem adminisztr6lhatjdk a logszervert, erre a feladatra mdsik szem6lyt

kell megbizni. A napl6zand6 eszkoztik 6rajeleit szinkronizSlni kell.
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15.MEGB:ZHAT6 MuKODES B:ZTOSiTASA

15.l Rende!ke26sre‐ 6‖ 6si kOvete:m`nvek

Az informici6biztonsう gi ve2et6 fele16ssё ge′ hogy az lT 12eme:tet6ssel tOrtё n6 egyeztet6s a ap16n

meghat`rozza az egyes informatikai szolgう ltat5sok rendelkezё sre う‖

`si kovetelm6nyeit aznfOrm6ci6-oszt61vo26S{16Sd 8 3 pont)alaplan

Az egyes IT szolg61tat6sokat megva16sた 6 rends2erek 6gy ke‖  megtervezni 6s uzemeltetni′  hogy
megfelelienek a meghat6rozOtt rendelkez6sreう ‖6si kovetelm6nveknek

15.2 :T szolg6:tat6sfolytonoss6g ir6nvit6sa

Az lT szolg6 tat6sfolytonoss6gi kOvetelm`nyek azonos16sa′  felm6r6se az lnformう ci6s vagyon
kock6zatelem26Se keretOben tOrtё nik A kockさzatelem26S SOr6n meghat6ro20tt kritikus 121eti

folvamatok tうmogat6s6ra lT szoL6kat6sfoけ tonoss`gi Tervet kell k6szた enie aziT 12emeLet`snek az
:nformttci6biztonsigi ve2et6 s2akmaiir6ny16sa me‖ ett

A terv k6t f6 terllete:

O   Mege1626 int62ked6sek

0   1T Katas2tr6fa Elhlrt6sI Terv

152.l Mege1626 int`zked`sek

A mege1626 int`zked6sek a szOlg6hat6sfolytonOssigi tervez6s r6sze′ azokat az intё zked6sek jelentL
amelyek a folyamatos m6kOd6s megszakad6s6nak va16szin6sё g6t cs6kkentik

A mege16z6 intё zked`sek kidolgoz6sakor a k6vetkez6ket ke‖ els6sorban flgyelembe vennil

e  Technikai meghib6sod6sOk elleni v`delem

o  Redunddns rends2erek hasznllata

o Szerverek kornyezett vedelme{szerverszoba)

o   EszkOzok oletcikluslnak menedzsellse

O  Szlnetmentes t5pe‖ lt6s biztOst6sa

O  uPs rendszerek hasznう lata

o  Diesel gener6torok alkalmazlsa

15.2.2 1T Katas2tr6fa[:hう r■ 6si Terv kia:akた6sa`s karbantart6sa

Bう rmilyen gOndosan is terve2zOk a mege16z6 intё zked6seket′ bekOvetkezhetnek olyan esemё nyek′

amelvek az IT szolg6kat6s megszakadさ s6ho2 VeZetnek Ebben az esetben az inddenskezelё J eり うr6s
(16 felezet,SZe‖ nt ke‖ eりうrnl Amennyiben az inc denskezel`s eり 6r6S S61yOs ozemzavart azOnOsた

,

abban az esetben a2 1T Katasztr6fa Elh6rた jsiterv s2erint ke‖
eり 6rni

Az T Katasztr6fa Elhlrた うsi TerVoek a kOvetke26ket ke ltartalmaznね
:

O  A katasztr6fa elhう rit6si terv`rvonvesslgёnek behatlrOIlsa

O  A katasztr6fa elh6rtasitervhez kapcsO16d6 fele16ss6gek Os hat6skorё
k behatう ro16sa

●   A katasztr6fa elh6rit6s6ban「 6sztvev6 szemllyek feladataijOga1 6s kotelessё gei

O  A katasztr6fa elhう rt6s ko2ben tOrtё n6 jelent`si kotelezettsё gek
O  A katasztr6fahelyzet keze16s6nek menete

e  A katasztr6fa utう ni helyreう ‖rt6siintlzkedё sek
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16. rruronuAcr6erzrorusAct tNctDENS* rrzrlEse

Jelen fejezet szabdlyozza az informdci6biztonsdgot 6rint6 esem6nyek kezel6s6nek hat6kony,
szervezett 6s dokument6lt folyamatdt, valamint az incidenskezel6 folyamatok szerinti m(kod6s
felt6teleit, valamint az ezt tdmogat6 Help Desk rendszer ide vonatkoz6 funkci6it.

15.1 A Help Desk szerepe

A Help Desk-nek meghatSroz6 szerepe van az incidensek kezel6s6ben. Minden inform6ci6biztonsdgi
incidenst a lehet6 legrovidebb id5n bel0ljelenteni kell a Help Desk fel6, ahol a bejelent6s r6gzit6sre
kerrll.

A bejelent6s forrdsai a kovetkez6k lehetnek:

o felhaszn616k

o lT rizemeltet6s
o automata (lT management rendszerek riasztdsai)

A Help Desk bevitelifeliiletei:

. Web interf6sz
o E-mail

o telefon (csak a felhasznSl6k sz6m6ra 6s csak incidensek eset6n)

Kategorizdl6s 1.szint, a bejelent6seket az alSbb megadott k6t kateg6ria kcir6be kell sorolnia a

bejelent6st fogad6 incidens menedzsernek:

o lncidens
o V6ltozdsk6r6s (ide tartozik a fejleszt6si ig6ny is)

A v6ltozdsk616sek rogzit6sre keri.ilnek, azok tovdbbi kezel6s6t a Vdltozdskezelisi lJtasitds
tartalmazza.

Az incidensek kezel6s6t a jelen incidenskezeldsi leirds tartalmazza.

16.2 Az informdci6biztonsdgi incidens kezel6s c6lja 6s kateg6ridi

Az informdci6biztons6gi incidens kezel6s els6dleges c6lja zavar eset6n a norm6l szolgdltatdsi
felt6telek visszadllitdsa, amilyen gyorsan az lehets6ges, minimalizdlva az tizleti tev6kenys6gre
gyakorolt kdros hatds6t, igy biztositva a szolgdltat6s minds6g6nek lehets6gcs legjobb szinvonaldt.

Az informdci6biztonsdgi incidensek term6szettlk szerint kdt f6 kateg6riSba sorolhat6k:

o Biztonsdgi incidens - az adatok bizalmassdgdt, s6rtetlens6g6t vesz6lyeztet6 esem6ny
o Rendelkez6sre iillSsi incidens az informatikai rendszerek hibiis m(koddse vagy

m(kod6sk6ptelens6ge, amely a felhaszndl6 sz6m6ra nem teszi lehet6v6 az adotok illetve a

szolgdltatdsok el616set

16.3 Biztonsdgi incidens

Biztons6gi incidens16l akkor besz6lr.ink, amikor bizalmas adatok illet6ktelen tudom6sdra jutnak, vagy
ennek a gyanrija felmerr.il, illetve amikor a V6llalat adatainak megszerz6s6re vagy az informatikai
rendszer megk6rositdsdra irdnyu16 cselekm6nyt 6szleltjnk.
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o Anapl6z6si/nyilvdntart6sik6telezetts6gek.

o A katasztr6fa szintek meghatdroz5sa.

o A megel6z6s szabdlyainak 6s alapelveinek meghatiiroz6sa.

o A felk6sziil6s szabdlyainak 6s alapelveinek meghatSrozdsa.

o A jelz6si 6s riaszt6si rendszer kialakitiisa.

o A katasztr6fahelyzet eset6n v6grehajtand6 tev6kenys6gek.

. A p6tl6lagos helyis6gek kiv5laszt5sa 6s kijelol6se'

o A katasztr6fahelyzetb6l 6s a katasztr6fa elhdritiisi folyamatb6l levont tapasztalatok kezel6se.

r A katasztr6fahelyzet kezel6si tervben foglaltak tesztel6si 6s felUlvizsgillati gyakorisdga.

Az lT Uzemeltet6s 6s az inform6ci6biztonsdgi vezet6 feladata gondoskodni, hogy az elk6sztilt lT

Katasztr6fa Elh6rit6si Terv

r oktatdsra 6s sz6toszt6sra kerr'ilj6n a megfelel6 kOrben,

o tesztel6semegt6rt6njen,

. folyamatos feliilvizsg6lata 6s karbantartdsa rendszeres id6kozonk6nt megtort6njen'

Az informdci6biztonsSgi vezet6 feladata gondoskodni az lT Katasztr6fa Elhdritdsi Terv 6s m6solati

p6ldiinyainak k6t, egym6st6l friggetlen telephelyen tort6n6 elhelyez6s616l.
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Biztonsigi incidens lehet p6lddul:

o lnformatikai eszk6z6k elvesztdse

. Fizikai vagy logikai hozziif6r6sek megs6rt6se

. Biztonsigi szabdlyzatok, utasitdsokmegszeg6se

. Egyib ,,gyanris" esem6ny (hacker vagy virustdmadiis, phising)

Az azonnali int6zkeddsek megt6tele az incidens menedzser felel6ss6ge 6s feladata.

Az azonnali int6zked6sek r6szek6nt az incidens menedzser 6rtes[ti az informdci6biztonsdgi vezet6t.

A toviibbi int6zked6sek megt6tele, az incidens kivizsgiilSsa az informici6biztonsdgi vezet6 feladata.

Az esem6ny s0lyossdga indokolhatja kUls6 szervezetek, hat6sdSok bevondsdt a vizsgdlatba. Ki..ils6

felek bevondsa csak az vez6ritaztat6 enged6ly6vel t0rt6nhet.

16.4 Rendelkez6sre ill6si incidens

A rendelkez6sre 5l15si incidens s0lyossdga alapjiin megkul6nbiiztet0nk:

. mechibiisodiist,

. Uzemzavart ds

o sflyos uzemzavart.

Az azonnali int6zked6sek v6grehajtdsa az incidens menedzser felel6ss6ge 6s feladata.

Tov6bbi intdzked6sek is az incidens menedzser feladatdba tartoznak, de az incidens stilyossilga

alapjin az irdnyitdsi felel6ssdget adott esetben dt kell adnia az inform6ci6biztonsegi vezet6nek.

15.4.1 Meghib6sodds

Meghibiisod:isnak tekintUnk minden olyan felhasznll6i szdmit6g6pet 6rint6 hibdt vagy egy-egy

szerver rovid idej0 le6ll5s5t, amely nem zavarja szdmottev6en a normrlis munkav6gz6st 6s a napi

0zemeltet6si feladatok sordban gyorsan kijavlthat6,

A meghibdsoddsok elhiiritiisa az incidens menedzser feladata.

A meghibilsoddsr6l az elhiiritiis kozben kiderUlhet, hogy komolyabb probl6mii16l van sz6, azaz a

meghibdsod6sok nagyobb szdmri felhasznill6t 6rintenek, tdbb szerver hibiisodott meg, illewe

nyilviinval6vd viilik, hogy a norm6l m(kcid6si dllapot nem iillithat6 vissza a Help Desk Uzemeltet6si

eljiiriisiiban meghatdrozott id6tartamon belUL Ebben az esetben az incidens menedzser

uzemzavarnak min6siti az esem6nyt.

16.4.2 Uzemzavar

Uzemzavarnak nevezzijk azokat a meghibiSsodiisokat, amelyek nagyobb szdm( felhaszn6l6t

6rintenek, pl.: t<ibb szerver meghibdsodik vagy nem el6rhet6. Uzemzavar eset6n az incidens

menedzser 6rtesiti az inform6ci6biztonsdgi vezet6t, aki az incidens elhdritisi tev6kenys6get

kozvetlenUl iriinyitja, 6s szUks6g eset6n dOnt tovdbbi er6forrdsok bevoniisii16l.

Uzemzavar eset6n az inform5ciribiztons6gi vezet6 dont6se alapjdn a kulcsfelhasznil6k is bevondsra

keriilnek a hibaelhiritdsi, kirenyhitesi folyamatokba.
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16.4.3 S`!vos 12em2aVar

S61yos uzemzavarnak nevezz口 k azokat a2 0ZemZavarokat′  esemёnyeket, amelyek kOvetke2m6nyei

jelent6s anyaga1 6s/vagv erkolcs kう rt okozhatnak a CSAP卜 nak

Ezekben az esetekben az informici6bi2tOnSigi ve2et6 6rtesti a vez`riga2gat6t ‖letve a terlleti

vezet6ket Os a tovう bbiakban a vez`rigazgat6 irう nyit6s`valtbrtOnik a s`lvos uzem2aVar elhう rた6sa

As`lyos lzemzavarok kezelё sёt a CSAP:IT Katasztr6fa Elh6r16si Terve alapl`n ke‖ elv6gezni

16.5 Azincidens keze16s f6:6p6sei

16.5.l Azonnaiiint62ked6Sek

Azonnaliintё 2ked6Sek alatt`rtluk azOkat az elj6r6sokat 6s tevё kenysёgeket,amelveket az Ozemzavar

bekOvetkezt6nek p‖ lanatうt61 ke‖ vё ge2ni′ annak 6rdek6ben′ hogy a CSAPl hat`konyan 6s ёrdemben

tudjon reag61ni az esemё nvekre Ezek a kOvetkez6k:

● azonnall kう relh6rit6s′

● tevё kenys6gek′ szolgiltatasok le`‖ た6sa′

・  bizonvitё kok gy6jtё se 6s megvё d6se′

●  eszka:5ci6

Az azonnah intё zked6sek megtёtelё 6rt az incidens rnened2Ser a fele16s

16 5 1 l Azonnali k6relh6rt6s

Mag6ba fogla minden olyan tev6kenysёget,ami az inddens tovう bbteledё Sё t′ S`lyosabb6 v516s`t

megakadう lyo2hatla   P`ld`ul:  t6zolt6s′   emberek  kimenek16se,  vizbefolyう s  megszuntetese,

1‖ etё ktelenek elt6volft6sa stb

16 5 1 2 Tev6kenysё gek,s20ig61tat6sok le6‖ た6sa

S21kS6g eset6n kl kell kapcsoini az うramszolg6Latist′  a g62ellう t6st(rObban6sveszё ly),

S26mた 6gё peket,vagy informa‖ kai s201g6hat6sokat kell lekapcsolni(pl Ves261yeS vfrustamadぅ s′ vagv

behato16s)

16 5 1 3 3izonyit6kok gy6j、 6se es megvё d6se

Az incidenseket okozhatla s26ndё kos cselekm`ny(b6ntё nv)′ ez6rt a bizonvたёkok megvё dOs6re ёs

osszegy6,tOSё re tekintettel ke‖ lenni

16 5 1 4 Eszka16ci6

Az incidens felm`rese sordn,vagy kё s6bbiekben a viss2a6‖ it6si tevё kenys6g alatt kiderulhet, hogv a

problё ma s`lyosabb′ mint az els6 6rt`ke16s alapjう n meg`|lapitott s2int

Arnennyiben az incidens menedzser 6gv itё li meg′ hogy saj6t hat6sk6rben nem kё pes az elv6rt id6

alatt elv`gezni a meghib6sod6s kり aV“ 6S6ti

●  ёrtesitl az informici6biztonsigi vezet6t-2 s2int:Uzemzavar

Amennviben az informdc16biztonsigi vezet6 6gv ttё h meg′ hogy az uzemzavar ielent6s anyaga

6s/Vagv erkOlcsi k6rt okozhat a CSAP― nak:

・   ёrtesti a ve2ё rigazgat6t-3 szinti S`lyos uzemzavar
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16.5.2 Kommunikdci6

lnformatikai Uzemzavar eset6n az esem6nnyel kapcsolatos bels6 kommunikdci6ra csak az incidens

menedzser 6s az informaci6biztonsdgi vezet6 jogosult.

Tilos kiils6 felekkel (pl. media, iigyfelek) - kivdve az 6rintett trmogat6 szervezetek, szem6lyeket -
az incidenssel kapcsolatos bdrmilyen informdci6t k6zdlni. KUls6 felekkel va16 kommunik6ci6ra csak az

a vez6rigazgat6 jogosult.

Az Uzemzavar elh6ritiist v6gz6 informatikusnak tij6koztatnia kell a HelpDesk-et, az elhdritiis

viirhat6 id6tartama16l, illetve minden, a felhaszndl6t 6rint6 rjj esem6nyr6l'

16.5.3 Mfi kiid6s visszadllitdsi terv

Mfik6d6s vissza.illltdsi terveket kell k6sziteni a CSAPI kritikus rendszereire, annak 6rdek6ben, hogy

komolyabb meghibdsoddsok eset6n a visszaSllitdshoz szuks68es tudiis 6s er6forr6s rendelkezdsre

S lljon.

15.5.4 Alternativ mrik6d6si eli5rds

sflyosabb, vdrhat6an hosszabb ideig tart6 szolgilltat6s kies6s eset6n az informatikdnak meg kell

vizsgdlnia, hogy a norm6l m(kod6s vissza:illitiisdig valamilyen helyettesit6 (alternativ) szolSdltatiist

nyrijthat6-e a felhaszniil6knak. Az alternatfv m(k0d6s illtaldban alacsonyabb szolg6ltatSsi szintet

jelent, mint a normdl m(kiid6s, de lehet6v6 teszi a csAPl kritikus uzleti folyamatainak bi20nyos szintii

m(k6dtet6s6t. Kisebb szolgdltatds kies6sek eset6ben is 6rdemes helyettesit6 folyamatot alkalmazni,

ha az viszonylag eSyszer(, k6zenfekv6. Meg kell fontolni, hogy az alternativ mfk6d6s k6lts6ge

ardnyba 6ll-e az dltala biztositott e16nnyel.

15.5.5 Tartal6k er6forrdsok biztosit6sa

A m(k6d6s visszaiillitisi tev6kenys6ghez szijks6ges olyan tartal6k er6forrdsokat (eszkciztjket)

meghat6rozni6srendelkez6sentartanai,amelyekk6pesekp6totniazincidensekk6vetkeztdben
megs6riilt vagy nem el6rhet6 er5fo116sokat.

15.5.6 Az incidens lez5rdsa

Az incidens lez6rdsi szakasz5ban elv6gzend6 feladatok:

o a kulcsfelhaszn.il6 6rtes(t6se 6s visszaigazol5s k616se az adott rendszer / szolSdltates

m (kod6k6Pess6gd16l

. adminisztrativ lez5rds a Help Desk rendszerben

16.5 Az incidenskezel6s dokument6ldsa 6s elemz6se

AzincidenseketaHelpDeskrendszerbendokumentdlniszuks6ges,AdokumentSlSsak6tr6szb6liill:

.Feljegyzdsekazincidensr6l,amelyazincidenskezel6ssordnmeghozottdtintdseket6sa

tiirt6n6seket tartalmazza.

o Az incidens elemz6se
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16.6.1 Az incidens elemz6se

Az incidensek elemz6s6nek c6lja a tanuls6gok levon6sa. Ez a tev6kenys6g legaldbb a kovetkez6ket
tartalmazza:

o az incidens bekovetkez6s6nek kortilm6nyeit,

o az incidens kcizvetlen 6s kozvetett kiv6lt6 okait

o a lehets6ges int6zked6seket, amelyek cscikkenthetik az incidens ism6telt bekovetkezds6nek

val6szinfis6g6t.

o elemz6st az incidens sordn tett int6zked6sek hat6konysdgd16l,

o sztiks6g eset6n javaslatokat az incidens kezel6si folyamat javftds6ra

o tov6bbi feladatok meghatdrozdsa

Az elemz6s m6lys6ge legyen ardnyban az esem6ny s0lyossdg6val.

Az incidensek elemz6s6 az informdci6biztonsigi vezet6nek kell j6vdhagynia.

)i
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17. KrszERvezEs (oursouRct NG)

A kiszervezett tev6kenysdgek tizletmenet folytonossdgdnak tekintet6ben az informdci6biztonsigi
vezet6 feladata gondoskodni arr6l, hogy a szerz6ddsekben az informatikai biztonsdg szempontjai

6rv6nyestiljenek.

A kiszervez6s felt6teleinek 6s krirrilm6nyeinek meghatdrozds6t 0n. Szolgdltat6si Szint

Megdllapodiis - SLA (Service Level Agreement) dokumentumban kell meghatArozni. Ezen beltil
rogziteni kell az inform6ci6biztonsdgra vonatkoz6 elvdrSsokat is, amelyek alapjdn az

lnformCci6biztonsigi Teamnak kell m6rlegelnie a kiszervezend6 tevdkenys6g szerz6d6s6nek
informdci6biztons6gi kovetelm6nyeit. Ennek megfelel6en a dokumentumnak tartalmaznia kell:

r a harmadik f6l hiteless6g6t a szakmai, strat6giai 6s biztonsdgi szempontb6l;
o a szolg5ltatds min6s6g6t a CSAPT 0zleti elvSrdsainak szempontjdb6l;

o a szolgdltatSs megbizhat6s6gdt;

r a titoktart6sra vonatkoz6 kdvetelmdnyeket;

o a szolgdltat6s sordn a megismerhet6 adatok kor6t;

o a biztonsdgos, akkredit6lt eszkozok haszndlatdnak k6telezetts6g6t;
o a felek felel6ss6gviillaldsiit;

o a szolg5ltat6s nem megfelel6 min6s696b6l ered6 rizleti kockdzatokat;
o az adatok nyilvdnoss5gra kerUl6sdt megel5zend6 esetlegesen egy sztiks6ges beavatkozds sordn

alkalmazand6 kcizvetlen irSnyftiis 6s menedzsel6s lehet6s6geit, m6dszereit;
o az adatkezel6si 6s v6delmi m6dszereket;

o az el6re nem l6tott esem6nyek tekintet6ben az alkalmazand6 katasztr6fa-elhdritdsi terveket.
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18.AZ:NFORMAc:6B:zToNSAG FOGGETLEN ViZSGALATA(:B:R‐ AUDITOK)

Az lBIR hat`konv m6kOdё s`nek e16segtёse 6rdek`ben a rends2er r6SzterOleteit′  elemeit 6s

m6kOd6s`t 6ves terv alaplう n legalう bb egyszer e‖ en6rizni′  i‖ etve fe101vizsgう lni s20kS6ges A CSAPl

lBIR-6t teり es kOr6en felul ke‖ vizsg61nl annak`rdek`ben′ hogv a hatё konysう g igazolう st nverlen

18.l Abe:s6audit terve26Se

Az lBIR hatё konv m`kOd6s6nek e16segた Ose ёrdekёben a rendszer r6s2teruleteit′  elemeit 6s

m6kOd6sOt ёves terv alaplう n lega16bb egvs2er e‖ en6rizni,‖ letve felllvizsg61ni s21kS`ges Az auditok

sorrendi6t′ id6be‖ uteme26S6t′  a vizsg61and6 terl eteket 6s/vagy fOlyamatokat′ valamint a

vizsgilatot vё gz6 szemё lveket a gels6 αυditterν ben ke‖ Osszefoglaini A bels6 auditterv elk6sz16se az

inform6ci6biztons6gi ve2et6 feladata

AuditOt csak a tう rsas6g a20n tagiai v`gezhetnek,akik:

・  `menk a lelen feieZetben meghatう ro20tt′ beL6 audた okra vonatkoz6 kOvetelmё nvet,az

alkalmazand6 me‖ 6kleteket ёs azok hasznう lat6t′

●  az audit elv6gz`s6benjう ratosak′

・   faggetlenek a2 auditllt ter由 leten vё g2ett munkうёrt k02VetlenOlfele16s szem61vekt61

A2infOrmう ci6biztonsうgi vezet6‐ az iga2gat6 enged61vё vel― megfele16en k`pzett kじ ls6 auditorokatis

bevonhat a bels6 audit v6grehait6S6ba ‖yen esetben elfogadhat6 a k口 ls6 auditorokう ltal alkalmazott

m6dszertan 6s bizonvlato16si forma′ de a felt`rt nem megfeie16sёgeket minden esetben ir6sban ke‖

kё rni

Az ёves 3els6 αυditterν ,6v6hagv6sa az iga2gat6 feladata

Az informici6biztons`gi vezet6 kOzrem6k6d6s6vel a j6v`hagvott 3elS` αυttttervet a t6rsas6g

h616zatう n az ёrintett munkav6‖ a16knak e16rhet6v`teszl

Abban az esetben, ha valamely terOleten bel麟 l az auditkritё riumok m6k6dtet6se sorう n ism6t16d6

nem megfele16sё g merOl fet az igaZgat6-az inform6ci6bLtonsigi ve2et6 javaJat6ra `― az

audittervt61 fuggetlenし l rendkivし li bels6 auditot kezdemenvezhet A mё r ege16s aiapia a prOblё ma

s61yoss▲ga, amelvnek megた 016se az iga2gat6 feladata 6s fele16ss6ge A rendk待 l i bels6 auditot a

gels6 αυditterυ ben ke‖ feり egvezni A sorszう m6t l‐ t61 ke2d6d6en ・/R"jelzё ssel kell megadni ёs

id6pont egyeztet6st kё vet6en ke‖ indtani

18.2 Fe:k6s211`Sa be!s6auditra

Az auditorok a2 audit megkezd6se e16tt a felulvizsg61and6 terOletekre vonatkoz6an Ossze6‖
itjう ka

gels6 oυ dit々ごrdごs′lst6t′ melyen meghat`ro2Z`k a2 audit kё rd`seit

A BeL6 audた kёrd6s hsta`s e22el a fell vizsg6 at tervezett m6dszerё nek 6sir6ny`nak,6vう hagy6sa az

inform6ci6bi2tOnS6gi vezet6 feladata

18.3 Abe:s6audit:efolytatisa 6s kOvet6 int`zked6sei

A2 audittervben meghatう rozott 6s az `rintett s2erVe2ettel egye2tetett id6pontban az e‖ en6「 zё si

listう n rё g2tett m6don a megbizott auditoriefolytatla a2 auditot

Az `rintett szerve2et Ve2et6ie fele16s az audit vё grehajt6s6nak e16segit`s`6rt′   hatё kony

t6mogatう sbё rt
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A feliilvizsgiilatok sordn a tirolt adatok eset6ben biztositani kell a fel0lirds elkerUl6s6t.

A megbizott auditor a vizsgdlatr6l audit jelent6st k6szft, ahol rogzlt6sre kertilnek azon elt6r6sek,

amelyek az Audit kirddslistdn vannak felttintetve

Az auditorok ezutdn 6ttekintik az dudit jelentdst az auditilt terulet vezet6l6vel, 6s szuks6g szerint

egyUttesen meghatdrozzdk 6s rijgzitik:

. a javit6 int6zked6seket,

. a vdgrehajtds hat6ridejet,

. a vdgrehajtds6rt felel6s szem6ly (ek) et,
o a fejleszt6sijavaslatokat, amennyiben van,
. az audit6lt szakteriilet vezet6jdnek v6lem6ny6t az audittal kapcsolatosan, amennyiben erre

i96ny tart.

Ha az audit sor;n az auditorok olyan nem megfelel6s6get tapasztalnak, melyet az audit iiltal 6rintett

szervezeti egys6g vezet6je sajiit hatiiskorben nem tud megoldani, akkor a Nem megfelel6sdgi

jelentist 6s az ouditle/entissel egyutt tovdbbitjdk az informCci6biztonsCgi vezet6 r6sz6re.

A helyesbit6 int6zked6st 6s a v6grehajtiis6rt felel6s kijelOl6s6t a Nem meglelelds€gi jelentis 6. sz.

rovatdban az informici6biztonsdgi vezet6 hatSrozza meg.

A kijel6lt felel6s a Nem megfelel6sigi./?/entis dtv6tel6t a 7. pontban aldirdsival igazolja.

A helyesbit6 tev6kenys6g v6grehajtds6nak ellen6rz6s eredm6ny6t a 8. pontban a megbizott auditor

dokumentdlja.

Az elrendelt int6zked6sek hatdrid6re tort6n6 hat6kony v6grehajtiisii6rt 6s azok eredm6nyeinek

dokumentdliisii6rt a feladat elvegz€s6vel megbizott szem6lyek a felel6sek.

Egy audit csak az dsszes Nem megfelel6sigi jelentes eredm6nyes helyesbit6 6s / vagy megel6z6

tev6kenys6ggel tort6n6 le2616sdt k6vet6en nyilviinithat6 befejezettnek. Az auditok el6rehaladiisiit az

informSci6biztons:igi vezet6 kOteles a bels6 oudittervben vezetni. A bels6 auditok tapasztalatai a

vezet6s6gi Stvizsgiiliis bemen6 adatai.

A bels6 audit feliegyz6seit 3 6vig az informiici6biztonsiigi vezet6 kciteles meg6rizni.
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le. vEzET6sEar AwtzsaAns
Az lBlR ki6rt6kel6s6re minimum tlvente egy alkalommal a belsS auditokat kovet6en kerril sor. A

vezet6s6gi 6tvizsgdl6s az lnformdci6biztonsigi Team egy kijelolt megbesz6l6se kapcsdn kerijl

megtart6sra.

A vezet6s69i dtvizsg6l6sban az lnform6ci6biztonsdgi Team r6sztvev6in kivill a kovetkez6k

vehetnek r6szt az informici6biztons6gi vezet6 dltali meghivSs alapjdn

r inform6ci6felel6siik,

o bels6 auditor.

Az 6tvizsgdlds az al6bbi ter[tletekre terjed ki:

o kockdzat6rt6kelesek eredm6nye, elfogad6si szintek 6rt6kel6se, akci6 tervek osszefoglal6sa,

o az lBlR auditjdnak - bels6 6s harmadik f6l 6ltali - eredm6nyeinek ki6rt6kel6s6re,

r az 6rdekelt felek visszajelz6s6re,

o a megel6z6 6s helyesbit6 tev6kenys6gek tapasztalatainak ki6rt6kel6s6re,

o az lBlR teljesit6s6nek 6s hatdsossdgSnak fejleszt6sdre felhaszn6lt eljdrdsokra, technikdkra,

term6kekre,

o azokra a gyenge pontokra es fenyegetdsekre, amelyeket a szervezet nem kezelt megfelel6en a

koriibbi kock6zat 6rt6kel6skor,

o hatekonysdgi m6r6sek eredm6nyeire - pl. incidensek, lT auditok -,

o a kor5bbi vezet6s69i 6ttekint6sen hozott int6zkedesek ki6rt6kel6s6re,

o vdltoztat6sokra, amelynek hatdsa lehet az lBlR-re,

. a titoktartSsi nyilatkozatfeliilvizsgdlatira,

o illetve a rendszer fejleszt6s6re vonatkoz6 javaslatokra.

Az Stvizsgdl6s16l az informici6biztonsigi vezet6 az igazgat6 t6mogatdsdval legyz6kdnyvet k€szit,

amelynek tartalmaznia kell a bemen6 adatokra vonatkoz6 dont6seket, dont6si javaslatokat 6s

beavatkoz6sokat a kovetkezSkkel kapcsolatban:

o lBlR hatdsoss5g6nakfejleszt6se,

o Kockdzatert6kel6s - informjci6 lelt6r - frissit6se, RPN 6rt6kek felUlvizs96lata 6s j6v5hagy6sa,

o Az inform6ci6blztonsdgot befolyiisol6 eljiiriisok 6s int6zked6sek szUks6g szerinti m6dositdsa, hogy

6sszhangban legyenek azokkal a bels6, vagy k0ls6 esem6nyekkel, amelyek hatdssal lehetnek az

lBlR-re - mfik6desi-, biztons6gi- kovetelm6nyek, folyamatok, jogi szab6lyozds, szerz5d6ses

kovetelm6nyek, kockdzati 6s/ vagy kock6zat elfogad5si szintek.

o ErdforrdsszOkseglet,

. lntezked6s hat6konysdga m616s6nekfejleszt6se.

Az egyes jegyz6konyveket azok ddtuma 6s megnevez6se azonositja.
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20. Az rBrR reruszr€se

20,1 Folyamatos fejleszt6s

A CSAPI az lBlR folyamatos fejlesztdse 6rdekdben az aliibbi tev6kenysdgeket v6gzi,6s azok

eredm6nyeit haszndlja fel:

. Kockdzat6rt6kelds ds elemz6s eredm6nyeit,

. A kockizatdrtdkel6s eredmdnyei alapjin kdszitett akci6tervek,

. lnformeci6biztonsiigiincidensekkidrtekelisdnekeredm6nyei,

. Bels6- 6s harmadik fdl iiltali auditok is eredm6nyeit,

. Helyesbit6- 6s / vagy a megel6z6 tevekenys6get 6s eredm6nyeit,

. Vezet6sdgi Stvizsgdl6s6s meg6llapitiisait,

. c6lok meghat6rozdsa 6s azok fel0lvizs8dlata a vezet6s6gi iittekint6s soriin.

Tev6kenys6geink sordn 6s az IBIR-ben elSfordul6 nem-megfelel6s6gek (jb6li el6forduldsSnak, vagy

lehets6ges el6forduliisiinak megakaddlyoz6sd6rt a kockdzati szintek csokkent6se 6rdek6ben

helyesbit6 6s megel6z6 tev6kenys6geket kell v6gezni. A helyesbft6, vagy megelSz6 intdzked6sek

osszhangban vannak a felmertlt probl6mdk s0ly5val 6s lehets6Ses kovetkezm6nyeivel.

20.2 Helyesbit6 tev6kenys6g

Azon probl6mSk, melyekre helyesbit6 tev6kenys6gek indithat6k, a kiivetkez6 folyamatok sordn

meriilhetnek fel:

. szoftverfejlesztdsi probldmiik, illetve szoftver hibdk, hardver hibiik,

. folyamatok m(kdd6se sorSn jelentkez6 probl6mdk, melyek az informdci6 biztonsS8gal

kapcsolatosak,

. bevont szerz5d6 partnerekkel kapcsolatos probldmdk, inform6ci6 s6r016s eset6ben,

. 0gyfelekkel, partnerekkel val6 kommunik6ci6s probl6miik (nem szakmai jelleg(),

o informiici6biztons6ggalkapcsolatosincidensekkivizsg6lisa.

A probl6miik feltir6sa t6rt6nhet:

. bels6 6s harmadik f6l eltali auditon,

. 6rdekelt fdl jelz6se alapjin

. birmely munkat6rs napi munkav6gz6se kapcs6n.

Minden munkaters feladata, hogy ha olyan probl6mSt 6szlel, melynek megolddsdval a

szolgiiltatiist, vagy az lBlR m[kod6s6t javithatja, illetve ha ilyen dtlet fogalmaz6dik meg, akkor azt

ir5sban jelezze az informdci6biztonsdgi vezet6 fel6.

Az informdci6biztonsdgi vezet6 feladata, hogy a jelz6seket fogadja ds eldontse, szUks6g van-e

tov,bbi felel6s munkaviillal6k bevondsdra. A helyesbit6 tevdkenys6g inditiisii16l annak megfelel6

el6k6szit6s6t kdvet6en dont is.

A helyesb(t6, vagy megel6z6 tev6kenys6g egyes l6p6seit az adott tdmdban irintett felel6s

szem6lyesen v6gezheti, valy a Jegyz6kdnyvben / Nem megfelel1sigi jelent€sen azok v6gz6s6vel mds

m unkavdllal6kat bizhat meg.

A helyesbit6 tev6kenys6gek v6grehajtiisiinak l6p6sei a kdvetkez6k:

. A nem-megfelel6s6get, prob16mdt az 6rintett felel6s azonositja, feladatban rdgziti.
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r Az 6rintett felel6s klvizsg6lja a probldma ok5t, 6s r6gziti a felvett legyz6konyvben / Nem

megfelelSsdgi lopon.

o Meghat6rozza a helyesbit6 tev6kenys6get, a kapcsol6d6 feladatokat, felel6ss6geket, hatiirid6ket

r A meghat6rozott int6zked6sek v6grehajtisiit kovet6en a kijeliilt szem6ly ellen6rzi a tev6kenys6g

hat6konysdg6t. Bels6 auditon feltdrt problema eset6n a hat6konys5g ellen6rz6se a bels6 auditor,

egy6b esetekben a dtint6st hoz6 felel6s vezet6, vagy az 6ltala megbfzott szem6ly feladata.

. A helyesbitS tev6kenys6g lez6r6sa az el6z6 bekezd6sben rogzit6sre keriilt felel6siik feladata,

amennyiben a probl6ma hat6konyan megold6dott. Ellenkez6 esetben 0j helyesbitS tev6kenys6get

kell inditani.

20.3 Megel6z6 tev6kenys6g

Megel6z6 tev6kenys6get 6lta16ban az aldbbi esetekben folytathat6:

e inform5ci6biztonsSggalkapcsolatoskockdzatelemz6salapjdn,

r kUliinosen a jelent5sen megv6ltozott kockdzatokra,

o l6nyegesen rij folyamatokra val6 felk6sz0l6s eset6n,

o l6nyegesen 0j szol96ltat6sra val6 felk6sziil6s eset6n,

. 16nyegesen [j inform6ci6kezel6 rendszer bevezet6s6re val6 felk6szOl6s eset6n,

r helyesbit6 tev6kenys69hez kapcsol6d6an a probl6ma dltaliinositds6b6l sz6rmaz6 nem-

megfelel5s6g okdnak megszU ntet6s6re,

r javit5s c6ljdb6l.

Megel6z6 tev6kenys6get b6rmely munkat6rs kezdem6nyezhet.

A megel6z6 tev6kenys6geket a helyesbit6 tev6kenys6ghez hasonl6an Jegyz6k1nyvben / Nem

megfelet6sdgi lapon kell rcigziteni. A megel6z6 tev6kenys6g l6p6sei megegyeznek a helyesbit6

tev6kenys6gn6l leirtakkal :

o A kockdzatos l6p6s, tev6kenys69 azonoslt6sa

o A lehets6ges probl6ma okainak feltdr6sa

o lnt6zked6s megblzhat6bb, biztonsSgosabb m6dszerek kialakit5sdra

o lnt6zked6sek v6grehajtdsdt kovet6en a kock5zat m6rteke csokken6s6nek 6rt6kel6se

A mege16z5 tev6kenys6gek fontoss6gi sorrendj6t a kockdzatfelmdr6s eredmdnyei alapjdn az

lnformdci6biztons6gi vezet6 hatdrozza meg.

Hotdlyboldpes ddtumo: 20L3. 05. 01. I Verzidszdm: 2.0 01dal/OsszeS Oldal:81/82
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F62iS Fe:adat(ok):efr6sa prioritis Jelenlegi
ct4l. r.,

v`grehait6

c,Om`iv● k
Hat6rid6

Formai k6vetelm6nyek ellen6rz6se 6s a nemmegfelel6ssdgek tisztdzdsa Magas Folyamatban Kovdcs Jdnos 20130425

Vdlem6nyek egyeztet6se 6s iitvezetdse a dokumentumokon Magas Nem indult el Kovdcs Jdnos 20130429

Dokumentumok utols6 Stvizsgdldsa, rendezdse ds felterjeszt6se j6vdhagydsra Magas Nem indult el Kovdcs Jinos 20130501

R6ei szabdlyoz{sok megsziintet6se

lnformatikai szabdlyzat Magas Nem indult el Kovdcs Jinos 20130501

lnformdci6biztonsigi Team kijel6l6se MaBas Nem indult el Kovdcs Jdnos 2013.0510

lnform`d6-fele16sOk meghat6ro26Sa 6S kり e1016Se Magas Nem indult el Kov5cs Jdnos 2013.05.10

Vezet6k tijdkoztatdsa Kdzepes Nem indult el Kovdcs Jdnos 2013.05.10

lnformatiku sok oktatilsa Magas Nem indult el Kovdcs Jdnos 2013.05.10

Felhaszndl6k oktatdsa K6zepes Nem indult el IT S201gう ltat6 20130510

lnformdci6s va gyonlelt6r elk6szit6se Magas Nem indult el
lnformdci6

fele16scik
20130515

lnformdci6s vagyonleltdr elemeihez felel6s rendel6se Magas Nem indult el Kovdcs Jinos 20130510

lnformici6s vagyonlelt6r elemeinek osztSlyozdsa Magas Nem indult el
lnformdcid

felel6scik
20130515

Fenyegetdsek azonosit6sa ds a kockiizatok ertdkel6se Magas Nem indult el
inform6ci6

fele16sOk
20130531

Kockdzat menedzsment (felm616s, 6rtdkel6s, elemzds, kezel6s) Magas Nem indult el
lnformdci6

felel6stik
20130531

Munkakrjri leirisokba az informdci6biztonsiiggal kapcslatos feldatok 6s

felelSss6si k6rok rdgzit6se
Alacsony Nem indult el Kovdcs Jdnos 20130531

Szerz6d6sek dtvizsgdlSsa a informdci6biztonsigi kockizatok szempontjdb6l Alacsony Nem indult el Kovdcs Jdnos 20130531

Beszer26si szabdlyzat aktualiz6liisa Alacsony Nem indult el Kovdcs Jdnos 20130531

Uzletmenet folytonossiEi terv (BCP) (tizleti teriilet) elk6szit6se Alacsony Nem indult el Kov;ics Jdnos 201305.31

Fizikai biztonsdgi utasitis (beldpesi rend, 6rz6s-v6delem stb.) Alacsony Nem indult el Koviics Jinos 20130531

lratkezelesi szabdlyzat Alacsony Nem indult el Kovdcs Jinos 20130531

Selejte26si szabdlyzat (informatikai biztonsdgi szempontok figyelembe v6tele) Alacsony Nem indult el Kovdcs Jdnos 20130531

lT stratdgia m6dositiisa az Uj politika ds az lBlR szerint (amennyiben szuksdges) Alacsony Nem indult el Kovdcs Jdnos 20130630

lnform`ci6bi2tOnS`gi Cё lok kiaiakt6sa 6si6v`hagv6sa Alacsony Nem indult el Kovdcs Jiinos 20130630

Mell6kletekkel kaocsolatosan

2 5Zう m6me‖ ёklet― Kapcso16d6 bels6 s2abう IY26 dokumentumOk`S klls6

dokumentumok(jOgSZalllyOk,S2abV6nvok)6ss2eg6jtё se
Alacsony Nem indult el Kovdcs Jdnos 20130630

蜘J    
鯰

油
Jadatok

A:talうnOs feladatok
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F621S Fe:adat{ok)leFrisa Priorit6s
Jelenlegi
.titr r<,

V6grehait6

くフ●m`iv● k
Hat6rid6

3.s26m`me‖ ёklet― Kё pzё si terv kialakitう sa Alacsony Nem indult el Kovdcs Jdnos 2013.06.30

4. sz6mri mell6klet - lnformatikai eszk6z haszndlatba vdteli nyilatkozat Kcizepes Nem indult el Kovdcs Jinos 20130531

5. szimi mell6klet - Titoktartdsi nyilatkozat minta bevezetdse a napi

iigvmenetbe
K6zepes Nem indult el Kov6cs Jinos 20130531

0j utasltCs(ok) kialakiHsa / elkdszlt6se / akualizClasa / dtalakMsa / megsziintetdse stb.

T rendszerek iizemeltet6si szabelyzata Magas Folyamatban lT szo196ltat6 2013.05.31

T eszkozdk karbantart6si utasitdsa Magas Nem indult el IT S201gう ltat6 20130531

Mentdsi utasltis aktualizildsa Magas Folyamatban lT S201g`ltat6 20130531

Help Desk vdltozdskezeldsi eljdrds kialakitdsa Magas Nem indult el
Kovう cs Jう nos/

IT szolgう ltat6
20130531

Help Desk incidenskezel6si eljdrds kialakitdsa Magas Nem indult el
Kovう cs Jう nos/

1T S201gう ltat6
20130531

lT szolgdltat6sfolytonossdgi terv (ITCP) kialakit:isa Magas Nem indult el
Kov6cs J6nos/

IT S201gう ltat6
20130630

T kataS2tr6fa elh6rt6sl terv(DRP)kialakた 6sa Magas Nem indult el
Kov6cs Jdnos /
tT szolgiltat6

20130630

Egy`b re:adatok

Nyilvう ntart6s kialakit`sa 6s aktualiz611sa a ment6si adathordo26kr6! Alacsony Folyamatban IT S201g61tat6 201305.31

f 0rt szoftverek list6jdnak kialakitdsa Kdzepes Nem indult el IT SZO1861tat6 20130531

Hozz6f616si jogosults6gok szabdlyainak bedllitisa az egyes rendszerekben 6s

azok vegrehajtdsdnak 6s betartdsdnak ellen6rzdse
Magas Folyamatban

Kovics Jinos /
lT szolgSltat6

20130531

lelsz6 policy bedllitdsa az egyes rendszerekben ds azok v6grehajtdsdnak 6s

betart6sdnak ellen6rzdse
Magas Folyamatban

Kovう cs J`nos/

1T S201gう !tat6
20130531

Hう 16zati rajz Alacsony Elvdgezve lT S20igう ltat6 20130501

Hardver / szoftver leltdr (nyilvdntart6s 6s folyamatos aktualizdlds) K6zepes Folyamatban IT szolg`ltat6 20130531

Ifi zfal szabdlyok dokumentSl6sa KOzepes Nem indult el IT szolgう ltat6 2013.0531

Fejleszt6si folyamat 6talakitdsa az IBSZ e16irdsainak megfelel6en Magas Nem indult el
Kov`cs J`nos/

IT SZ。 1861tat6
201305.31

Help Desk kialakit6sa Magas Nem induit el
Kov`cs J6nos/

1T S201g`!tat6
20130531

Szolgdltatds Szint megdllapodds -SLA (Service Level Agreement) Kozepes Nem indult el
Kovう cs J6nos/

IT S201gう itat6
20130630

Folyamatos fejlesztds

Vdgrehajtand6 feladatok (virusirt6s, hozzdf6rdsek, tUzfal, file server, frissit6sek,
parch man., fejleszt6s, rendszeruzemeltet6s, Wi-Fi, VPN, stb.) folyamatos

ellen6rz6se az IBSZ e16irdsait figyelembe vdve

Magas Folyamatban Kovdcs JSnos Folyamatos

Auditterv kё szitOse Os a bels6 1BIR auditok vё grehait6Sa integrう lva a21S0 9∞ 1

el
Kdzepes Nem induL el Kovdcs Jdnos 20130630

Probl6mdk elemzdse Kdzepes Nem lndut el Kovics Jdnos 20130731

Helyesbit6 6s megel6z6 tevekenys6gek Kdzepes Nem indut el Kovdcs Jdnos 2013o731

2.oldal IBIR Bevezet6si Fe:adatok
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S:°nkorm6nyzat CsarnOk ёS Piac lgazgat6sdga

3.oldal IЫ R Beve現

蒻疹
hdaψ

Fe:adat{ok):efr6sa Priorit5s Jelenlegi V`grehait6
Hat6r:d6

/ezet6segi iitvizsgdlds v6grehajtdsa integrdlva az ISO 9001-el Alacsony Nem indult el Kovdcs Jinos 20130831
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