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IGAZGATOI UTASITAS 10/2013.

a CSAPI Informacibbiztonsagi szabalyzatanak kiadasarol a szabalyozas
bevezetésérdl

A Févarosi Onkormanyzat Csarnok és Piac Igazgatosaga ,Informaciébiztonsagi
Szabalyzatat” kiadom. (1. szamu melléklet)

A szabalyzat elGirasai hatalyosak 2013. majus 01-t6l. A szabalyozas
Osszetettsége azonban indokoltta teszi, hogy a bevezetése tébblépcsés folyamat
legyen.

A szabalyozas bevezetését a jelen utasitas mellékletét képezé ,CSAPI - ISO 27001
Informaciobiztonsagi  Szabalyzat (Informacibbiztonsagi  Iranyitasi Rendszer)
bevezetési utemterve” szerint rendelem el. A szabalyozashoz kapcsolodé
vegrehajtasi eljarasrendeket a szabalyozas elvei alapjan a szerzédéses IT
Szolgaltat koteles elkésziteni a CSAPI informacitbiztonsagi vezetsjének felligyelete
mellett.

A CSAPI informéciébiztonsagi vezetbje a gazdasagi igazgatohelyettes, aki
szabalyozas bevezetését teljes kériien iranyitja és ellenérzi.

A szabalyozas bevezetésének végsé hatarideje 2013. jalius 31. napja.

Jelen utasitas a kiadasanak napjan lép hatalyba, ezzel egyidejlileg a CSAPI korabbi
»Informatikai szabalyzata” hatalyat veszti.

Budapest, 2013.05.02. Y s G
(&= 5
\ & e ::r:p
G
dr. Dénes Akdg- + *-
igazgato
Mellékletek:

¢ ,Informaciébiztonsagi szabalyzat”
e ,CSAPI - ISO 27001 Informaciobiztonsagi Szabalyzat (Informéciobiztonsagi
Iranyitasi Rendszer) bevezetési iitemterve”
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Kovacs Janos - gazdasagi igazgatéhelyettes
informdcidbiztonsagi vezetd

A szabdlyzatot jovahagyom és alkalmazasanak bevezetését jelen viltozat hatalybalépési datumaval
elrendelem:

dr. Dénes Akos .t
igazgato

Informaciébiztonsagi osztalyozas SzerzGi jogi nyilatkozat
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aas = A szabalyzat a F6varosi Onkorményzat Csarnok és Piac Igazgatdsaga
Belsé x tulajdona. A szabalyzat amennyiben nem ,Nyilvanos” besoroldsd, nem
sokszorosithaté és nem ismertethet6 meg harmadik felekkel (az érintett

Nyilvanos (| hatésagokon kiviil) csak a fels vezetés elézetes irasos engedélyével.
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1. AZ INFORMACIOBIZTONSAGI SZABALYZAT CELIA

Jelen Informacidbiztonsagi Szabalyzat (a tovibbiakban: IBSZ) célja, hogy a Févérosi Onkorményzat
Csarnok és Piac Igazgatdsdga (a tovabbiakban: CSAPI) zleti tevekenységéhez kapcsoléddan,
szabdlyozza az Gzleti folyamatokhoz tartozé

e informdcidk
* ésinformdcidkezeld eszkozok

bizalmassagat, sértetlenségét és rendelkezésre lldsat biztosits védelmi tevékenységeket.

Az IBSZ szorosan illeszkedik az Informdcidbiztonsagi Politikahoz (a tovabbiakban: Politika), kdveti
annak iranymutatasait.

Az informacié és az azokat tdmogaté Uzleti folyamatok, rendszerek és halézatok fontos uzleti
vagyontargyak. Az informdcidbiztonsag és az Informaciébiztonsag Irdnyitasi Rendszer (a
tovabbiakban: IBIR) meghatarozésa, kialakitasa, elérése, fenntartdsa és fejlesztése lIényeges annak
érdekében, hogy fenntartsuk a készpénzforgalmat, a nyereségességet, a jogi megfelelést és a
kereskedelmi arculatot.

Az IBSZ kiaddsanak tovabbi altalanos céljai

* a CSAPIstratégidja és feladatai megvalésuldsanak elgsegitése;

¢ a Politika &ltal meghatdrozott biztonsagi tevékenységekre egységes keret-szabdlyok és
értelmezések megaddsa;

® azon célok és iranyelvek rogzitése - 4tlathatd és nyomon kévethetd formdaban - melyek segitségével
az informacidbiztonsdg magasabb foku kialakitdsanak tovabbi teenddi, illetve tovabbi szabélyzatai,
leirdsai egy komplex, 4tfogd és széleskor( informacidbiztonsagot eredményeznek.

A célok elérése érdekében a védelemnek mikédnie kell az egyes rendszer-elemek fennallasanak
teljes ciklusa alatt — a megtervezéstdl az alkalmazason (Uzemeltetésen) keresztill a felszdmoldsukig,
és azt kdvetSen az eléviilés, illetve a selejtezhet§ség id6tartama alatt.

Az IBSZ szerkezete kéveti az 1SO 27001:2005 szabvany ,A” mellékletének (,Szabalyozasi célok és
kontrollok”) szerkezetét. Ennek célja, hogy a CSAPI hatékony és a nemzetkdzi szabvanyon alapulé
IBIR-t alapozzon meg.

2. AZ INFORMACIOBIZTONSAGI SZABALYZAT HATALYA

Az IBSZ a CSAPI minden szervezeti egységére 4ltalanos érvénnyel meghatirozza az
informacidbiztonsaggal, az informacidkezeld eszkozikkel és azok kérnyezetével kapcsolatos
biztonsagi szabélyokat és intézkedéseket, szervesen illeszkedve a szervezet egyéb mikddési,
ugyrendi és biztonsagi el6irdsaihoz, tovabba meghatarozza az eljarasok rendjét, a felelGsoket, az
ellendrzés rendjét és a szankcionalds madjat.

A jelen szabdlyzatban leirtak végrehajtasa a dokumentum hatdlya ala tartozé személyekre munka-
€s/vagy polgari jogi felel@sség terhe mellett kotelezd.
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2.1 Személyi hataly

Az IBSZ személyi hatélya kiterjed a CSAPI altal foglalkoztatott munkavallaldkra, valamint olyan
természetes vagy jogi személyekre, jogi személyiséggel nem rendelkez6 szervezetekre (a
tovabbiakban egyiittesen: harmadik személy), amelyek a CSAPI informatikai rendszereivel, lzleti
szolgéltatasaival jogviszonyba keriinek, beleértve a vallalkozasi/szolgaltatasi/megbizasi szerz6déssel,
vagy egyéb szerzédéssel rendelkez szerz6d6 partnereket.

Ezen szerz8déseknek kotelezéen kell informéciébiztonsagi garancidkat tartalmaznia, amely nem
lehet ellentmondasban az IBSZ egyetlen pontjaval sem.

A CSAP| informatikai rendszereivel kapcsolatba keriil6 személyek kivétel nélkil szerz6déses
viszonyban allnak a Févarosi Onkormanyzat Csarnok és Piac |gazgatdsaggal. Ezen szerz6déseknek
kételezéen kell informacidbiztonsagi pontokat tartalmaznia, amely nem lehet ellentmondasban az
IBSZ szabalyaival.

2.2 Targyi hataly

A Politikiban és az IBSZ-ben megfogalmazott iranyelveket érvényre kell juttatni a CSAPI
tulajdonaban lévé vagy az altala Uzemeltetett informatikai rendszerek tekintetében azok teljes
életciklusa alatt (a fejlesztési igények megfogalmazasatdl a rendszerbdl torténd kivonasig) tovabba az
uzleti folyamatok mkodtetése soran.

Az IBSZ targyi hatdlya kiterjed a CSAPI valamennyi telephelyén

e amunkavallaldk altal a feladatok végrehaijtésa és a folyamatok miikodtetése soran haszndlt, vagy
altaluk kezelt informdciokra;

e az egyes munkavallalok altal haszndlt, vagy altaluk tarolt valamennyi informacidkezeld eszkézre,
beleértve azok dokumentaciojat is;

e a CSAPI altal beszerzett és az altala fenntartott (fejlesztett, vasarolt, bérelt vagy nem 3ltala
fenntartott kihelyezett tulajdonra) informatikai infrastruktira elemekre és az azokon kezelt
(nyilvantartott, tovabbitott, tarolt) informaciokra,

e a CSAPI lizleti folyamatai altal kezelt (papir alapd nyomtatott, tarolt, archivalt, selejtezett stb.) és
szolgaltatott informécidkra.

Tovabba az IBSZ targyi hatalya kiterjed a Févarosi Onkormanyzat Csarnok és Piac Igazgatdsaga
szervezetének érdekkorén beliil hasznalt, Gzemeltetett és a CSAPI barmilyen tzleti folyamataval, vagy
informatikai rendszerével kapcsolatba keriil§ eszkozre és azokon tarolt adatokra.

Az IBSZ hatélyba lépésének idépontjaban mar Uzemeltetett rendszer esetében egyedi eltérés az
Informacidbiztonsagi vezetd jovahagyasaval, meghatarozott, atmeneti id6szakra megengedhetd.
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2.3 Teriileti hataly
A F6varosi Onkormanyzat Csarnok és Piac Igazgatdsaga felligyelete ald tartozé telephelyek.
2.4 Hatalybalépés

Jelen utasitas kihirdetésének napjan lép hatélyba. A kihirdetéssel egy id6ben hatalyat veszti (k) a
kovetkezd szabdlyzatok / utasitdsok:

* Informatikai szabdlyzat
3. FOGALOM MEGHATAROZASOK ES ROVIDITESEK

A jelen IBSZ alkalmazdsa szempontjabdl relevans és hasznélatos fogalmakat és roviditéseket a
~Eogalom meghatérozasok és réviditések” cim(i 1. szdmu melléklet tartalmazza.

4. KAPCSOLODO BELSO ES KULSG DOKUMENTUMOK (JOGSZABALYOK,
SZABVANYOK)

A jelen IBSZ alkalmazasa szempontjabdl relevans és alkalmazandé szabalyozd dokumentumokat,
jogszabalyokat, szabvanyokat stb., a ,Kapcsolddé bels§ és kiilsé dokumentumok (jogszabdlyok,
szabvényok)” cim(i 2. szamu melléklet tartalmazza.

5. AVEZETOSEG ELKOTELEZETTSEGE AZ INFORMACIOBIZTONSAG IRANT

A stratégia elve alapjan jelen IBSZ jovahagy4saért, kiadds4ért és az abban foglaltak végrehajtasaért
az igazgaté a felel@s,

Az Informdcidbiztonsagi Vezet6 (Lasd 7.2 fejezet) az Informéacidbiztonségi Politikaval dsszhangban
meghatdrozza mérhetd céljait, melyeket a vezet@ségi atvizsgdlds soran kovetkezetesen nyomon
kovet.

A CSAPI folyamatosan biztositja alkalmazottai oktatdsat az IBIR-ben megfogalmazott
kovetelményekrél, feladatokrol, felelésségekrél és jogosultsdgokrdl, munkakérokre lebontva.
Gondoskodik alkalmazottai tajékoztatdsardl a rendszerben tértént valtozdsokrdl, hogy minden
alkalmazottja maximalisan meg tudjon felelni a megvaltozott kévetelményeknek.

A vezetés gondoskodik az észlelt, informacidbiztonsaggal kapcsolatos incidensek kezelésérdl. Az
IBIR-ben megfogalmazottak megsértése esetén, annak sulya és az okozott kdr nagysaganak megfeleld
szamonkérésrdl, illetve felel&sségre vondsrol.

Az IBIR szabdlyozdsabdl adodé kévetelmények betartasa és betartatisa minden alkalmazott és a
Févarosi Onkormanyzat Csarnok és Piac Igazgatosaggal jogviszonyban &llé kilsé partner joga és
kotelezettsége.

Jelen IBSZ meghatarozza a szervezeti egységek kozotti feladat-, felel&sség- és hataskor megosztist,
definidlia és bemutatja az informacidbiztonsagi rendszereket, ill. azok mikodését. Felméri a
rendszerek mikodtetéséhez kapesolodéd kockdzatokat, és meghatarozza azok kezelésének madjat,
tovabbad az Uzletmenet folytonossaganak biztositasara intézkedési terveket hataroz meg.
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Jelen IBSZ szabalyozd dokumentumként a belsd szabalyzatokat, térvényeket és kapcsolédo
szabvanyokat veszi alapul, és ezzel sszhangban alkalmazza a kovetkezd tevékenységeket:

e rbgziti a folyamatokat (Szabalyzatokban), (figyelembe véve a szervezet mikodésének
sajatossagait, a hatalyos jogszabélyokat, a felligyeleti szervek jelzéseit valamint az MSZ 1SO/IEC
27001:2006 szabvéany kévetelményeit), amelyekben egyértelm( felel6sségeket és hataskoroket
hataroz meg,

e biztositja az IBIR miikodtetéséhez és tovabbfejlesztéséhez sziikséges eréforrasokat,

o egyértelmiien és kells id6ben meghatarozza és tisztdzza az informaciokezeld rendszer elfogadasi
kovetelményeit,

e meghatarozza az elvart informaciébiztonsag eléréséhez sziikséges ellenérzéseket, folyamatokat,
szabdlyzatokat, eréforrasokat és képességeket illetve biztositja ezeket,

s biztositja a szolgaltatasi folyamat, az ellendrzési és vizsgalati eljarasok és az alkalmazhaté
dokumentadcid, valamint a feljegyzések 6sszhangjat,

o folyamatosan fejleszti az ellendrzési, a tesztelési és vizsgalati modszereket a killsg és belsd
elvarasokhoz igazoddan.

5.1 Célok meghatédrozasa és tervezése

Az Informacidbiztonsagi Politikdval &sszhangban az Informacidbiztonsagi Vezetd hatarozza az
informaciobiztonsagra vonatkozo célokat. A célok elérése érdekében:

e acélokat oly mddon rogziti, hogy azok teljesiilése mérhetd és ellendrizhetd legyen,

e a célok megvaldsitasdhoz a vezet8ség erdforrasokat, terveket — feladatokkal és felelGsséggel -,
kapcsolada feladatokat, felelGsoket és hatdridSket hataroz meg,

e 2 célok elérését a hataridék lejartakor az Informaciébiztonsagi Vezetd értékeli, és amennyiben
szilkséges a vezetdség tovabbi intézkedéseket rendel el.

Terveket kell késziteni abban az esetben is, ha egy jogszabalybdl, vagy egy szerzédéses
kdvetelmény teljesitésébdl, vagy belsd fejlesztésbdl eredéen az IBIR-t&| eltérd szabalyozasokat kell
alkalmazni. A tervezés soran a szervezet felméri és biztositja a célok eléréséhez / teljesitéséhez
sziikséges erdforrasokat.

A tervezéssel kell biztositani, hogy szervezet fejlesztése, esetleges atalakitasa soran az IBIR aktualis
és hatékony maradjon. A tervek elkészittetése, a tervezéssel kapcsolatos tevékenységek
Bsszehangoldsa és koordindlasa a felsé vezetés feladata.

5.2 Kritikus sikertényezdk
Az IBIR sikeres megvaldsitasa soran nélkilozhetetlen alapfeltételek:

o informaciobiztonsagi politikat, célokat és iizleti célokat tikroz6 tevékenységek végrehajtasa és az
azoknak ellentmondd tevékenységek teljes korii megsziintetése;

o lathatd / kézzelfoghato és egyértelm(i timogatds és elkdtelezettség a vezetdség minden szintjén;

e a2z informacicbiztonsagi kovetelmények tovabbd a kockazatfelmérés és kockazatkezelés jo
megértése és elsajatitasa mind a vezetdség mind pedig az informacié felel6sok altal;

e az informaciobiztonsag eredményes (hatékony) kommunikécidja a vezet§ség, a munkavallalok és

a szerz6d6 partnerek kozott az Informéacidbiztonsagi vezeté altal;
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e az informdacidbiztonsagi politika, tovdbbd a vonatkozd szabalyzatok és a szikséges kiilsé
dokumentumok (szabvényok, jogszabalyok, stb.) elérhet6vé tétele a vezet8ség, a munkavallalék
és a szerz6d§ partnerek szamdra;

e azIBIR és annak tevékenységeihez szilkséges eréforrasok biztositasa;

e  oktatas;

e eredményes informacidbiztonsagi incidenskezelési folyamat kialakitasa;

e olyan mérési rendszer bevezetése, amely segitségével az informacidbiztonsdg iranyités
kiértékelhetd, kontrolldlhaté és a fejlesztési javaslatok visszacsatolhatdak
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6. AZ IBIR SZABALYOZASI STRUKTURAJA

A Févarosi Onkormanyzat Csarnok és Piac lIgazgatésaganal a kovetkez8kben bemutatott
szabalyozasi struktura alkalmazandé az IBIR folyamatok irdnyitasa és feliigyelete érdekében:

IRANY{TASI
SZINT

FOLYAMAT-
SZABALYOZ
ASI SZINT

VEGREHAI
TAS!
SZINT

A szabalyozési struktura
IBIR szabalyozasi szintjeirdl, az egyes szabalyzatokrdl és azok révid tartalmardl.

Az IBIR célja a teljes korl, kockazataranyos védelem deklaraldsa, és érvényesitése az
informacidbiztonsag terlletén.

A célok (az, amit el szeretnénk érni), a stratégia (az, ahogyan ezeket a célokat elérjiik), a politika
(azok a szabalyok, amelyeket a stratégia megvalositasa soran be kell tartanunk), szabalyzatok (a
politika megvaldsitasa soran alkalmazott mddszerek), a vallalati szinttél a szervezet operativ szintjéig
hierarchikus rendben épiilnek fel, illetve kerlltek meghatarozasra a CSAPI szamara. A szabalyozd
dokumentumok tiikrozik a szervezeti kovetelményeket, és figyelembe veszik a szervezet esetleges
korlatait. A kialakitas és miikodtetés soran kiemelten fontos a vonatkozé dokumentumok, valamint a
kiilonboz6 szervezeti szintek kozotti ellentmondasmentes dsszhang kialakitasa és miikodtetése.

Az IBIR bevezetésének céljat 6 f6 |épés végrehajtasaként kell elérni a kdvetkezdk szerint:

e Fenyegetések azonositdsa és a kockazatok értékelése

e Kockazat menedzsment (felmérés, értékelés, elemzeés, kezelés)
e Erintettek bevonasa a menedzsmenttdl a felhasznalokig

e Biztonsagi tudatositas és képzés

e Belsé ellendrzési eljarasok kialakitasa

s A rendszer folyamatos fejlesztése

Az informaciobiztonsagi politika, célok és stratégia azt fogalmazzak meg, amit IBIR-t8l a biztonsag
vonatkozasaban elvarunk. Az elvarasokat rendszerint természetes — az atlag felhasznalo szamara is
értheté — nyelven fejezzik ki, azonban sziikség lehet arra, hogy mindezeket formalisabb mddon,
egzaktabb nyelven is megfogalmazzuk.
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6.1 Szabalyozdsi struktura ismertetése

Az el8z6 oldalon bemutatott abran lathatéan a struktdra 3 funkcionalis szintre, azon belil pedig
tovabbi alszintekre tagozddik, melyek szerint a kdvetkezd megkiilonboztetést alkalmaztuk:

e  Funkcionilis szintek:
o Irdnyitdsi:
= Alszintek
e Informéacidbiztonsagi Politika (IP)
* Informaciébiztonsagi Stratégia és Célok (ISC)
o Folyamatszabalyozasi:
= Alszintek
* Informécidbiztonsagi Szabalyzat (IBSZ)
o Végrehajtasi:
= Alszintek
¢ Informdcidbiztonsagi Utasitasok (IU)
¢ Informaciobiztonsdghoz kapcsolddd  feljegyzések, jegyzékonyvek,
emlékeztetdk, nyomtatvanyok stb.

Az informécidbiztonsagi szabdlyozdsok egyes elemei és azok révid bemutatasa a kévetkezd:

¢ Informaciébiztonsagi Politika (IP): Az informacidbiztonsag iranti vezetdi elkotelezettséget
deklarald, a CSAPI éltaldnos szandékdt és irdnyvonalat tartalmazé dokumentum, melyet a vezetés
hagy jéva. A CSAPI aktudlis politikdjat az Informaciébiztonsdgi Politika cimd dokumentum

tartalmazza.

A Politikanak tartalmaznia kell a fels§ vezet§ség elkotelezettségét és ki kell fejtenie, hogy a CSAPI
hogyan kézeliti meg az informdciébiztonsig kezelését. A Politikat és az azokbdl levezetett
biztonsagi célokat, stratégiat gy kell megfogalmazni, hogy azok a Févarosi Onkorményzat Csarnok
és Piac Igazgatdsagan belll alapjat képezzék a hatékony informdécidbiztonsagnak, tovabbi
tamogassdk a CSAPI (izletmenetét, és egylttesen garantaljak valamennyi ellenintézkedés
ellentmondas mentességét, konzisztencigjat.

e Informacidbiztonsdgi  Stratégia és Célok: Az Informécidbiztonsdgi  Stratégia az
informacidbiztonsag rovid-, kdzép- és hosszu tavi terve, melynek feladata az informécio- és
Uzembiztonsdg novelése, az id6ben véltozd Uzleti célok és az azokkal viltozd informatikai
feladatok biztositdsa. Célja az informacié- és tizembiztonsdgnak az Informécidbiztonsdgi
Politikdban meghatarozott szintre emelése, illetve az idében valtozd wizleti célokhoz folyamatosan
illeszked6 informaciobiztonsagi feladatok biztositasa. Az Informdcidbiztonsdgi Célok az
Informdcidbiztonsagi Stratégiabdl levezetett — dltaldban éves szinten meghatarozott — a vezetGség
dltal jévahagyott informacidbiztonsdggal kapcsolatos célok és az azok alapjan készitett és
elrendelt intézkedési tervek, melyek megfelelGen elésegitik az IBIR folyamatos fejlesztését és az
uzleti célok teljestlését. A konkrét informacidbiztonsigi célokat &ltalanosan a Vezetdségi
atvizsgalasok jegyzékonyvében és a vezetdi értekezletek emlékeztetGjében dokumentaljuk.

* Informéciébiztonségi Szabalyzat (IBS2): Az iranyitési rendszer alapdokumentuma, osszefoglalja az
IBIR-t, és tartalmazza a folyamatok, tevékenységek szabalyozasat, vagy hivatkozik a
szabdlyozasokra. Az Informdcidbiztonsagi szabélyzatban leirtak betartisa kételezd minden
érdekelt fél szdmara, tovabba megallapitasokat kell tartalmaznia a kévetkezékre:

EHatdbeaIépés ddtuma: 2013. 05. 01. Verzioszam: 2.0 Oldal / Osszes oldal: 14 / 82




F&varosi Onkormanyzat Csarnok és Piac Igazgatdsaga

Informacidbiztonsagi Szabalyzat

o az informacidbiztonsdg meghatarozasa, 4tfogd céljai, alkalmazasi terilete, a biztonsag
fontossaga, mint az informacié elosztasét elésegité mechanizmus;

o nyilatkozat a vezet8ség szandékarol, amely tamogatja az informacidbiztonsag céljait és
alapelveit a miikddési stratégidval és a célokkal dsszhangban;

o aszabalyozasi célok és intézkedések felallitasanak kerete, beleértve a kockdazatfelmérés és
kockazatkezelés felépitését;

o a biztonsagi szabalyzatok, alapelvek, szabvényok és a szervezet szamara specialis
fontossagu megfelelési kbvételmények rovid magyarazata, belefoglalva:

= amegfelelést a jogszabalyi, szabalyozasi és szerz6déses kovetelményeknek;
* 3 biztonsag képzési, oktatasi és tudatossagi kovetelményeit;

= amiikddési folytonossag iranyitasat;

»  azinformacidbiztonsagi politika megsértésének kovetkezményeit.

o az atfogé és konkrét informdcidbiztonsagi irdnyitasi felel8sség meghatdrozasa, beleértve
az informacidbiztonsagi incidensek jelentését;

o utalasok olyan dokumentéciéra, amely az IK-t alatdmaszthatja, pl. részletesebb biztonsagi
szabélyzatok és eljardsok egyes informaciés rendszerekre vagy biztonsagi szabalyok
hasznalékra, amelyeknek meg kell, hogy feleljenek.

e Informaciébiztonsagi Utasitasok (IU): Egyes részfolyamatok, tevékenységek részletes leirasat, a
kapcsolédé folyamatokat, feljegyzéseket, felelésoket rogzits szabalyozas.

e Informaciébiztonsaghoz kapcsolédé feljegyzések, jegyz6kdnyvek, emlékezteték, nyomtatvanyok
stb.: Az informacidbiztonsagi kovetelmények teljesitését, teljesilését, megtorténtét igazold
dokumentumok.

A fenti dokumentumok esetén alapvetd fontossagu azok ellentmondas mentességének biztositasa.
A dokumentumokat a vezet8ség hagyja jova, teszi kozzé és biztositja annak kommunikalasat minden
alkalmazottal és az érintett kiilsé felekkel. A dokumentumokat olyan formaban kell kommunikalni az
egész szervezetben a felhasznélék szémara, amely az érintettek szdmara hozzaférhetd és érthetd.
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6.2 Kotelezd és rendkiviili feliilvizsgélat (revizié) idépontja

A CSAPI informacidbiztonsagi szabalyzatai rendszeres feliilvizsgalatot és aktualizalast igényelnek,
ezért

* bérmely, a szabélyzatokat érinté Uj jogszabaly, vagy kapcsolédd jogszabaly-médositas hatalyba
|épését kovetden,

® tovabba az informatikai architektira jelentds valtozasa vagy Uj fenyegetettség (pl. kockazati szint
jelentds vdltozasa) megjelenése utdn

haladéktalanul, de legalabb évente ellendrizni kell, tekintettel a legutolsé ellendrzés ota
bekovetkezett valtozasokra.

Rendkiviili felilvizsgdlatot kell végrehajtani minden olyan esetben, ha

* (j munkafolyamatok, szervezeti egységek, szolgaltatdsok jelennek meg;

* Ujinformatikai technolégidk keriilnek bevezetésre, vagy sziinnek meg;

* Uj, lényeges kockazatok valnak ismertté;

¢ olyan biztonsagi események kévetkeznek be, amelyek az informacidk osztdlyozdsa szerint legalabb
»Bizalmas” minésitéssel rendelkezd informdacidkat érintenek.

® a CSAPI igényei, céljai megvaltoznak vagy barmilyen mas okbdl az IBSZ nem télti be szandékolt
szerepét,

Az informdcidbiztonséagi szabdlyzatok karbantartésdnak kezdeményezése és a modositasi
javaslatok készitése az informdcidbiztonsdgi vezetd feladata. Sziikség esetén az osszegy(jtott
modositasi javaslatokat mérlegelés és a sziikséges egyeztetések utan lehet hatélyba |éptetni.

6.3 A szabalyozasok készitése, jovahagyasa, mddositasa és kezelése

A szabdlyozasok készitésével, jovahagyasaval, mddositasaval és kezelésével kapcsolatos eljarasokra a
Févarosi Onkormanyzat Csarnok és Piac Igazgatésaga sajat szabalyozasai az iranyaddak a hatdlyos
SZMSZ szerint.

Hatdlybalépés datuma: 2013. 05. 01. Verziészam: 2.0 Oldal / Osszes oldal: 16 / 82




FGvarosi Onkormanyzat Csarnok és Piac Igazgatdsaga

Informaciobiztonsagi Szabalyzat

7. AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, A RESZTVEVOK
FELADATAI, JOGAI ES HATASKOREI

Az IBIR és a rendszerkdrnyezet biztonsdga a szervezeti egységek, a biztonsag meghatdrozd
teriiletein dolgozd szakemberek, valamint minden munkatars — az $ZMSZ-ekben, illetve a munkakori
leirdsokban meghatarozott feladat-, jog-, és feleldsségi kornek megfeleléen — szabalyozott
tevékenységén keresztll valdsul meg.

Az informacidbiztonsagnak a jogszabalyokban, a szerzédésekben és megallapodasokban, valamint
az Ugyviteli és a jelen szabdlyzatban el8irt elvardsok megvaldsitasaért az informacidbiztonsagi vezetd
felels az aldbbiak szerint:

e az aldrendelt szervezet biztonsagaért, ezen beliil killondsen a szervezeti és személyi feltételek
biztositasaért és az ellenérzés megtételéért,

e a munkakori feladatok meghatarozasakor elkiiloniteni egymastdl a végrehajtasi és ellendrzési
funkciokat. Az informacidbiztonsig szabalyozasi rendszerének egyik alapveté eszkoze a 4 szem
elve annak érdekében, hogy megakadalyozzuk a felelds tevékenységek és az ellenérzésiikhoz
szitkséges jogosultsagok dsszeférhetetlen alkalmazasat.

e 2 munkakéri leirdsok napra készen tartdsa abbdl a szempontbdl, hogy az itt felsorolt feladatok,

felelgsségek harmonizéljanak a munkakari leirasban szerepldkkel.

Az IBIR bevezetéséért, miikodtetéséért és a kapcsolodd szabalyozasok betartatasaért az CSAPI
informacidbiztonsagi vezetdje a felelds.

Abban az esetben, ha nem valésithaté meg az informatikai biztonsaggal kapcsolatos
tevékenységek eliras szerinti végrehajtasa, az informacidbiztonsagi vezetd feleldssége az érintett
tevékenységek tekintetében a biztonsagi naplézas és ellendrzés végrehajtasa, illetve végrehajtatasa.

7.1 Informaciobiztonsagi Team

A vezetdség annak érdekében, hogy az informaciobiztonsaggal kapcsolatos dsszes tevékenységet
aktivan tdmogassa a CSAPI teljes szervezetében, |étrehozta az Informacidbiztonsdgi Team. Az
informacié biztonsaggal kapcsolatos intézkedések hatékony feligyeletéhez és koordinaldsahoz a
Team évente megbeszéléseket tart. Sirgés esetben az informdciobiztonsagi vezetd azonnali
megbeszélést hivhat o6ssze. Informdcidbiztonsagi incidensek bekovetkezésekor a résztvevék
barmelyike kezdeményezheti rendkivili megbeszélés megtartasat is.

A Team résztvevdi a kovetkezdk:

e igazgatd,
e informacidbiztonsagi vezetd,
s  Egyéb meghivottak lehetnek a tématdl fliggben:
o Meghivott Informacio Feleldsok
o Belsd Ellenér
o Meghivott szakérték (sziikség esetén kiilsé szakértdk is).

A Team fébb témai:

e aCSAPIinformacidbiztonsagara vonatkozd konkrét szerepek, feladatok és hataskorok,
e aszervezeti egységek informaciobiztonsagi szempontbdl vald gazdasagi, technikai, informacids és

személyi tamogatasa,
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e a konkrét médszerek és folyamatok kialakitasa / kialakittatdsa, kiilénésen a kockazatelemzés, és
informacio osztélyozas,

* akockdzatok felmérése és a kockazatelemzések aktualizalasa,

e az informdcidbiztonsdgi kockdzatok és ezen kockdzatok csokkentését célzd intézkedések
meghatdrozasa,

e afolyamatokban és az infrastrukturaban tértént vagy tervezett véltozasok hatdsa az IBIRre,

e a stratégiai fejlesztések, beruhdzdsok informdcidbiztonsdgi specifikdcidinak (beszerzési
elSterjesztések) elfogaddsa;

o az alkalmazandd kuls§ szakérték, tandcsadok - informdcidbiztonsdgi teriileten - kivalasztdsi
folyamata és annak tamogatasa, aktudlis dllapota,

e azincidensek, események vagy lehetséges események, gyengeségek értékelése, elemzése,

e aszikségesintézkedések meghatdrozdsa és bevezetése,

¢ azinformacidbiztonsagi célok nyomon kovetése, értékelése,

e azinformacidbiztonsagi tudatossag fenntartdsdhoz sziikséges intézkedések atvizsgalasa,

e az IBSZ és az ehhez kapcsolédd egyéb dokumentdcidk éves felllvizsgdlata, szilkség szerint
modositasa és elfogadasra elGterjesztése

A megbeszélésrél, a napirendrél és a hozott intézkedésekrdl az informaci6biztonsagi vezets
jegyzékényvet készit, melyet minden résztvevének és rajtuk kiviil az érintetteknek eljuttat.

7.2 Informacidbiztonsagi vezetd

A Févarosi Onkormanyzat Csarnok és Piac lgazgatésagnal a vezetk biztonsdggal Osszefuggd
tevékenységét az Informdcidbiztonsdgi vezetd tamogatja, aki egyben az igazgatd kozvetlen
aldrendeltie. O felel a szervezetben eléforduldé minden informéciébiztonsdghoz kapcsolddo
kérdésért. Részt vesz a biztonsiggal kapcsolatos vezetdi dontések elSkészitésében, kivizsgalja az
informatikai rendkivili eseményeket, elvégzi a rendszeres biztonségi ellenérzéseket, és hataskdrében
intézkedik, vagy javaslatot tesz a hibak kijavitdsdra. Munkaja sordn szorosan egyuttm(ikodik a
biztonsdg megvalositasaban kulcsszerepet jatszé zleti terilletekkel, informatikai és egyéb
szakemberekkel

F6 feladatai:

e Azinformaciébiztonsagi kdvetelmények érvényesitése, az alabbi terlleteken:

o Részvétel az informacidbiztonsagi s és ellendrzési rendszerek kialakitdsaban, igazodva az
Févarosi Onkormanyzat Csarnok és Piac Igazgatdsaga, a jogszabalyok és az teriilet legjobb
gyakorlatahoz.

o A fejlesztések és beszerzések sordn a feltdrt kockazatoknak megfelel6en véleményezés,
ellendérzés és javaslattétel.

o A kivalasztott védelmi intézkedések véleményezése, ellendrzése és javaslattétel.

o Az implementalt védelmiintézkedések alkalmazdsanak ellendrzése.

e Informatikai biztonsagi oktatasokon, képzéseken valé részvétel.
e Gondoskodik az ellendrzés modszereinek és rendszerének kialakitdsardl és mikoédtetésérdl.
Jévahagyasra el6késziti az éves Informdacidbiztonsagi belsd audit tervet (l&sd 18. fejezetet).
e Az iizleti oldal felel&seinek timogatésa és szakmai iranyitasa
o az informaciok osztdlyozasaban,
o az informaciébiztonsagi kockdzatértékelés, kockazatelemzés és kockazatkezelés

végrehajtasdban és értelmezésében az adott szakterileten,
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o azinformaciébiztonsag vonatkozasaban az lzleti oldal igényeinek megfogalmazasaban és
specifikalasaban.
A CSAP! informatikai rendszerének olyan mértéki megismerése, hogy annak szerepldit

hatékonyan ellendrizni tudja.

e Osszehangolja a biztonsdgot meghatdrozd, befolydsolé terliletek tevékenységét az
informacidbiztonsag érdekében.

e Részt vesz az informacidbiztonsdg szempontjabdl fontosnak tartott munkakordk betdltési
szabdlyainak, feltételeinek meghatarozasaban.

e Elkésziti és karbantartja az IT Katasztréfa Elharitdsi Tervet.

e  Felméri a szervezet miikddésébdl eredd, az informacidbiztonsaggal dsszefiiggd veszélyforrasokat.
e Informacidbiztonsagi szempontbdl ellendrzi az informatikai rendszer szerepldinek tevékenységét.
e Részt vesz a biztonsagi kévetelmények és elGirdsok betartdsanak ellenérzésében.

e Rendszeresen, de legalabb havonta jelent az igazgatonak és az érintett teriletek vezetSinek
minden informacidbiztonsagot érinté eseményt, hidnyossagot.

e Szakmai szempontbdl kdzvetlenil irdnyitja a CSAPI informacidbiztonségi tevékenységét.

e Szakmai szempontbdl irdnyitja az informacidbiztonsagra vonatkozd oktatést.

¢ Az informatikai rendkivilli eseményeket, az esetleges rossz szandéku hozzaférési kisérletet,
illetéktelen adatfelhaszndldst, visszaélést kivizsgdlja. Javaslatot tesz a szervezet vezet6jének a
tovabbi intézkedésekre, a felelésségre vonasra.

e Ellendrzi az 0j informacidtechnoldgiai helyiség tervezése és kialakitdsa sordn a jelen szabalyzatban
megfogalmazott, a helyiségek fizikai paramétereire vonatkozé kdvetelmények kielégitését, és a
meglevd helyiségek paramétereinek értékét.

e Ellendrzi az IT helyiségekbe vald beléptetési eljardst, az IT helyiségbe belépé személyek korének
jogossdgat.

o Ellendrzi a beléptetd rendszer kédjanak szilkség szerinti cseréjét.
o Ellendrzi az IT helyiségekhez tartozo kulcsdoboz hasznélatat.
o Ellenérzi a riasztdrendszer kddjainak hasznalatat.

* Ellendrzi/ ellendrizteti a fejleszt§ rendszerek elkiilénitésének megfelel§ségét az éles rendszertél.

s  Feligyeli az IT helyiségeket, eszkdzéket és infrastruktirat érinté karbantartasi terveket.

e  Feliigyeli a beruhdzasokat, a fejlesztéseket, és az lizemvitelt Informacidbiztonsagi szempontbdl,
illetve javaslatot tesz rajuk.

* Az ujeszkdzok és szoftverek tesztelésére ajanlasokat fogalmaz meg.

o Osszeveti az eszkozok térzslapjanak tartalmét az eszkoz tényleges allapotaval.

e Szlrdprdba-szeriien ellenérzi

o azegyes felhasznaléi gépek hardverkonfigurdciéjat és a telepitett szoftvereket dsszeveti a
felhasznaldnak engedélyezett szoftverlistaval,

o azt, hogy a rendszerben aktudlisan bedllitott felhasznaléi jogosultsagok megegyeznek-e a
jévéhagyott jogosultsagokkal,

o azt, hogy a javitasra kiszallitott eszkdzékon adat ne keriiljon ki,

o az adathordozdk selejtezését.

¢ Ellendrzi a kritikus rendszerek eseménynapléinak miikodését és informaciotartalmat,

¢ Ellendrzi a viruskeresd rendszer naprakész miikodését, a rendszeres ellenérzések végrehajtasat és
a teljes korlséget.

¢ Ellendrzi a dokumentdciok meglétét és megfelelGségét (teljes karii, aktualis).
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e Ellendrzi, hogy a vonatkozd Informacidbiztonsagi kovetelményeket a rendszerek fejlesztési és az
alkalmazasi dokumentacidiban is megjelenitik-e.

e Elldtja az informacidbiztonsaggal Gsszefliggd véllalkozok informacidbiztonsagi szempontbdl vald
koordinacidjat (oktatas, rajuk vonatkozd szabélyozdsok atadasa / kozlése, stb.)

Jogai:

e Amennyiben (j fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések megtételét tartja
sziikségesnek, kezdeményezi a védelem er@sitését.

e Az adott szakteriiletek vezetGivel egyeztetve meghatdrozza az egyes feladatkorokhoz tartozdan az
informacidbiztonsdggal kapcsolatosan elsajatitandd ismeretek korét, és ellendrzi az elsajatitas
tényét.

e Javaslatot tesz az informacidbiztonsagot erdsits tovabbképzésre.

e Jelen szabdlyzatot és annak kiegészitéseit évente felllvizsgélja, és

a gyakorlati tapasztalatok,

az eléfordult informatikai rendkiviili események,

a jogszabalyi kornyezet véltozasai,

a technikai fejl6dés,

az alkalmazott Gj informatikai eszkozok,

O O O O O ©°

az Uj, a véltozd és a megsz(ing programrendszerek,
o afejlesztési és védelmi eljarasok, stb.
miatt sziikségessé valé modositasokra javaslatot tesz.
e a CSAPI teljes teriiletén az informéciobiztonsag vonatkozasaban ellenGrzési, véleményezési,
javaslattételi, kezdeményezési, betekintési és hozzaférési jog illeti meg.

Az Informacidbiztonsagi vezetd jogait és kitelességeit a szabalyzat hatalya ala esé teriileteken
gyakorolja.

7.3 Informacioé-felelds

Az Informacio-felelésnek a vezetSség 4ltal jévahagyott feleléssége van az informacidk
biztonsagaért az altala fellgyelt terileten. Az informacio-felelgst minden esetben a felettes vezetdje
jeloli ki az adott Gzleti folyamatok alapjan. Az informécié felel6sok az egyes szervezeti egységek
vezetdi.

Konkrét feladatok és felelGsségek:

o egyértelmlien beazonositja és nyilvantartja a hozza tartozd Gzleti folyamatok kapcsan kezelendd
(kapott, kiildétt, feldolgozott, tovabbitott sth.) informaciokat megjelenési formajuk szerint kalon
csoportokat azonositva (az informéciék lehetnek: elektronikus, kézzel foghatd (pl.: papir) és kézzel
nem foghato (pl.: széban elhangzo, szellemi tudas),

e egyértelmlen beazonositja és nyilvantartja az informaciok eléfordulasi és térolasi helyeit és azok
megdrzési idejét (online és offline),

e meghatarozza az informaciok osztalyozdsat,

e végrehajtja az informaciok kockazatértékelését

o kockazatok azonositasa sértetlenség, rendelkezésre allds és bizalmassag szempontjabal,
o alehetséges lzleti hatasok elemzése,
o jelenlegi kontroll intézkedések azonositasa, hatékonysaganak értékelése az

Informacidbiztonsagi vezets tdmogatdsa mellett,
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o akockazatértékelés igazgatoi konszolidacidjanak tdmogatasa,
o a kockazatértékelés kommunikacidja, stb.

e meghatarozza, hogy kik férhetnek hozza az informacidkhoz és milyen jogosultsagokkal. A szervezeti
egységek vezetSi felel§sek a beosztottjaként dolgozd felhasznaldk szédmara kért jogosultsagok
megfeleldségéért, és a megfelelGség hidnyabadl eredd karokért.

e meghatarozza a tolerdlhatd szolgaltatas kiesési id6tartamokat.

A fenti feladatokat a munkakari leirdsban is régziteni szilkséges.
7.4 Felhasznalok
A felhasznaldk altaldnos feladata és felelGssége:

e Afelhaszndlo koteles az altala hasznalt informatikai eszkdz épségét, annak miikodéképes allapotat
meg®drizni. Barmilyen allapot-, vagy miikédésbeli rendellenességet tapasztal, azt az illetékeseknek
jeleznie kell.

e  Minden felhasznald, felelds az altala elkévetett szabélytalansagért, valamint a keletkezd karokért
és hatranyért.

e Az informécibbiztonsagi vezetd és a rendszeradminisztratorok a sajit azonositéjukkal és
jelszavukkal jogosultak a felhaszndlék munkaéllomdsahoz hozzaférni a felhaszndldk tavolléte
esetén is, ha bedllitasi, karbantartdsi, ellenérzési, szoftvertelepitési miveleteket hajtanak végre. A
hozzaféréshez a felhasznaldk elSzetes — akdr szdbeli is — hozzdjaruldsa sziikséges. Az el6bbi
hozzéjérulas informacidbiztonsagi esemény / incidens esetén nem sziikséges!

* Hibajavitas esetén a felhasznald a HelpDesk-en keresztiil jelzi a meghibasodast és az lizemeltetés
ez alapjan kezdi meg a hiba elharitasat.

7.4.1 Kulcs felhasznalé

A kulcs felhaszndlé jogosultsagai a feladatkortsl és szakmai terilettdl fiiggden meghaladjak a
hagyomanyos felhasznalok jogosultsagait:

* A kulcs felhaszndlé egy adott alkalmazast, vagy szegregalt felépitésd program esetén annak egy
bizonyos moduljat a tobbi felhasznalénil mélyebben ismeri, annyira, hogy Ujabb igények
megjelenésekor parbeszédet tud folytatni az rendszeradminisztratorral, alkalmazas-gazdaval, 4t
tudja venni a fejlesztés eredményét, be tudja azonositani a hibis miikédést (meg tudja
kiuldnboztetni a felhasznaldi hibat a szoftver hibatél), teszteléseket végez és ehhez magasabb
szint{ jogosultsdgokat kell biztositani szamara.

7.4.2 Minden felhasznalé koteles

*  Avonatkozé informatikai-szakmai és a Szabalyzatban megfogalmazott szabdlyokat megismerni és
betartani, illetve ezek betartdsaban az informatikai rendszer hasznalatat irdnyitd személyekkel
egyuttmikodni,

* Aszamadra szervezett Informaciobiztonsagi oktatason részt venni, az ismeretanyag elsajatitasardl
szamot adni.

* Aszamara rendelkezésre bocsatott szamitastechnikai eszkozaket megévni.

*  Belépési jelszavat (jelszavait) az el&irt iddben valtoztatni.

* Az észlelt rendellenességekrdl tajékoztatni a kozvetlen felettesét és bejelenteni az incidenst a
HelpDesk rendszerben.

L Hatdlybalépés datuma: 2013. 05. O1. Verzidszdm: 2.0 Oldal / Osszes oldal: 21/ 82 j




Févarosi Onkormanyzat Csarnok és Piac Igazgatdsaga

Informaciobiztonsagi Szabalyzat

7.4.3 Minden felhasznalonak TILOS

¢ A mindenkor hatdlyos, vonatkozé jogszabalyokba (tkdzd cselekmények elSkészitése vagy
végrehajtasa, igy kilondsen masok személyiségi jogainak megsértése (pl. ragalmazd email), tiltott
haszonszerzésre iranyuld tevékenység (pl. netes szerencsejaték), szerzéi jogok megsértése (pl.
szoftver vagy egyéb jogvédett szerz6i miivek [zene, film, stb.] nem jogszer(i terjesztése);

e A CSAPI (izleti adatainak harmadik személy szdmadra vald tovabbitdsa, kivéve a jogszabalyon vagy
szerz8désen alapuld adatszolgdltatdst. A halézatba kapcsolt rendszereket az tizemeltetd(k)nek a
mindenkori technikai lehet&ségek szerint lgy kell konfigurdlni(uk), hogy az ilyen haszndlatot
megakadalyozzdk (pl. levelezdszerver, atjard);

s Madsok vallasi, etnikai, politikai, szexudlis vagy egyéb hovatartozasat sértd, zaklato tevékenység (pl.
ilyen jelleg(i web-lapok béngészése, anyagok kdzzététele, tovabbitdsa);

® Masok munkajdnak indokolatlan és tulzott mérték( zavardsa vagy akaddlyozdsa (pl. kéretlen
levelek, hirdetések, lanclevelek);

e Az informatikai haldzatot, a kapcsolddé haldzatokat, illetve eréforrdsaikat indokolatlanul, tdlzott
mértékben, pazarlé mddon igénybevevs tevékenység (pl. levélbombadk, hélozati jatékok, kéretlen
reklamok); '

e Az informatikai haldozat erdforrdsaihoz, a haldzaton elérhetd adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek/szolgaltatasok — akar tesztelés céljabol torténd —
szisztematikus probalgatasa (pl. TCP port scan);

e A CSAPI eréforrasainak, a halézaton elérhetd adatoknak illetéktelen hozzaférésére, madositasara,
megrongaldsara, megsemmisitésére vagy barmely szandékos karokozésra irdnyuld tevékenység;

e A CSAPI profiljatol, érdekeit6l, gazdasagi folyamataitdl eltéré hircsoportokba, levelezési listakra, a
csoport/lista témdjdba nem vagé Uzenet kiildése;

e A munkadllomasara telepitett aktiv virusvédelem kikapcsolasa.

* Belépési jelszavat (jelszavait) masnak atadni (még helyettesités esetén sem).

» Az informatikai hadlézat fizikai megbontdsa, a szémitdstechnikai eszkozdk lecsatlakoztatdsa,
athelyezése illetve nem CSAPI tulajdonu szdmitastechnikai eszkdz racsatlakoztatasa a haldzatra az
informatikai rendszert Gzemelteték tudta és engedélye nélkiil.

e Tilos a felhasznalé részérdl barmilyen illetéktelen beavatkozas, ami a berendezés miiszaki
dllapotdban, mikddésében valamilyen véltozast okozhat. Ide értendd a szamitastechnikai
eszkozokbdl oOsszeallitott konfiguraciok szétszedése, megbontdsa, 3talakitdsa, vagy barmilyen
szoftver telepitése.

e Barmilyen szoftver installdlasa, Internetrél valé letéltése, kiils6 adathordozdérdl mereviemezre valé
masoldsa a rendszeradminisztrator engedélye nélkiil.

e Modem beszerelése és hasznalata.

7.4.4 Felhasznaloi felelésségek

A CSAPI tulajdonadban lévé informatikai eszkézokre vonatkozd szabdlyok maradéktalan
betartdsaért a felhasznaldk munkajogi feleldsséggel tartoznak.

Felhaszndlé csak a szamara kijelolt, és a munkakéri feladatainak elvégzéséhez biztositott
munkaallomasokon dolgozhat. Amennyiben a munkadllomés hasznalatat ideiglenesen 4tengedi mas
felhasznalé szamara, koteles kijelentkezni, az datengedett munkaallomas épségéért mindkét
felhasznald felelGsséggel tartozik.
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Felhaszniléknak tilos a meghibdsodott gépen tovabb dolgozni, a hiba elhdritdsat onalléan
megkisérelni. A munkadllomas meghibdsodasat a felhasznalé haladéktalanul jelezni koteles a
szervezeti egység vezet8jének és a HelpDesk-nek.

A felhasznadlénak a szamitogépet, a monitort illetve a nyomtatdkat a munkavégzes vegén a
programokbdl valé el6irds szerinti kilépési procedira végrehajtasa utan adramtalanitania kell. A
munkaallomas és monitor kikapcsolasaért a felhasznald, az irodakban elhelyezett haldzati
nyomtatdkért a szervezeti egység vezet6 altal kijelélt személy a felelGs.

7.4.4.1 Felugyelet nélkiil hagyott informaciok és informacidkezeld eszkdzok

Az informatikai er&forrasok informatikai biztonsagat akkor is fenn kell tartani, amikor azok
feligyelet nélkil vannak. Ezért a felhaszndléknak a koévetkezd védelmi intézkedéseket kell
alkalmazniuk a feliigyelet nélkil hagyott munkaallomasokon keresztil térténd rosszindulatd
belépések, megtévesztést szolgald tevékenységek, az adat- €s konfiguraciomodositds, a hamis e-
mailek, a karokozads megel6zése, stb. érdekében:

e amagara hagyott munkasllomést mindig zarolni kell Ugy, hogy a zarolas csak az arra jogosult altal
legyen feloldhatd;

e jelszéval védett képernyévédst kell alkalmazni 15 perces inaktiv idd eltelte utan (kivéve a specialis
célszamitégépek esetén, pl.: diszpécser);

e a munkadllomasokon a meghatdrozott id8 utdn automatikusan aktivalodé képernydvédd
beallitdsardl az IT szolgéltaté gondoskodik.

Az irodahelyiségekben tarolt informatikai eszkozok és papir alapu adathordozék biztonsaga
érdekében a felhasznaléknak

e tilos az irodai helyiségben kiilsés személyt felugyelet nélkil hagyniuk;

o alehet8ségekhez mérten a helyiséget be kell zarniuk, ha a helyiségben mas nem tartdzkodik;
e a2 zart helyiségek kulcsat tilos a zarban hagyni,

e be kell tartaniuk a , Tiszta asztal, tiszta képernyd - politikat”.

7.4.4.2 Tiszta asztal, tiszta képernyd - politika
A munkavallalok kotelesek kérnyezetikben rendet tartani.

A politika szemléletmédjat kovetve az iroasztalokon csak azok az iratok lehetnek eldl
munkaidében, amellyel éppen dolgoznak. Azon iratokat, amelyek aktudlisan a folyamatban |évé
munkéajukhoz nem sziikségesek, rendszerezetten, az azok taroldsara kijeldlt helyen kell tarolni.
Munkaidén kivil ,Bizalmas” vagy ,Bizalmas” informaciék az asztalokon nem lehetnek eldl, azokat a
munka befejeztével mindig a kijelolt helyre kell elhelyezni.

A munkavallalék ltal hasznélt szamitogépek monitorjain csak olyan ikonok / dokumentumok /
linkek stb. legyenek elhelyezve (kirakva), melyek munkaja elvégzéséhez sziikségesek.
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8. INFORMACIOS VAGYONLELTAR ELKESZITESE, OSZTALYOZAS, JELOLES ES
KOCKAZAT ERTEKELES

A CSAPI célja, hogy egyértelmlen beazonositsa és nyilvantartsa az Uzleti folyamatai kapcsan
kezelendd (kapott, kiildott, feldolgozott, tovabbitott stb.) informdciékat és az informécidkezeld
eszkdzoket.

Jelen szabalyozés célja, hogy az informacios vagyonleltar alapjan végrehajtott kockazatértékelés
segitségével megfeleld és ardnyos biztonsagi intézkedéseket tudjunk meghatirozni, bevezetni és
hatékonyan m(kodtetni annak érdekében, hogy védjiik informacids vagyontdrgyainkat és bizalmat
keltsiink érdekelt feleinkben.

A megfelel6 biztonsagi intézkedések meghatdrozdsanak és ez altal a hatékony védelem
kialakitdsénak elsé és legfontosabb |épése, a CSAPI informécids vagyontdrgyainak szambavétele majd
a szambavétel alapjan az informacids vagyonleltdr elkészitése.

Az informacids vagyonleltar kapcsolédhat egyéb mas nyilvéntartdsokhoz, amelyekkel szamos kozos
eleme lehet, ugyanakkor az informacids vagyonleltarnak nem célja, hogy més szamviteli, vagy
jogszabaly altal eldirt nyilvdntartdsokat helyettesitsen.

Az informaciés vagyon felmérésének elsé |épéseként, meg kell hatdroznunk a CSAPI informéacids
vagyontargyait és azok felelGseit. Az informaciés vagyonleltarba csak azokat a vagyontargyakat kell
felvenni, amelyek az informécidbiztonsdg szempontjdbdl relevansak. A vagyontargyak
meghatarozasanak kiindulasi pontja minden esetben a CSAPI altal azonositott (izleti folyamatok. Ezzel
biztosithatd, hogy csak és kizardlag olyan relevans és védend® vagyontdrgyakat azonositsunk be,
amelyek a CSAPI lzleti folyamatainak teljesitményét, sikerét és az érdekelt felek bizalmat
befolyasolja. Sk -

Az informacids vagyontargyak felel@se felelds azért, hogy

* avagyontargyak meghatdrozasra keriiljenek,

e avagyontdrgyak csoportositdsra keriljenek,

® avagyontdrgyak attribdtumai meghatdrozasra keriiljenek,

® avagyontargyakat osztdlyozza bizalmassaguk szerint,

*  avagyontargyak hozziférését engedélyezze,

e avagyontdrgyakhoz vald hozzaférés szabalyozdsat dtvizsgalja,
e  avagyontdrgyakat rendszeres felllvizsgalja és karbantartsa.

8.1 Informaci6s vagyontdrgyak meghatdrozasa és a vagyonleltar elkészitése

A vagyontargyakat alapvetden két f6 csoportba soroltuk annak érdekében, hogy kiilénvalasszuk
azokat funkcidjuk és alkalmazasuk szerint. Az igy alkotott két f6 csoport:

e Informdciék: Mindazon informacids vagyontargyak (informacidk, adatok, adatbazisok stb.),
amelyek az egyes Uzleti folyamatok sordn felhasznaldsra keriilnek, vagy azokkal az egyes
munkatdarsak feladatot hajtanak végre.

. Informacuokazelo eszkdzok: Mindazon informacidfeldolgozassal dsszefiiggd vagyontargyak

(alkalmazasok, szerverek szamltogepek védelmi eszkdzdk stb.), amelyek altal biztosithatd az
informaciok kezelése, feldolgozasa és a veliik folytatott folyamatok végrehajtasa.
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Az eléz6ekben régzitett elvek alapjan a folyamat elsé lépéseként az igazgaté kijeloli az informacié
felelésoket akik felelésdk lesznek a késdbbi feladatok végrehajtasaért. Az informdcio feleldsdk
kijelolését ugy kell végrehajtani, hogy annak soran teljes kor(ien lefedésre kertiljenek a CSAPI altal
mkodtetett tzleti folyamatok.

Az informécié feleldsok részletes feladatait és felelésségeit az adott munkakdrhéz tartozo
munkakori leirdsban is rogziteni sziikséges.

8.2 Informacids vagyontargyak csoportositasa

Az IBIR hatékony mikoédtetéséhez az informacids vagyonleltarnak a kovetkezd f6 kritériumokat
kell teljesitenie:

e azinformacidbiztonsag szempontjabal teljes kordi és relevans legyen,
o hatékonyan elvégezhet6 legyen a vagyontargyak osztilyba soroldsa és a kockazatértékelés,

e avagyonleltdr hasznélata ismert és rendszeresen alkalmazott legyen az informacié felelds altal.

E szempontokat figyelembe véve éllitjuk Gssze a vagyonleltart. A kockazatelemzés hatékonyan csak
abban az esetben végezhetd el, ha bizonyos vagyontdrgyak vonatkozasaban vagyontargy-
csoportokat képziink a funkciondlisan és logikusan &sszekapcsolhatd vagyontargyakbol. A
teljességet Ugy biztositjuk, hogy egyértelmiivé tessziik, milyen vagyontargyak tartoznak egy adott
csoportba.

8.2.1 Informécidk dsszegylijtése és csoportositasa

Az informacidkat az informacio felel8s gy(jti 6ssze a hozza tartozo lzleti folyamatok alapjan. Az
informaciék dsszegy(ijtésével parhuzamosan az informacié felel6snek egyben csoportositania is kell
az adott informaciékat azok megjelenési formaja szerint, melyek a kovetkezék lehetnek:

o Elektronikus informdciék (pl.. az adott folyamat kapcsan értelmezett pénziigyi, kereskedelmi,
miiszaki stb. informaciét tartalmazo adatok és adatbazisok)

o Kézzel foghato fizikai informaciok (az adott folyamat kapcsén értelmezett pénzigyi, kereskedelmi,
miiszaki stb. nyormtatottjellegﬁ informécié pl.: szerzédés, szamla, eljarasrend, levél, fax, stb.)

o  Kézzel nem megfoghaté informéciok (pl.: az adott Uzleti folyamat maga, tudas, Gzleti kapcsolat,
felhalmozott tapasztalat és dltalanos know-how-k, a vallalati image / brand / kereskedelmi hirnév /
ugyfél bizalom, versenyelény, etika, szdbeli utasitasok, stb..

Toérekedni kell arra, hogy az informéacidk ne legyenek tdl nagyok (3ltalanositas veszélye), vagy tul
kicsik (elaprézas, nehéz nyomon kovethetdség).

8.2.2 A vagyontargyak attribGtumai

A vagyontargyak azonositasdt és Osszegyljtését kovetSen - a vagyonleltar feltoltésével
parhuzamosan - kell azonositani és rogziteni az egyes vagyontargyak attribGtumait a kovetkez&k
szerint:

e Informacidk esetén

o Informacié [Az adott informécid révid egyértelm( megnevezése.]

o Informdcié leirdsa [Az adott informacid rovid, tomor de egyértelmi leirasa, amely alapjan
az informacié felelds és az adott Uzleti folyamatban résztvevé munkatérsak értelmezni és
beazonositani tudjak azt.]

o Informacié csoport [Besorolasait lasd az 8.3.1. fejezet pontban]

Hatdlybalépés datuma: 2013. 05. 01. Verziészam: 2.0 Oldal / Osszes oldal: 25 / 82 :I




Févarosi Onkormanyzat Csarnok és Piac Igazgatdsaga

Informacidbiztonsagi Szabalyzat

o Utolsé médositis ddtuma [Azon datum rogzitése, amikor az informacid felel8s az utolsé
mddositast végrehajtotta az adott informacids sor kapcsan]
Informdcié felelés beazonositasa
Kapcsol6dé alkalmazds [Azon alkalmazésok felsoroldsa, melyek az adott informéacid
feldolgozasaban / kezelésében részt vesznek]

o Megdrzésiidé (on-line) [Az adott informacié megdrzési ideje]
Meg6rzési id6 (off-line) [Az adott informacid archivalast kovetd megdrzési ideje]

e Informiciét kgze]d_észkéz&k esetén
"o Egyedi azonositd [Az ado'tt informaciot kezel eszkdz egyedi azonositdja, amely alapjan a
CSAPI-n beliil egyértelm{ien azonosithatd]
Szolgaltatas tipusa [Uzleti / belsd]
Alkalmazésok (szoftverek) —
Informaciét kezeld eszkdz leirds [Az adott informéciot kezel§ eszkoz rovid, tomor de
egyértelm( leirésa, amely alapjan az informéci6 felelés és az adott Uzleti folyamatban
résztvevé munkatarsak értelmezni és beazonositani tudjak azt.]
Operdciés rendszer
Virtudlis kérnyezet
Hardver
Hardver fizikai helye
Kapcsolédé informatikai szolgaltatas

O 0O 0O O O O

Informaciot kezeld eszkdzért felelGs
8.3 Informaécio osztalyozas

Az informacids vagyonleltar rendelkezésre dlldsa utdn az informacidkat osztalyozni kell a megfeleld
kezelés és védelem érdekében. Az informdcié osztélyozas célja, hogy

e meghatarozza az informéacié osztalyokat bizalmassag és rendelkezésre allas szerint,

e  ésmeghatarozza az informaciok védelmének f6 szabalyait.
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8.3.1 Bizalmassag szerinti osztalyozas

Az informacidk bizalmassdga szempontjabdl a CSAPI a kovetkez8 négy szintet hatdrozza meg:

e ssE i g F

S o el
Nvilva A CSAPI altal a nyilvanossag szamara késziilt informacidk illetve azok az informacidk,
ilvdnos
¥ amelyek kozzététele nincs semmilyen karos hatéssal a CSAPI-ra.

Azok a CSAPI édltal elGallitott illetve kezelt informaciok, amelyek belsé hasznalatra
Belsé készliltek. Ezen informaciok illetéktelen kézbe keriilve sérthetik a CSAPInak érdekeit. Az

elsé
informaciok kiilsé felek részére torténd kiadasa csak a kozvetlen vezetd jovihagyasat

kovetGen engedélyezett.

P

Azok a CSAPI| altal el&éllitott illetve kezelt informéaciok, amelyek belsé hasznélatra
készliltek és a CSAPI teriiletérd| kikeriilve jelentésen vagy stlyosan sérthetik a CSAPI
Bizalmas érdekeit. Az informaciok csak korlatozott, j6l meghatérozott csoportok illetve egyének
szamara hozzaférhetGek. A személyes informacidkat (munkatigyi-, orvosi informaciok,
egyéb HR adatok) bizalmas osztélyba kell sorolni.

8.3.2 Rendelkezésre allas szerinti osztalyozas

A rendelkezésre allas az informaciés vagyontargy azon tulajdonsaga, amely alapjan a feljogositott
személy a feljogositdsban meghatarozott kereteken beliil az informaciéhoz hozzafér, azon
mveleteket képes elvégezni. A rendelkezésre allas 5 kiilonboz6 szintjét hatdrozzuk meg, melyekben
az osztalyozast végre kell hajtani:

5 nap 3 nap 1 nap 8 dra 4 6ra

hétfé-péntek hétfé-péntek hétfé-péntek Minden nap Minden nap

(5/7) (5/7) (5/7) (7/7) (7/7)
7:00-19:00 7:00-19:00 7:00-19:00 24 6ra 24 6ra
92% 96% 98% 99,4% 99,8%

Az osztalyozas sordn meg kell hatarozni azt a legkisebb rendelkezésre allasi szintet, illetve
legnagyobb kiesését, amelyet az egyes informaciés vagyonelemek hozzaférése, kezelése soran még
el lehet fogadni jelentGsebb iizleti veszteség nélkiil.

A ,Maximalis megengedett kiesés” az egy eseményhez tartozo leghosszabb kiesést jelenti, amely
még jelentds Uzleti veszteség nélkil elviselhetd. Kényelmetlenség, kisebb mértéki veszteség
megengedhetd.
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Az osztalyozds soran arra kell toérekedni, hogy az informaciés vagyonelemeket a lehetS
legalacsonyabb szintre soroljuk, mert a magasabb rendelkezésre allas biztositdsa jelent8s tobblet
koltséget jelent, ezért csak indokolt esetben alkalmazhaté.

8.4 Informaciod jel6lés és kezelés

Az alkalmazandd informacié védelmi szabdlyok a kovetkezd tablazat szerint leirjak a
tevékenységeket az informacié osztalya szerint annak életciklusa alatt.

A tablazat a minimalisan alkalmazandd szabdlyokat tartalmazza. Az informdcidjeldlési szabalyok
egyarant vonatkoznak az informécids vagyon fizikai és elektronikus formatumu tipusaira is. Az alsébb
osztélyokra vonatkozd kévetelményeket felsébb szinteken is alkalmazni kell.

A tiblazatban a ,Nyilvanos” osztalyozasu informaciok kezelésére vonatkozé el8irdsok nem

7 2

keriiltek rogzitésre, mivel azokkal szemben nincs kilén specialis elGirds, mivel osztalyozésabdl
eredben a nyilvanossdg szamara késziilnek, ebbél kifolydlag nem jelent kockazatot azok nyilvanos

kozzététele.

+ Azonositas és a hozzaférésre jogosultak
57 +

,BelsG” jelzéssel ellatva megjeldlése
+ A felel6s megnevezése

+Csak a CSAPI éltal felugyelt vagy kiilsé
szolgaltatas esetén szerz8dés altal kontrolldlt
informatikai rendszeren tarolhaté
+ A papir verziok zart taroldban (szekrényben,
szobdban)

Titoktartési nyilatkozatot kell

.. ) . +Csak jogosult személyek vagy csoportok
alairattatni, ha kils6 partner

i : T férhetnek hozza
hozzéférhet az informaciohoz

Figyelmeztetd jelzés / felirat o o
- : ) +Nem tovéabbithatd a felhasznaldk kdrén kivdl
elhelyezése / feltlintetése az adott o . ) . )
) L, + E-mail torzsében hivatkozas a bizalmasséagra
informacion

+ Nyomtatds helyi nyomtatdn vagy kozos
nyomtatdn biztonsdgos médon (kéddal, vagy
kartyaval)

Az elektronikus adatok

visszadlifthatatlan torlése + A papiron |évé informacidk biztonsdgos gy(ijtése

zérhato taroldban (pl.: zsak, doboz stb.) majd

A szervezet hulladékkezelésén megsemmisittetése vagy irodai megsemmisitése

keresztul, vagy a nyomatok csikra keresztvagd papirmegsemmisitével

vagasaval
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8.5 Kockazatértékelés és elemzés
8.5.1 A kockazatértékelés célja

A kockazatértékelés célja, hogy az informdcidbiztonsagi kockazatok feltardsa, elemzése,
kiértékelése, a kockazatértékeléssel kapcsolatban hozott intézkedések és a gyakorlat elfogadhaté
biztonsagi szintet adjon az lizleti tevékenységek és célok megvaldsitasahoz.

8.5.2 Kockazatértékelés végrehajtasa

A kockazatok elemzésére az FMEA mddszertant alkalmazzuk. A kockdzat értékelés kiindulé pontja
minden esetben az el6zetesen elkészitett és rendelkezésre 4116 vagyonleltar. Az FMEA alapjan végzett
kockazat értekelést az egyes informacios és informdciot kezel§ eszkdzok vagyonleltarara hasznélatos
Excel fajlokban kell rogzitenie az informécié felelésnek.

Az FMEA soran a kdvetkezéket kell végrehajtani minden egyes vagyontargyra vonatkozdan (egy
adott vagyontargyhoz tobb fenyegetés / sebezhetdség / intézkedés is tartozhat):

1) A vagyontarggyal kapcsolatosan milyen fenyegetések lehetségesek (ismert vagy feltételezett) és
ezek milyen forrasbdl (belsé vagy kiils6, véletlen vagy szandékos stb.) lehetségesek,

2) Sebezhetdségek (sebezheté pontok) meghatdrozdsa, amelyeket az egyes fenyegetések
kihasznalhatnak,

3) Uzletre gyakorolt hatdsok azonositisa, melyek kihatassal lehetnek a vagyontargyra, amennyiben
sériil a bizalmassag, rendelkezésre 4llas, sértetlenség

4) A fenyegetésekre vonatkozo jelenlegi kontrollok azonositasa,

5) Kockazat elemzés.

Az informacidbiztonsaggal kapcsolatos kockdzatértékelés koordinalasa az informaciébiztonsagi
vezetd feladata és felelGssége.

8.5.2.1 Kockazatok felmérése
A kockazat értékelés soran

o fel kell tarni a lehetséges és legjelentdsebb fenyegetéseket (maximum 10 db-ot), amelyek kart
okozhatnak az informacids vagyonban a rendelkezésre allds, a sértetlenség vagy a bizalmassag
vonatkozasaban,

e afeltart fenyegetések alapjan értékelni kell a jelenlegi intézkedések hatékonysagat.

A kockazatok kezelését - (j kontrollok meghatdrozdsa és bevezetése a kockazatok elviselhetd
mértékire csokkentése érdekében - ezt kdvetSen lehet megkezdeni a kockazat elemzés alapjan. A
kockazatértékelés eredménye az informécidés vagyonleltar alapjan felmért, elemzett és kiértékelt
kockazatok.

8.5.2.1.1 Feltaras
Milyen fenyegetések fordulhatnak elé és ezek milyen forrasbél szarmaznak?

Lehetséges fenyegetések feltérképezése minden egyes vagyontargyhoz kapcsolédéan. Az a
feltételezés, hogy a fenyegetés eléfordulhat, de nem fordul el6 sziikségszeriien. A fenyegetés tomor
és értheté definidldsa fontos, mivel ez a megfelel6 irdnyba tereli az elemzés fokuszat. Egy
vagyontargyhoz meghatarozott nagyszamu fenyegetés azt jelezheti, hogy a meghatdrozott
vagyontargy nem eléggé lényegre tord, tul dltalanos vagy nagyon nagy teruletet foglal magaban (pl..
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vevékkel kapcsolatos informacidk; kereskedelemmel Osszefiigg6 informacidk; dokumentumkezelés;
stb.).

Sebezhetdségek (sebezhetd pontok) meghatirozasa, amelyeket az egyes fenyegetések
kihaszndlhatnak

Lehetséges sebezhet§ségek feltérképezése minden egyes fenyegetéshez kapcsolédddan.

Hatasok azonositdsa melyek kihatassal lehetnek a vagyontdrgyra amennyiben sériil a
bizalmassag, rendelkezésre allas, sértetlenség

Azon lzleti kdr meghatdrozasa, amely abban az esetben valdsul meg, ha a fenyegetés
bekovetkezik.

8.5.2.1.2 Sdlyosség értékelése

A lehetséges hatasok jelentdségét az alabbi osztdlyozas szerint értékeljiik.

Sulyossag

8.5.2.1.3 Valoészin(iség értékelése

Az elbfordulds gyakorisagénak értékelése. A kovetkezd osztdlyozas alapjan meghatarozzuk, hogy
milyen Valdszin(séggel kbvetkezhetnek be a fenyegetések.

Valdszinlség

8.5.2.1.4 Jelenlegi kontrollok (intézkedések)

Jelenleg milyen megeléz6 / detektald intézkedések kezelik az eseményeket?

Milyen megel6z6 / detektald intézkedések torténtek az események bekovetkeztének észlelésére?
Milyen intézkedések torténtek annak érdekében, hogy a lehetséges kévetkezményeket mérsékeljiik
illetve ezek bekdvetkezését megakadalyozzuk.

: &

8.5.2.1.5 Akontrol intézkedések hatékonysdganak értékelése

Az adott fenyegetésre vonatkozé jelenlegi kontroll intézkedések hatékonysdganak értékelése. A
kévetkez$ osztalyozés alapjin meghatarozzuk, hogy milyen a jelenlegi intézkedések hatékonysdga.
Amennyiben az adott informacié esetén az informacid felelés nem tudja egyértelmden meghatarozni
vagy nem rendelkezik informécidval a jelenlegi kontrollt illetéen akkor ebben az esetben:

1. ajelenlegi kontroll hatékonysagat ~kdzepes”-re kell besorolni,
2. ésazinformacié hidny tényrél tajékoztatni kell az informdciobiztonsagi vezetét.
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Hatékonysag

\ 85.2.1.6 Kiértékelés és informaciobiztonsagi vezetd altali feliilvizsgalat

Az egyes informdcié feleldsok az elkészitett kockazatértékelési tablaikat megkuldik az
informacidbiztonsagi vezetd részére feliilvizsgalat céljabdl. A felilvizsgdlat soran a kovetkez6
lépéseket kell végrehajtania az informacidbiztonsagi vezetének:

o afenyegetések feliilvizsgalata az informacidbiztonsag szempontjabal,

o asebezhetdségek fellilvizsgalata az informacidbiztonsag szempontjabdl,

o az Uzletre gyakorolt hatés felllvizsgalata, annak szempontjabél, hogy mind a bizalmassag, mind a
sértetlenség mind pedig a rendelkezésre allds szempontjabdl kiértékelésre kerlltek az uzleti
hatasok,

e  arogzitett meglévé kontroll intézkedések feliilvizsgélata vagy amennyiben ezt az adott felel6s nem
tudta meghatérozni akkor annak régzitése a kockazatértékelésben,

o a rogzitett meglévs kontroll intézkedések hatékonységanak felilvizsgalata az informacidbiztonsag
szempontjabdl vagy amennyiben ezt az adott felelés nem tudta meghatarozni akkor annak
rogzitése a kockazatértékelésben,

o az RPN értékek feliilvizsgalata (kiugré gyanus értékek vizsgélata),

e amédositott kockazatértékelés visszakiildése az adott felel6snek felulvizsgalatra,

e egyeztetések és modositasok iteraciéjanak végrehajtasa,

e a kockazatértékelés lezarasa amennyiben az adott felel8s egyetértett az informaciébiztonsagi

vezetd altal rogzitettekkel.

A kockazat értékelés sordn meghatarozott harom jellemzé alapjan — sulyossag, valoészinlség,
hatékonysag — kell képezni az RPN — Risk Priority Number - szamot.

Az RPN szamot a harom jellemz6 szorzata alapjan kell meghatérozni a kovetkez8k szerint:
RPN = (Sulyossag * 2) * (Valésziniiség * 2) * (Kontroll hatékonysag * 2)
Az RPN értékek meghatarozasat kévetéen kezdhetS meg a kockazatok elemzése és kezelése.
8.5.2.2 Kockazatelemzés
Az informaciobiztonsagi vezetd a kovetkez6 feladatokat hajtja végre a kockazat elemzés soran:
e azegyes szervezeti egységek dltal készitett és jovahagyott kockazatelemzések egységesitése,
e az egységesités alapjan a TOP 10 kockazat meghatarozasa,

e az egységesités alapjan javaslat megfogalmazasa az RPN hatarértékre vonatkozéan, melynél a

kbvetkezs fébb szempontokat kell figyelembe venni:

o az RPN hatarértéket ugy kell kialakitani, hogy a kockazatértékelés alapjan minimum az

informaciok / informaciét kezel6 eszkdzok kockazatainak 30 %-a kezelésre keriljon,
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o amegillapitott RPN hatdrértékek rogzitése.

Az igy keletkezett RPN hatdrértékek lesznek azon értékek, melyek felett intézkedéseket kell
meghatdrozni és végrehajtani.

8.5.2.3 Kockazatkezelés
8.5.23.1 Intézkedések tervezése, feliilvizsgalata és jovahagyasa

Az el6z8ekben meghatarozott RPN hatdrértékek felett meg kell hatdrozni azokat a tervezett
intézkedéseket, amelyek bevezetésével a kockazatot a kritikus érték ald csokkenthetik.

A tervezett intézkedések meghatarozdsaért az informacidbiztonsagi vezetd felel8s, szlikség szerint
bevonva az egyéb szakteriiletek feleldseit. Az egyeztetések és a kompromisszumos intézkedés
tervezetek kialakitdsdért is az informéacidbiztonsigi vezetd felelds. A tervezett intézkedéseket ugy
kell kialakitani, hogy az intézkedések hatdssal legyenek — és ezaltal csdkkentsék az adott RPN értéket
—-az

* adott fenyegetéshez tartozo uzletre gyakorolt hatasra, vagy
* asebezhet8ség bekovetkezésének valdszintiségére.

8.5.2.3.2 Tervezett intézkedések bevezetését kovetd Ujraértékelés

Az intézkedések bevezetése utdn a kockazatértékelést és a kockizatelemzést Gjra el kell végeznie
az informacié felelsnek az informéaciébiztonsagi vezetd tdmogatdsa mellett. Ebben az esetben az
akcié tervben kell régziteni a tervezett intézkedések mellett a bevezetett intézkedéseket.
Amennyiben a bevezetett intézkedések nem csokkentették megfelel6 mértékben a kockazatokat,
akkor Ujabb intézkedések, és azok ujra kiértékelése szikséges, mindaddig, amig elviselhet
mértékire nem csékken a kockazat.

Az aktualizalt kockazatértékelési tablak Iétrejstte utdn az informdciobiztonsagi vezet6nek
ismételten el kell végeznie a kockazatelemzést.

8.5.3 Kockazatok nyomon kovetése és aktualizildsa

A vagyonleltar és a kockdzatértékelés nyomon kévetése és aktualizaldsa kiilénvélhat attél fliggden,
hogy milyen vdltozds tértént a mikodési folyamatokban. A kockazatértékelés a kovetkezd esetekben
valhat el a vagyonleltar aktualizalasatol:

* az informdcié maga és azok attribitumai nem valtoztak csak Ujabb fenyegetések, sebezhetdségek
jelentek meg,

* Ujabb intézkedéseket vezettiink be, melyek a fenyegetések Gizleti hatdsat befolyésoljak,

* Ujabb intézkedéseket vezettiink be, melyek a sebezhet8ségek valoszinliségét befolyasoljak,

®  (j RPN értékek keriiltek meghatérozasra a menedzsment altal,

e sth.

A dontés meghozataldért, hogy a kockazatértékelés aktualizalisaval a vagyonleltdrt is modositani
sziikséges az informaciobiztonsagi vezets feladata és felelGssége.

Az alabbi esetekben a kockazatértékelést / kockazatelemzést / kockazatkezelést Gjra el kell végezni

1) Ha valtozas torténik az Gzleti folyamatban:
a) U] szolgdltatast vezetiink be
b) 4j rendszert vezetiink be
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c) Ujszolgaltatast vesziink igénybe

d) Ujbelsé elvarasok jelentkeznek
2) Ha véltozés van a kornyezetben

a) Ujfenyegetések jelentkeznek

b) uj vevsi vagy torvényi kdvetelmények jelentkeznek
3) Egy esetlegesen felmerilt problémabol vagy incidensbél ered6en
4) Rendszeresen, évente
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9. SZERVEZETI BIZTONSAG
9.1 Emberi eréforrds (human) biztonsag

A munkaltatéi jogokat gyakorlé vezeté koteles gondoskodni arrél, hogy valamennyi
munkateriiletrél és valamennyi munkakorrdl részletes munkakéri leirds késziljon. Minden munkakdori
leirasnak tartalmaznia kell az adott terlletre specidlisan vonatkozd, a biztonséggal kapcsolatos
kovetelményeket is a felelGsség egyértelm( megjelolésével.

A felhaszndlok munkakori leirdsaiban vagy annak mellékleteként titoktartdsi nyilatkozatot kell a
felhasznaldkkal aldiratni, mely a CSAPI informacidinak / adatainak bizalmas kezelésére valamint az
informatikai rendszerek biztonsagi intézkedéseinek betartasara, valamint ennek esetleges be nem
tartdsa esetén alkalmazandd szankcidkra irdnyul. Ezen nyilatkozat aldirdsa nélkil sem allandd, sem
alkalmi munkaerd, sem kilsé személy informacidkhoz / adatokhoz vagy informatikai eszkézdkhoz
nem férhet hozza.

A titoktartasi nyilatkozatok aldiratdsa és tarolasa a Munkaiigyi osztaly feladata.
9.1.1 Az alkalmazas soran kovetendd elGirdsok

Az alkalmazas soran az informacidbiztonsagi vezet§ feladata az informdcidbiztonsaggal
kapcsolatos elGirdsok teljesitése, és betartatdsa, illetve ezek megvaldsuldsdnak rendszeres
ellenérzése. A biztonsagi elGirdsokat megsértékkel szemben kisebb stlyl esetben a kdzvetlen vezetd
jér el, személyes beszélgetés soran tisztdzva a korllményeket, teenddket. Sulyosabb eset illetve
ismétlédés esetén a teendéket és az alkalmazhatd szankcidkat a vonatkozo jogszabalyok hatarozzak
meg.

9.1.1.1 Képzés, tudatossag és felkésziltség

A munkakérok betdltéséhez sziikséges képzettséggel-, a gyakorlati tapasztalattal kapcsolatos
kdvetelmények a poziciora meghatdrozott munkakéri leirdsban keriilnek rogzitésre.

A folyamatos informacidbiztonsag fejlesztése érdekében az informdcidbiztonsagi vezetd éves
Képzési tervet allit dssze. A Képzési tervet az Informacidbiztonsagi Team hagyja jova. A képzési
tervben szerepld képzések nyomon kovetése az informacidbiztonsagi vezetd feladata.

Az oktatdsok megszervezésérSl és lebonyolitdsdrdl — az informacidbiztonsdgi vezetd
kézrem(ikodésével — a Munkaligyi osztaly kell gondoskodnia.

Az informacidbiztonsag iranyitasi rendszerben bekovetkezett valtozasok esetén a véltozast érintd
terlleteken dolgozd munkavaéllaldknak a valtozads bekdvetkeztekor oktatast kell tartani a kordabban
leirtaknak megfelelGen.

Az oktatdsokra vonatkozo tovabbi feladatok kapcsan a CSAPI szabélyozdsok az irdnyaddk.
9.1.1.1.1 Uj belép6k képzése
Az Uj belépbk oktatasarol az alabbi felel6sok gondoskodnak:

e altaldnos informacidbiztonsagi képzésérdl valamint a kiterjesztett informdcidbiztonsagi képzésérdl

az informaciébiztonsagi vezetd.

Az oktatdsnak Uj belépd esetén a tényleges ondllé munka-végzést megel6z6en, a késdbbiekben
évente legaldbb egyszer meg kell térténnie.
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A képzésnek ki kell terjednie

e biztonsagi kévetelményekre,
o altalanos informatikai biztonsagi oktatads;
o virusvédelemmel és a virusvédelmi rendszerekkel kapcsolatos oktatas;
o abiztonsagi események jelentésével, kezelésével kapcsolatos oktatas;
o Uj, bevezetésre kertl§ rendszerekkel kapcsolatos biztonsagi oktatds minden, a rendszer
bevezetésében érintett felhasznald kérében;
o egyéni, a felhasznaldé beosztdsanak, munkakorének megfelelé tovabbi informatikai
biztonsagi oktatas;
e ajogifelel&sségre,
e az (izleti dvintézkedésekre,
e valamint az informatikai eszkozok helyes hasznélatira (pl. a bejelentkezési eljarasokra, a
szoftverek hasznalatara stb.).

A képzést az el6tt kell lefolytatni, miel6tt a felhasznalok megkapnak a hozzaférési jogot az
informatikai rendszerekhez, vagy az informacidkhoz / adatokhoz.

9.2 Alkalmazas megsziinése, megvaltozasa

Az alkalmazas megsziinése, megvaltozdsa esetére vonatkozd elGirdsokat a 12. Hozzaférés-
szabdlyozas cimi fejezet szabdlyozza.

9.3 Szerz6dé partnerekkel szemben tamasztott biztonsagi kovetelmények
A CSAPI igénybe vesz szerz8d6 partnereket.

A biztonsagi kockazatokat és az ellenérzés, valamint a fellgyelet kovetelményeit fel kell mérni. A
felmérésért a szerzédést — izleti oldalrdl — elékészité személy - az informacidbiztonsagi vezetd
bevonasa mellett - a felelds. A kiilsé személlyel megkotétt szerz6désben egyértelmlen meg kell
hatdrozni az eldz6ekhez kapcsoldédd elvarasokat. Szerz8d8 partnerek hozzaférésénél tovabbi
résztvevik (pl.: alvallalkozok) kézremiikddésére is szilkség lehet. A hozzaférésérdl rendelkezd
szerz&désekben rendelkezni kell arrél, hogy mas, arra jogosult kozrem(ik6d6k is hozzaférhetnek a
kiilonboz6 eszkdzokhoz, és rogziteni kell a hozzaférés feltételeit. Jelen szabdlyzat betartasa az ilyen
szerzGdések létrejéttének, valamint az adatfeldolgozds vallalkozasba adasanak elengedhetetlen
feltétele.

Egy szerz6dé partner hozzaférésének engedélyezésénél a kovetkezd szempontokat kell
megvizsgalni:

e A szerz6dd partner megbizhatdsagat / hitelességét szakmai (referenciak), stratégiai és biztonsagi
szempontbal.

e A szerz6dd partner altal elvégzendd munka részfeladatait, a szolgaltatdsi szintek meghatdrozasat
és a rogzitett szolgaltatasi szintek min&ségének mérésére vonatkozd modszereket.

e A szolgaltatas sordn a megismerhetd adatok korét, az elvégzett munka informatikai hatterét.

e Azon kockazatokat melyekkel az informadcidbiztonsag szempontjabdl szamolni lehet.

e Az érintett rendszereket, logikai és fizikai hozzaférés szempontjabol.

e Az informaciék / adatok nyilvdnossagra keriilését megelézendd egy esetlegesen szilkséges

beavatkozas soran alkalmazandé kozvetlen iranyités és menedzselés lehet&ségeit, eljarasait.
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eljarasokat.
e Az elvégzett munka CSAPI oldali HR vagy informatikai igényét.
¢ A munka mennyiben befolyasolja a napi tzleti / tdmogatd tevékenységek menetét.
e A CSAPI auditaldsi jogat a szolgaltatasi szerzédésben foglaltak ellenérzésére vonatkozdan.

A CSAPI informatikai eszkozeit csak a szervezet feladatabdl eredd indokolt esetben és
ellendrizhet6 modon teszi hozziférhet6vé szerz6dé partnerek szamara. A szerz6d@ partnerek
hozzaféréseit minden esetben rendszeresen ellendrizni kell. Az ellenérzésért a CSAPI részérdl
felel6sként, kapcsolattartoként meghatdrozott vezetdje, illetve az altala kijelolt személy. Az
ellendrzés végrehajtasanak ellenérzéséért az Informacidbiztonsagi vezetd felelSs.

A hozzdférést a szerz6dé partnerek szamdara megtagadja a CSAPI, amennyiben azt nem a
szerz6désben meghatdrozott, és kifejezetten megjeldlt személyek wvégzik. A megallapodasok
megkotése sordn a szerzddést elékészité és az informacidbiztonsagi vezetd feladata és a szerzédést
alairo felelGssége, hogy a szerzddésbe belekeriiljenek a jelen szabdlyzatban rogzitett alapelvek és
kdvetelmények.

Szerz6d§ partner szamdra hozzaférési lehetfséget kérni kizarélag a HelpDesk-en keresztl
lehetséges, dokumentalt formaban.

9.3.1 Szerzddések tartalmi kdvetelményei

Kiilsd felekkel, minden esetben irdsos szerz8dést kell kétni. Az egylttmiikodés jellege és a kockazati
kitettség alapjan az alabb felsorolt szempontokat részben vagy teljes kérlien tartalmaznia kell a
szerzddésnek:

® titoktartdsi megdllapodas
® teljes kor( feleldsség a szerz8dés keretében foglalkoztatott munkatarsakért
® egyértelm( és elGirt valtozdskezelési folyamat
® folyamatos jelentéstételi kotelezettség a tevékenységrél (pl. munkanapld)
® rendelkezések az informatikai biztonsagi incidensek és biztonsagi sértések jelentésére és az incidensek
kezelésére
® 3 szolgaltatdsok elGirdnyzott szintjei és a szolgaltatas el nem fogadhato szintjei
e fizikai és logikai hozzéférések meghatarozasa, ezen beliil
o nyilvantartas a feljogositott személyekrél
o nyilatkozat: minden olyan hozzaférés, amely nem engedélyezett: TILOS

® jog, hogy a szerz6désben meghatarozott kdvetelmények teljesiilését ellendrizni (auditalni) lehessen,

akdr harmadik fél altal is.
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9.3.2 Folyamatos tevékenységet ellaté szerz6d6 partner fizikai hozzaférésének
szabalyozasa

Az el6z6ekben leirtak betartdsan feliil a szerz6dés alairasat kovetéen, a szolgdltatas folyamatos
végrehajtdsa soran a kdvetkezd szerz6d6 partner esetében lehetséges a fizikai hozzaférés a CSAPI
felligyelete ald tartozd, nem a vésarld kozonségnek fenntartott terlletek esetében:

e takaritast végzd,
e  biztonsagi szolgdlat munkavallaldi,
e karbantarto,

o egyéb, folyamatos szerz6déses jogviszonyban allé6 harmadik személy.

A takaritast végzéket a telephelyeken az informaciévédelem szempontjabdl jelentds értékeket
tartalmazé helységekben kameras biztonsagi rendszerrel tartjuk ellendrzés alatt.

A szerverszoba takaritasa két mdédon torténhet:

e 3 takaritdé személyzet nem léphet be a szerverszobdba és azt az alvallalkozé informatikus
takaritja;

e vagy a takaritd személyzet csak és kizardlag az alvallalkozé informatikus munkatars folyamatos
felligyelete mellett végezheti munkajat.

A takarito személyzet az irdasztalokat nem takaritja, azokon nem rakhat rendet. Az asztalokon nem
hagyhaté olyan informacio, amelynek el6l maraddsa Uzleti vagy egyéb személyes adatvédelmi
kockazatot jelent.

Az alvéllalkozok feligyelete minden esetben a szerz6dés melléklete szerinti kapcsolatot tarté
személyek feladata.
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10. FIZIKAI ES KORNYEZETI BIZTONSAG

Az informaciokezel6 eszkozoket lehet8ség szerint a telephelyeken belil kell elhelyezni. Nem
végezhetd olyan tevékenység, amely az informéciokezel§ eszkézdk vagy adathordozok épségét,
mikédését karosan befolydsolna vagy akadalyozna.

A CSAPI fizikailag tobb elkdlondlt, feligyelete ald tartozd kereskedelmi egységnél végzi
tevékenységét, melyek a jogszabdlyi elSirasoknak megfelels targyi, technikai és elektronikai
védelemmel vannak ellatva.

A védelmet ugy alakitottuk ki, hogy az aranyban dlljon a megéllapitott kockazatokkal. Az
illetéktelen hozzaférés megakadalyozasa, a dokumentumok, az adathordozék védelme és az
adatfeldolgoz6 létesitmények kockdzatinak mérséklése érdekében beléptetési és megfigyelési
szabalyokat vezetink be,

Az alkalmazott védelmi formak korét, azok kialakitasat az informdcidbiztonségi vezetd hatirozza
meg jelen IBSZ elveinek megtartasa mellett, az adott létesitmény védelmi igényének és specialis
feltételeinek figyelembe vételével.

A helyiségek kockdzatardnyos fizikai védelmének biztositisa érdekében a kovetkezd biztonsagi
20nék keriiltek meghatarozasra:

s Géptermi zéna;

e |rodai zéna;

e Infrastruktira zéna;

e \endégzbna;

®  Nyilvdnos hozzéférés, szallitasi és rakoddsi teriiletek.

Az informécidkezeld eszkozoket (informatikai berendezéseket, eszkdzoket; irattarold szekrényeket;
stb.), fizikai valéjukban is védeni kell a biztonségot fenyegets veszélyektSl és a kdros kornyezeti
hatdsoktol. Az informacidkezel§ eszkézok fizikai védelmére azért van szlikség, hogy ily mddon is
mérsékeljik az informacidkhoz vald illetéktelen hozzaférés kockazatat, valamint gondoskodjunk az
informéciék és eszkozok megfelel védelmérsl. Erre mar a berendezések elhelyezése soran is
tekintettel kell lenni.

Az informacidkezels eszkdzok védelmét a kovetkezs teriiletekre kell kiterjeszteni:

* az extrém hémérsékletek és a meg nem engedett mértékii levegs nedvességtartalom elleni
védelemre (klimatizélds),

* a fémes adatvezetékek elektromdgneses impulzusok elleni védelmére (elektromagneses
besugdrzas elleni védelem),

® kilsd tényezdk (tliz, viz, vihar, stb.) elleni védelemre, igy kulondsen a tiizjelzd berendezések
meglétére és miikodSképességére, illetve a vizelvezetésre,

¢ éplletek belss szerkezeti felépitésére (villamos héldzat terhelése, falba épitett viz, gdzcs6haldzat
pl.: cs6torés veszélye)

e dramellaté-rendszerek kiesésének kovetkezményeinek elhdritdsdra (akkumuldtoros és
generdtoros szlkség dramelldtassal), az dramelldtds teriiletén a villdmcsapdsok elsGdleges és
mdsodlagos hatdsai, illetve egyéb tdlfesziiltségek elleni védelemre,

* elektrosztatikus kisilések hatdsainak elharitdsdra (a helyiségek és munkahelyek megfelel§
kialakitasaval, amelyekbe az informacidkezel§ eszkdzoket telepitették).
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A védelemnek

e az informacidk feldolgozdsat, taroldsat, a haldzat miikodését biztositd berendezéseken tul ki kell
térnie a tarolt szoftverek, adatok és dokumentacick védelmére is,
e aranyban kell lennie
o azalkalmazasok rendelkezésre alldsdnak szikséges mértékével,
o a hardver és a szoftver beszerzési értékével,
o és az adatok potldsanak koltségével,
s teljes korlinek és mindenre kiterjedének kell lennie. A teljes korlségrél mar a helyiségek
kialakitasa sordn gondoskodni kell.

Az egyes z6nak rzés-védelmét, nyitdsat és zardsat, a be- és kilépést mind munkaidében, mind
azon kiviil a hatalyban 1évé szabalyzatok és az érvényes el&irdsok alapjan biztositani és érvényesiteni
kell. Az &r- és a biztonsagi személyzet létszdmat gy kell megéllapitani és Sket olyan eszkdzokkel kell
elldtni, hogy esemény esetén az érintett személy figyelmeztetni, riasztani tudjon. A munkavégzés
helyére belépni szdndékozdkat azonositani kell, és a belépdkrél nyilvantartast kell vezetnie az Grzés-
védelemmel megbizott személyeknek.

Az informacidkezels eszkdzoket ugy kell elhelyezni, hogy lehetSleg megakadalyozzuk - az
illetéktelen hozzaférést, és a helyiségek észrevétlen megkdzelitését. A kornyezeti hatdsok és a
lehetséges veszélyforrasok folyamatos vizsgalataval és elemzésével kell torekedni a sziikséges
miikodési feltételek biztositasara.

Amennyiben lehetséges az épiiletek ne legyenek hivalkoddk és a legkevesebb jelét adjak céljuknak,
ne legyenek szembet(ing jelek az épiilet kiilsé vagy belsd oldalan, amely azonositana az informacio
feldolgozod tevékenység jelenlétét.

10.1 Informacidkezeld eszkozok védelme

Szerz6d6 partner feladata a gépterem vonatkozasaban az elektromos aramfelvételi igény, a
kapacitas 6sszhangjanak biztositasa, figyelemmel kisérese. Tovabbi feladata figyelni és fellgyelni a
gépterem kornyezeti paramétereit: hémérseklet, paratartalom, energiaellatas. Az ezeket kiszolgalo
berendezések (klima, sziinetmentes tapegység) Uzemképességét is biztositja.

Meghibasodasuk esetén kezdeményezik javitdsukat, és szilkség esetén ledllitjak az informatikai
berendezéseket. Ezen szabalyok betartasanak ellendrzése az informaciébiztonségi vezet6 feladata.

A megbizhaté miikodés érdekében az eszkdzok folyamatos hasznalata és rendelkezésre allasanak
biztositasa érdekében a specifikicidban javasolt id6kdzonként el kell végezni a berendezések
karbantartasat. A karbantartdsok megszervezése, az erre szerz8dott partnerekkel vald
kapcsolattartés az IT Uzemeltetési szerz8dott partner feladata. A karbantartds az Uzemeltetési
dokumentaciokban és karbantartasi szerzédésekben foglaltak szerint torténik. A szerzGdések
megkotése az informacidbiztonsagi vezetd felelGssege. A berendezések kezelését, illetve javitasat
csak megfeleld szakképzettséggel rendelkezd személyek végezhetik.

Az IT Uzemeltetési szerzédott fél munkavéllaléi figyelik a berendezések megfelel8sségét és
iizemképességét, meghibasodas esetén kezdeményezik javittatasukat.

Az informatikai vagyontargyak illetéktelen eltavolitasdnak, telepitésének kisérletét jelenteni kell az
informaciobiztonsagi vezetdnek.
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Az informacidkezel6 eszkdzok kiilsé helyszinen torténd javitasa, karbantartasa esetén gondoskodni
kell a berendezésen térolt ,Bizalmas” informacidk torlésérdl.

10.1.1 Mobil eszkéz6k hasznalata és védelme

A notebook-ok haszndlatdval kapcsolatban a kévetkezd biztonsagi paraméterek betartdsa
kotelezd:

* A munkavillalok az dllandd hasznalatra kapott mobil eszkézéket kilon engedély nélkdl is kivihetik
a CSAPI teriiletérdl.

* Valamennyi a CSAPI tulajdondt képezé hordozhaté személyi szamitégépet rendszeres szoftver-,
adat- és biztonsagi ellenérzéseknek kell alavetni,

Nem a CSAPI tulajdonaban lévé, illetve szerz6d6 partner munkavégzéséhez nem sziikséges mobil
eszkoz csatlakoztatasa a belsd haldzathoz, szigortan tilos.

A mobil eszkdz haszndlatat az informécidbiztonsagi vezeté jogosult engedélyezni a HelpDeskre
beérkez& igény alapjén. A hasznalati engedély egyben tartalmazza az eszkézék szervezeten kiviilre
torténd elvitelére vald feljogositast is. Azon felhasznalok szamdra, akik munkajukhoz hosszabb ideig,
vagy folyamatosan hordozhaté személyi szamitégépeket vesznek igénybe az engedélyt az esetleges
idébeni korldtozasok megjelélésével, ennek megfelelden kell kidllitani. Az informacidbiztonsagi
vezetd felelGssége tovabba, hogy a felhasznaldk megfelel§ oktatdsban részesiiljenek ezen eszkézok
helyes és informdciébiztonsagi szempontbdl megfelel6 hasznalatdrol. A szabalyokat a felhasznalokkal
el kell fogadtatni, és tudatositani kell benniik a biztonsagi kockazatokat.

A személyi szamitogépeket és az ahhoz kapcsolédd szamitastechnikai berendezéseket szallité
személyeknek a kdvetkezd el8irasokat kell betartani azok hasznélata sorn:

¢ Kételesek a szamitégépet a szdllitas idejére nem szem elétt 1év8 médon elhelyezni.

* Tilos a szémitégépet a gépjarmiiben hagyni.

* Repiilés, vagy vonat(t alatt a személyi szdmitégépet kézipoggydszként kell szallitani.

» Tilos az eszkoz engedély nélkiili dtruhdzasa vagy adatainak kézlése.

e Tilos a szdmitdgépet barmilyen indokolatlan veszélynek kitenni vagy nem rendeltetésszeriien
hasznalni.

10.1.2 TeendGk szamitégép eltulajdonitdsa esetén
Az eszkdz hasznéléjanak:

* Telefonon azonnal, majd irasban jelenteni kell a szamitogép eltulajdonitisénak tényét a HelpDesk-
nek és az informdacidbiztonsagi vezetének.

e FErtesiteni kell a rendGrséget, és a renddrségi jegyzGkényv masolatit el kell juttatni az
informacidbiztonsdgi vezetének.

* Ertesiteni kell a szalloda vezetését, ha a szadmitdgépet a szillodai szobabdl, vagy a szdlloda
ingatlanjan 4ll6 kocsibol lopték el.

* Valamennyi rendérségi és biztositéi jegyzékonyvet, jelentést meg kell &rizni, és masolatit az
informacidbiztonsigi vezetdnek 4t kell adni,
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10.1.3 Rendszeres karbantartas

Az IT Uzemeltetés szerzédott partnerének feleldssége, hogy tervezetten és rendszeresen
torténjen meg az informatikai eszkozok karbantartasa.

A karbantartasok végrehajtasadhoz kapcsolodd ledllasok lehetséges id6pontjai miatt egyeztetnie
kell az informéacidbiztonsagi vezetbvel.

Az IT iizemeltetés szerzédott partnerének 5 nappal a karbantartds elétt kell jeleznie az
informaciobiztonsagi vezetd részére a ledllas idSpontjat és annak hosszat. Az informacidbiztonsagi
vezetd a leallas el6tt 3 nappal kell jelezni, ha nem megfelel§ az idpont szdmukra és javasolniuk kell
egy masik idépontot.

A végrehajtandé karbantartasokrol elézetesen tervet kell késziteni, amelyben dokumentalni kell
pontosan a feladatot és a kapcsolédé felel6s, végrehajto szerepkoroket is. A tervet jové kell hagynia
az informaciébiztonsagi vezetének. A végrehajtott karbantartasok tekintetében az érintett
rendszeradminisztratoroknak karbantartdsi naplot kell vezetni.

10.1.4 Az eszkozok jbéli hasznalata, illetve tarolasa haszndlaton kiviil

Az eszkézok hasznalaton kivill helyezése elStt gondoskodni kell az osszes érzékeny, illetve
mindsitett adat, szolgalati szoftver visszaallithatatlan eltavolitasarol vagy fellilirasardl. A hasznalaton
kiviil helyezett eszkdz és a CSAPI Osszes hdlézata kozotti osszekottetést meg kell szintetni. A
hasznalaton kiviili informatikai berendezés Ujbéli rendszerbeéllitasakor ugy kell eljarni, mint egy Uj
eszkdz lizembeadllitasa soran.

10.1.5 Informaciokezelé eszkozok szervezeten kiviilre torténd elvitele

Informacidkezeld eszkdzoket, adathordozdkat, programokat kizarolag az informdcidbiztonsagi
vezetd engedélyével szabad kivinni a munkahelyrél. Felhatalmazas nélkiil nem lehet informatikai
eszkdzt, informaciot vagy szoftvert szervezeten kiviilre elvinni.

Az eszkdzok elvitele esetén minden esetben egy idSkorlatot kell meghatarozni. Visszaadaskor a
visszavételért felelds munkatarsnak ellendriznie kell azt megfeleléség szempontjabol.

A kivitelre keriil§ eszkézokdn tarolt adatok illetéktelenek altali elérhetetlenségére fokozottan kell
tigyelni. Meghibdsodott eszkdz cseréje esetén — még garancialis esetben is — adathordozé csak ugy
viheté ki, ha arrél az érzékeny informaciok tarlésre kerlltek.

10.1.6 A CSAPI és a feliigyelete ald tartozo kereskedelmi egységeken kiviili
informaciokezel6 eszk6zok biztonsaga

A CSAPI és a felligyelete ala tartozo kereskedelmi egységeken kivuli adatfeldolgozas csak az el6z6
fejezetekben szabalyozott médon megengedett. Az alkalmazando biztonsagi elSirasoknak meg kell
egyezniiik a CSAPI és a fellgyelete ald tartozd kereskedelmi egységeken hasonld feladatokhoz
hasznalt eszkozokre vonatkozd elSirasokkal. Az egyes kiilsé helyszinek kozott jelentds kilonbsegek
lehetnek a biztonsagi kockéazatok (karokozas, lopas, lehallgatds, stb. veszélye) mértéke kozott. Ezt
figyelembe kell venni a sziikséges biztonsagi eszkozok és eljarasok kivalasztasanal.
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10.1.7 Informacidkezelé eszkozok (beleértve az adathordozékat) biztonsagos selejtezése,
ujrafelhasznalasa

Az informdciébiztonsdgi vezetd feladata gondoskodni a biztonsagos selejtezésre adasért azon
informacidkezeld eszkdz6k esetén, melyek informaciétarold egységet tartalmaznak. Kizardlag a
biztonsagi torlésen megfelelden atesett eszkdzok adhatdk tovébb selejtezés, illetve Gjrahasznositas
céljabol.
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11. BIZTONSAGI MENTESEK
11.1 Biztonsagi mentés célja

Az adatok biztonsagi mentése a kovetkezd folyamatokat tamogatja:

s Incidens vagy katasztrofa utdni helyreallitasi folyamatok
o Torvényi kdtelezettségek teljesitése (meghatarozott adatok, 4llapotok hosszd tava megdrzése)
o Felhasznaléi igények kiszolgalasa (egy dokumentum korabbi véltozatanak helyreallitasi igénye)

11.2 Tervezési szempontok

Az adatmentéseket gy kell megtervezni, illetve feliilvizsgalni, hogy annak eredménye megfeleljen

a CSAPI kockazatértékelésében meghatarozott kritériumoknak. A kritériumokat az adott adatcsoport
Informacio Felel&sének kell definialni a kovetkez8k szerint:

e Az adat mentések gyakorisiga (az elfogadhatd adatvesztési idGtartam)

e El6z6 allapotok visszadllitasi igénye

e Mentett adatok megdrzési ideje

e Archivalasi igény
11.2.1 A mentések kialakitasa

Minden (j rendszer bevezetésénél, illetve miikodé mentés felulvizsgalata soran a kovetkezd
feladatokat kell elvégezni.

e FEllendrizni kell a kapacitaskorlatokat

e  Meg kell hatarozni a mentést végz8 rendszert / mddszertant

e Elkell késziteni a mentést végz8 alkalmazasok programozasat

o Meg kell hatarozni a szilkséges ellendrzési folyamatokat, és meg kell hatarozni az ebben résztvevd
személyeket, valamint azok feladatait

A mentések technikai részleteit Mentési Utasitdsban kell rogziteni, amelyet naprakészen kell
tartani.

11.2.2 Kovetelmények a mentésekkel szemben

A mentési adathordozékat védett helyen kell tirolni. A mentési adathordozékat a forras adatokat
tarold szerverektdl / eszkdzoktdl elkildnitve kell tarolni.

A mentési adathordozok kezelésére feleldst kell kinevezni, amely felelésség vonatkozik mind a
mentési eljarasra, mind a szallitasra és tarolasra.

A mentések sikerességét rendszeresen ellendrizni kell és id6szakosan visszaallitasi tesztet kell
végezni.

11.2.3 Munkaallomdasokon tarolt adatok mentése

A munkavallalok feleléssége, hogy a munkaallomasaikon tarolt, a CSAPI uzletvitelével kapcsolatos
érzékeny informacicikat a kijeldlt kozponti tarterlleten helyezzék el. A munkavallalék feladata, hogy
a rendelkezésiikre bocsatott teriilettel ésszerlien gazdalkodjanak.

11.3 Személyi felelGsségek

Informaciébiztonsagi vezetd

e Az adatmentési koncepcio elfogadasa
e Az Uj rendszerek mentési kdvetelményének meghatdrozasa
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Az adatmentési utasitasok jovahagydsa

Adatmentési folyamatok idGszakos, periodikus ellenérzése
Jelentések értékelése

IdGszakos ellendrzések az adatbiztonsag szempontjai szerint
Incidensek kivizsgélasa

Adatmentésért felelés informatikus

Adatmentési koncepcio alapjan az adatmentési eljarasok kidolgozdsa, rogzitése a Mentési Utasitdsban
Az adatmentések bedllitdsa, itemezése, végrehajtasa

Adatmentések eredményének napi kontrollja, adatmentések és adatvisszatoltések végrehajtasa
Mentési médidk kezelése

Incidensek jelentése a Help Desk rendszeren keresztil

11.4 A mentési utasitas

Az adatmentések technikai részletei a Mentési Utasitds alapjan torténik. Az utasitas legaldbb a
kovetkezéket tartalmazza:

Adatmentésért felelds személy neve és elérhetdsége
A mentett adatdllomanyok

o Adatbazisok
o Féjl rendszerek

o Image-ek

A mentés eszkozei
o Mentési hardver elemek — az adatmentést megvalositd IT infrastruktira eszkdzok
dsszessége (szerverek, mentési médidk, a médidkat hasznalo eszkdzok, stb.)
o Mentési szoftver elemek — az adatmentést megvaldsitd, az adatmentési koncepciot
leképez6 alap- és alkalmazas szoftver modulok

Az adatmentés bedllitdsa

o Idézitések

o Parancsféjlok

o Segédprogramok
Médiakezelés, a mentett dlloményok tarolasi helyei, példanyszdma
Ellen6rzések

Kontrollok, jelentések,
A visszaallitas folyamata

11.5 A mentési adathordozdk kezelése

11.5.1 Ellenérzés

Minden mentés eredményességét ellendrizni kell (ezt 3ltaldban a mentérendszer elvégzi).
Amennyiben a mentés nem sikerdilt, riasztast kell generalni (incidens!) és a mentést megismételni.

A mentési allomanyokat visszadllitasi tesztekkel is ellendrizni kell, minden mentés tipusra
vonatkozdan, évente legaldbb egy alkalommal.
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11.5.2 Nyilvantartas
Valamennyi hasznélatban levé mentési adatokat tartalmazé médiardl nyilvantartést kell vezetni.
A nyilvantartasnak minimalisan az aldbbi jellemzéket kell tartalmaznia mentések esetén:

A média egyedi azonositdja (vonalkdd, cimke, stb.)
Mentett adat neve

Mentett adat eredeti helye

Adatmentés datuma

e Adatmentést végz8 személy neve

*  Adatmentd szoftver neve, verzidszama

A nyilvantartasnak minimalisan az aldbbi jellemzéket kell tartalmaznia archivélds esetén:
Adatarchivélast igényl8 személy adatai

Adatarchivélast végz8 személy adatai

Archivum keletkezésének id&pontja

Archivum példanyszama

Archivum azonositéja

Archivum létrehozasdhoz hasznilt szoftver neve, verzidszama

Archivum megérzésének datuma

Archivum utolso olvashatéségi ellenérzésének eredménye

Archivumhoz hozzdféréssel rendelkezé személyek adatai

A nyilvantartasban minden véltozast 0j bejegyzésként (uj sor) kell felvezetni, minden egyes sornal
a tevekenységet végzd nevének és a bejegyzés datumanak is szerepelnie kell,

A nyilvantartast Excel tabldban kell vezetni, a tablazatot olyan helyen kell elhelyezni, ami napi
mentésre kerdl. A nyilvintartas vezetését a mentésért felels informatikus végzi,

11.5.3 Tarolas

A mentési adathordozékat a mentett rendszerektsl tavol — lehetéleg kilén épiletben — kell
tarolni. A mentési adathordozdk tarolé helyéneknek fizikailag védettnek kell lennie (pl.
pancélszekrény).

11.5.4 Szallitas
Amennyiben a mentési médidt nyilvanos teriileten keresztiil mozgatjuk, biztositani kell, hogy a

meédia széllitdsa kézben ne legyen olyan pont, amikor a felelgs személy nem azonosithatd
egyértelmden. A széllitasrdl a Mentési Utasitdsban kell rendelkezni.

11.5.5 Karbantartas

A mentési eszk6zok id&szakos karbantartasarél gondoskodni kell. Evente egyszer akkor is feldl kell
vizsgaltatni a rendszert, ha az adott id6szakban nem volt meghibasodas. A fellilvizsgélat és a mentési
eszkozOk karbantartasi feladatait a gyartd és a CSAPI vonatkozé utasitasai alapjan végezni.

11.5.6 Selejtezés

A meédidk selejtezését a média fizika megsemmisitésével kell elvégezni. A selejtezésrél minden
esetben jegyzékdnyvnek kell késziilni.

11.5.7 Naplézas

A mentési folyamatot naplézni kell. A naplé fijlok tartalmazzik a mentés targyat,
sikeres/sikertelen voltdt, a mentés id8pontjat. A mentési naplé fajlokat naponta menteni kell.
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11.6

Események kezelése

A kovetkezd8k biztonsagi eseményként kezelenddk:

"W o o o o

A

A ment8rendszer nem képes mentést végrehajtani

Egy vagy tobb média elveszett, nem fellelhetd

A mentési média meghibdsodott, a visszaallitott informacié sériilt

A mentési médian taldlhato informdcié illetéktelen birtokdba jutott

A visszaallitasi teszt sikertelen

A mentett informdcio nem elérhetd (megsemmisiilt, véletlendl torolték)

A mentés (temezése sériilt, a beallitott Gitemezés nem megfelels, vagy a mentés ledllt.

enti eseményeket a Help Desk rendszeren keresztil jelenteni kell.
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12. INFORMACIOS RENDSZEREK FEJLESZTESE
12.1 Bevezetés

A fejlesztési tevékenységet Ugy kell megtervezni, hogy a biztonsag az informacids rendszer szerves
része legyen.

Az informécios rendszer fejlesztése magaba foglalja a kévetkez8 tevékenységeket:
e kereskedelmi termékek beszerzése,

e egyedifejlesztések.

12.2 Kereskedelmi termékek beszerzése
Az informadcids rendszerek fejlesztése kapcsan a kereskedelmi termék alatt kvetkezdket értjiik:
e hardver eszkozok
e szoftver eszkdzék
* kiegészitd, tamogatd eszkozok (klimaberendezés, lemezszekrény stb.)

A kereskedelmi termékek beszerzése a Beszerzési Szabdlyzatban meghatarozottak alapjan
torténik, a kovetkezé kiegészitésekkel:

* a beszerzéseket soran az biztonsagi szempontok érvényesitése az informacidbiztonsagi vezetd
feladata

* biztonsagi szempontbdl szabélyozni sziikséges a felhasznalok altal letoltétt (ingyenes vagy
éppen fizetds) szoftverek hasznalatat is, ebben az esetben egy egyszerdsitett jovéhagyasi

eljarast kell érvényesiteni.

12.2.1 Biztonsagi szempontok érvényesitése
Az informatikai szervezett dltal beszerzett kereskedelmi termékek beszerzésénél alkalmazott
biztonsagi szempontok:
* Az informacidbiztonsagi vezetd elézetes jovahagyasa sziikséges a beszerzések inditdsahoz.
* A termeékeket a CSAPI biztonsdgosnak tekinti abban az esetben, ha a termék megbizhaté
gyartotol szarmazik.
¢ Az informacidbiztonsagi vezet6 a beszerzendd termék felhasznaldsa kapcsan
kockazatelemzést végez és ennek alapjan javaslatot tesz a beszerzési kovetelmények

valtoztatdsara (ha sziikséges).

Az egyes termékek bevezetését kévetSen a biztonsag fenntartdsat az lzemeltetési eljarasok, a

miszaki sebezhetdségek kezelése és a rendszeres &tvizsgalasok (auditok) biztositjak.
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12.2.1.1 Megbizhatd gyartok

Megbizhaté gyarténak tekinthetek azok a gyartok, akik az adott szakteriilet legjobbjaihoz tartoznak
a vilagpiacon.

Azon gyartok esetében, akik kevésbé ismertek, tovabbi vizsgalodasok szikségesek: pl. referenciak,
fuggetlen szervezetek véleménye, tesztelések.

A kereskedelmi termékek vonatkozasdban a CSAPI szémara elfogadhaté széllitokat és
termékcsoportokat az informaciébiztonsagi vezeté hagyja jova. A jovahagyasrdl feljegyzést kell

késziteni és azt az informatika dokumentumai kézott meg kell rizni.

12.2.1.2 Informacidbiztonsagi kockazatelemzés
Az informacidbiztonsagi vezetd — sziikség esetén belsé vagy kils6 szakértéi(k) bevonasaval -
megallapitja, hogy a beszerzend6 eszkdz milyen informéciobiztonsagi kockazatot jelent a CSAPI
szamara. Az azonositott kockazatok alapjan sziikséges lehet: |

e abeszerzési kévetelményeket modositani és/vagy

e tovabbi biztonsagi intézkedéseket (kontrollokat) megtervezni és bevezetni

12.2.2 Egyszerdisitett j6vahagyasi eljiras

A beszerzési eljaras keretében beszerzett és az informatika altal tamogatott rendszereken tilmenden
a felhasznaldknak sziikségik lehet szoftver termékek kozvetlen, a felhasznald altal végzett
beszerzésére (letbltésére).

Ebben az esetben a biztonsagi szempontok érvényesitése gy valdsul meg, hogy a felhasznaldk csak a
,Tiirt szoftverek” listajan szerepl§ szoftvereket tolthetik le.

Amennyiben az igényelt szoftver nem szerepel ezen a listan, annak felvételét kell kérni a Help Desk
Vdltozds kezelési eljdrdsa keretében.

A felhaszndlé a sajat szamitégépén nem tud telepiteni szoftvereket, csak és kizarolag a
rendszergazdai joggal nem rendelkezé programok esetén képes ezt megtenni.

A felhasznald altal letoltott és telepitett szoftverek eseteben a felhasznald kotelessége:
e aszoftver licensz feltételeit betartani

o aszoftver frissitésérdl gondoskodni.

12.3 Egyedi fejlesztések

Egyedi fejlesztés alatt értjlik a CSAPI kezdeményezése alapjan végzett szoftver (alkalmazas)
fejlesztéseket, amelyek a CSAPI folyamatok specidlis igényeit elégitik ki. Ebbe a kérbe tartoznak azok
a szoftver-fejlesztések is, amelyek kereskedelmi szoftver keretrendszerek testre szabasat jelentik.

(Kereskedelmi szoftverek konfiguraldsa nem tartozik ebbe a korbe.)
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12.3.1 Beszerzési, szerz6déskotési folyamat

Kulsé felek altal végzett szoftver fejlesztések minden esetben szerzédés alapjan torténnek. Bels§
fejlesztés esetén irasbeli meghizas sziikséges.

A fejlesztési igények, elvirdsok kezdeményezése a teriileti vezeték hataskére. Az igények rogzitése a
Help Desk rendszerben torténik, ahol a Vdltozds kezelési folyamat mentén valdsul meg a fejlesztés.

A fejleszteési megvaldsitésardl sziletett dontést kévetSen a megkdtésre kerills fejlesztési
szerz8désekben érvényesiteni kell az informacidbiztonsdgi szempontokat a kévetkezében leirtak

szerint.

12.3.2 Fejlesztési szerz6dések tartalmi kdvetelményei
A szoftver-fejlesztési szerz8déseknek tartalmaznia kell a kdvetkezéket:
» Akulsé felekre vonatkoz6 szerz8dési feltételek
* Afejlesztés elvért eredményeinek funkcionalis és technikai specifikécisja
¢ Informdciobiztonségi kévetelmények
® Részletes atvételi eljaras

A specifikacio és az atvételi eljaras részeként ki kell alakitani a tesztelési szabalyokat a kovetkezdk
szerint:

* Részletes tesztelési tervet kell késziteni, és a tesztet annak megfelelSen kell elvégezni.

® Ateszt eredményeket részletesen dokum.entélni kell, és a dokumentumokat meg kell Grizni.

* A teszt kornyezetnek el kell kiiléniilnie az (izemelési (éles) rendszerektdl, ugyanakkor a lehetd
legnagyobb mértékben hasonlitania kell az alkalmazott éles rendszerhez.

* A tesztelést a fejleszt8ktSl fliggetlen szakembereknek kell végeznillk a CSAPI
informéacidbiztonsagi vezet8jének feliigyelete alatt.

® Atesztek elvégzésébe kulcsfelhasznaldkat is be kell vonni.

12.3.3 Azinformaciébiztonsagi szempontok érvényesitése a fejlesztési folyamatban

A fejlesztések teljes életciklusa sordn a biztonsagi szempontokat érvényesiteni kell a kovetkez&k
szerint:

e Kezdeményezési fazis
o az Uzleti specifikicidban az igénylének meg kell hatdroznia a specifikalt
termékhez/szolgéltatashoz kapcsolédo fontosabb (izleti kockazatokat, biztonsagi
elvarasokat
e Tervezési fazis
© arendszertervben meg kell hatdrozni a biztonsagi kovetelményeket a
megfogalmazott lzleti kockdzatok és a legjobb gyakorlatok figyelembevételével
e Végrehajtasi fazis
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o afejlesztés soran érvényesiteni és rendszeresen ellendrizni kell a biztonsagi
kovetelmények megvaldsuldsat a tesztelési terveknek megfelelGen
e Lezarasi, dtadasi fazis
o az itadas atvétel soran el kell végezni a biztonsagi kovetelmények ellendrzéset
o alezart fejlesztés eredményeképpen dtadott végtermék dokumentacidjaban meg kell
hatarozni az lizemeltetésre vonatkozo alapveté biztonsagi kdvetelményeket

A fejlesztési folyamat soran meg kell vizsgdini a kovetkezékben felsorolt biztonsagi intézkedések
(kontrollok) sziikségességét és dontést kell hozni rajuk vonatkozo konkrét kévetelményekrél:

12.3.3.1 Rendelkezésre allasi elvarasok teljesitése

e A megrendel dltal megfogalmazott Gzletmenet folytonossagi (BCP) elvéarasok teljesitése az
IT szolgaltatasfolytonossagi (ITCP) kovetelmények meghatérozasaval és megvaldsitasaval.

e Az IT alkalmazasok/rendszerek rendelkezésre allasnak kiesésének kockazatdt megel6z6
intézkedésekkel szukséges csékkenteni.

o Katasztréfa helyzetek esetén a visszadllitasi feladatok (DRP) kovetelményeinek
meghatarozasa, a végrehajtds megtervezése és a sziikséges er&forrasok biztositasa.

12.3.3.2 Bizalmassagi és sértetlenségi elvarasok teljesitése

e Titkositas hasznadlata

o jelszavak titkos taroldsa

o rendszeradminisztratori hozzéférések tikositasa

o szigoruan bizalmas adatok taroldsa (ha sziikséges)

e Forraskéd tulajdonldsanak igenye

o torténjen intézkedés arrdl a helyzetrdl, amikor a beszallité nem képes tébbé a

fejlesztési és hibajavitasi tevékenységét ellatni
e Szigoru fejlesztési verziokdvetés

o szerepalapu hozzaférést kell megvaldsitani, amely lehetévé teszia hozzaférések

korldtozasat a feladatvégzéshez sziikséges minimumra
o Felhasznaldi hozzaférés szabdlyozds
e Napldzas '

o Afejlesztendd alkalmazas rendelkezzen logolasi képességgel, aminek segitségével a
hasznalat soran bekdvetkezé minden lényeges mivelet felhasznalohoz és idéponthoz
kéthetd.

o A legveszélyesebb kodolasi hibak elkerulése

o A szerzédé véllalkozasnak (a fejlesztének) a kodoldsi hibak ellendrzésére megfeleld

eljarasokkal kell rendelkeznie.

12.3.4 Leszéllitandé dokumentumok jegyzéke

Meg kell hatarozni a fejlesztés soran elkészitendd dokumentumokat.

A fejlesztési feladat terjedelmétsl figgben az alabbi dokumentumok vagy témakdrok
elkészitésérdl illetve modositasardl kell dontést hozni:

o Uzemeltetési kézikonyv
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e  Felhasznaldi kézikonyv
e Migrdcios terv
o Visszaallasi terv
e  Oktatasi terv és oktatasi anyagok
e Mentési utasitds
®  Visszaallitasi utasitas (Uzemzavart/katasztréfat kovetSen)
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13. RENDSZERUZEMELTETES ES AZ ELEKTRONIKUS KOMMUNIKACIO
BIZTONSAGA

13.1 Rendszer-lizemeltetés és dokumentalas

A CSAPI rendszereinek (zemeltetését és adminisztrdlasat dokumentalt eljarasok alapjan kell
végezni, Ezen dokumentumokat elektronikus forméban minden érintett szamara elérheté helyen,
rendszerezve, informatikai eréforrason kell elhelyezni.

Az alkalmazas lzemeltetdjének feladata az adott rendszerhez tartozé dokumentacidk naprakészen
tartdsa és hozzaférésének biztositasa,

Az Uzemeltetési szabalyzatokban a kovetkez6 tevékenységeket kell szabélyozni:

e az Uzemeltetéshez kapcsolodo szerepkdrok felel§sségei;

e arendszerek Gzemeltetési feladatainak leirdsa;

e a hibdknak és olyan, mas kivételes helyzeteknek a kezelése, amelyek a munkafeladat végrehajtasa
sordn léphetnek fel, beleértve a rendszer segédprogramok hasznalatara vonatkozd korldtozdsokat
is;

*  a biztonsdgi frissitések tesztelési és telepitési eljarasrendje;

e a vdratlan (zemeltetési és miszaki nehézségek eseteire vonatkozd tdmogatasi szerzédések és
kapcsolattartok;

® a rendszerek Ujrainditdsdnak és visszadllitisanak eljardsai, melyeket hibdk fellépése esetén
alkalmaznak.

Az informacidbiztonsdgi vezetd feladata a dokumentdciok meglétének ellengrzése és
hatdlyossdganak felllvizsgdlata a jelen szabdlyzatban régzitett biztonsagi kovetelmények
figyelembevételével.

Az alkalmazésok (zemeltetSinek dokumentdlt és naprakész hardver- és szoftverleltart kell
vezetniik minden hozzajuk rendelt eszkézrél, berendezésrdl és szoftverrdl. A dokumentumnak
tartalmaznia kell az eszkozok fellelhetGségének helyét, a kapcsolddd felelésségeket, valamint a
hasznalatra vonatkozé adatokat.

13.2 Rendszeriizemeltetés

Az IT lGzemeltetés a munkavallalok részére munkakérik elldtiséhoz sziikséges altalanos irodai
szoftverekkel ellatott munkadllomast (asztali szamitégépet), az informatikai halézathoz valé
csatlakozdsi lehetfséget, Internet haszndlatot, valamint az elektronikus levelezd rendszerben
postafiokot biztosit. A rendeltetésszer(i haszndlatot az adott munkavillalé felettes szervezeti
vezetdje ellendrzi.

13.2.1 Azinformatikai rendszer felépitése és miikbdése

A CSAPI informatikai rendszerének elemeit (szamitogépes eréforrdsok és az lizemeltetési mod
szempontjabdl) részletesen a Haldzati rajz tartalmazza.
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13.2.2 Hardver / szoftver — kezelés, leltar és nyomon kovetés
13.2.2.1 Szoftver

Az U] szoftvereket vagy a régiek médositasait minden esetben tesztelni kell az éles bevezetés elétt.

A szamitogépekre a szoftvereket a rendszeradminisztritor vagy a szoftvert szallito cég
munkatarsa telepiti. Meglévé programokat modositani, lecserélni, vagy kitorolni csak az IT
Uzemeltetés jogosult.

Az informacidbiztonsag teljes kor(i megvalésitasahoz szorosan hozzajarul a jogtiszta szoftverek
hasznalata, ebbél kifolydlag a CSAPI-ndl csak jogtiszta szoftverek izemelhetnek. Ennek ellendrzése
érdekében az informaciobiztonsagi vezetd rendszeres szoftver-auditokat végeztet.

A rendszeres szoftver-vizsgélat soran ellendrizni kell:

e Ahasznalatban lévd szoftverek rendelkeznek-e licence-el,

e A megvésarolt licencek szdménak a hasznélt szoftverek mennyiségével arényban kell lenniik,
e A hasznalt szoftverek verzidszamat,

e Aténylegesen hasznalt szoftverek megegyeznek-e a szoftverleltarban foglaltakkal.

A CSAP| eszkozein kizarolag olyan alkalmazéi és/vagy rendszer szoftver hasznalhatd, amelyet a
CSAPI vasarolt, fejlesztett vagy fejlesztetett, illetve az informdcidbiztonsagi vezetd annak a
hasznalatat engedélyezte.

A CSAPI szoftvereinek nyilvantartasa érdekében az IT lizemeltetés a szoftverekrél nyilvantartast
vezet, mely az aldbbi adatokat tartalmazza:

e aszoftver azonositdja,

e aszoftver neve,

e aszoftver verzid szama,

e aszoftver készitdjének (egyedi fejlesztés esetén) neve,

e aszoftver telepitési (licence kulcs) azonositdja.
13.2.2.2 Hardver

A szamitastechnikai hardver eszkdzok beszerzésénél a 12. fejezetben meghatdrozott
szempontokat kell figyelembe venni.

A szamitégépek telepitését, izembe helyezését csak az IT lizemeltetés rendszergazddi végezhetik.

Amennyiben egy informatikailag tdmogatott Uzleti folyamat kritikussaga megkoveteli azt, hogy
helyileg elérheté tartalék eszkozok alljanak rendelkezésre, az adott informatikai hatteret
redundansan kell megvaldsitani, biztositva azt, hogy egy-egy, a rendszeren bell lizemeltetett eszkoz
meghibasodasa, kiesése ne fenyegesse az adott munkafolyamat miikodtetését.

A tartalékeszkozok rendelkezésre allé mennyiségének el kell érnie a minimalis mikodéséhez
szikséges mennyiséget. A tartalék eszkdzoket mindig megfelelS miiszaki allapotban kell tartania a
rendszeradminisztratornak.
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13.2.3 Védekezés virusok, rosszindulati és mobil kédok ellen

A védekezés célja a CSAPI informatikai rendszerének rosszindulatu/kdrtékony programok elleni
védelmének biztositasa.

A védelmi rendszer minimalis elemei:

e kizardlag jogtiszta szoftverek hasznalata, ellendrizhetd forrasbdl

e tiizfalas védekezés (internet kijaratokon kiviil a notebook-okon kotelezéként beallitandd),
e internetre és levelezésre kiterjedd tartalomszirés,

e kéretlen levél (spam) elleni védelem,

e ésvirusvédelmi rendszer.

A CSAP! informatikai rendszereinek biztonsagos lzemeltetéséhez az IT ﬁzemeltet_és feladata
gondoskodni a virusvédelmi rendszer kialakitasarol és mikodtetésérdl, illetve annak szabélyozésardl.
Ezen tevékenységekre kdzponti rendszert kell m{ikodtetni, automatikus frissitésekkel.

13.2.3.1 Aktiv védelem

Valamennyi szdmitégépre telepiteni kell az informacidbiztonsdgi vezetd &ltal jovahagyott
virusvédelmi rendszert és annak allandéan mkodnie kell, tovdbba rendszeres verzidfrissitést kell
végrehajtani a legutols verzié hasznalatédnak céljabol. Az aktiv védelem kikapcsolasa tilos!

Az a felhasznald, aki az adatait és adathordozdit a virus ellenérzés vagy virusvédelmi intézkedés
(virusirtds) alél barmilyen indokkal kivonja, az abbol eredd karokért teljes felelésséggel tartozik.

13.2.3.2 Elektronikus levelezés virusvédelme

Az elektronikus levelezés a virusok tovébbitdsinak leggyorsabb és leggyakoribb madja, ezért erre
kilén figyelmet kell forditani.

Ha a levél vagy a csatolt dllomany fertdzétt, arrdl a viruskeresd szoftver értesiti a felhasznalot és a
rendszeradminisztratort. Ha az aktiv védelem nem képes a fert6zés eltdvolitasara, akkor a
viruskeresd rendszer a fertézott dllomanyt karanténba helyezi.

Az e-mailben ok nélkiil, varatlanul vagy a levél szévegében nem indokoltan érkezett allomany
esetében a melléklet tartalmanak személyes (pl. telefonos) vagy e-mailben torténd ellenbrzése
sziikséges.

Az elektronikus levelezd rendszeren keresztiil térténé tamadasok esetén, amennyiben a rendszer
védelme &tmenetileg nem biztositott, az intraneten kivil esé elektronikus levelforgalmat
ideiglenesen le kell allitani. Ennek elrendelésére az informdcidbiztonsdgi vezetd jogosult.

13.2.3.3 Passziv védelem (offline ellendrzés)

A passziv védelem feladata a teljes dllomanyrendszer dtvizsgalasa, tekintet nélkil az dllomanyok
hasznélatba vételére.

A munkadllomdsokon a viruskeresé programokat ugy kell bedllitani, hogy havonta egyszer
megtérténjen az automatikus és kikényszeritett virusteszt futtatasa. A tesztek eredményét
automatikusan ellenérizhetd logfile(ok)ba kell rogziteni. A rendszerbe kiviilrgl bekeriilé adatokat
(akar pendrive-on beérkez8, akar az Internetrdl letéltott adatrél van szd) felhasznalas el6tt
virusellenérzésnek kell alavetni.
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Felhasznaldi tulajdoni adathordozdk hasznalata esetén az adott eszkdz hasznalata kdvetkeztében
okozott karokért a CSAPI rendszereiben felhasznaloként belépett személy a felelGs (pl. virusos USB
kulcs), amennyiben az adott felhasznalo feleldssége egyértelmiien megallapithatd.

13.2.3.4 Telepités

A viruskeres6 rendszerek telepitése az IT lzemeltetés feladata, ennek eredményeképpen minden
kilsé adat fogadasara alkalmas munkaallomdson rendszeresen frissitett virus-figyel6 és torlé
programnak kell m(ikédnie.

Az djonnan rendszerbe allitott, illetve Ujratelepitett szamitégépeken gondoskodni kell a
viruskeresé rendszer azonnali telepitésérél. Virusvédelemi rendszer nélkil sem halézati, sem 6nalld
szamitdgép nem lzemeltethetd.

A kozponti gépeken és a tlizfalon a virusvédelem programjait ugy kell installdlni, hogy minden file-
megnyitas, futtathaté file inditasa, és file irasi miiveletet automatikusan ellenérizzenek. Az ellenérzés
felfiggesztése tilos!

13.2.3.5 Frissitések

A viruskeresd programok frissitését, valamint a kliens eszkézokre torténé replikaciét dgy kell
beallitani, hogy az automatikusan, naponta legaldbb egyszer megtérténjen.

A viruskeresS rendszert fejlesztd cégektdl érkezd figyelmeztetésekre reagélva indokolt esetben
azonnali kiegészitd virusadatbazis-frissités sziikséges.

A virusvédelemmel kapcsolatos valamennyi frissitést (virus adatbdzis, biztonséagi frissitések,
. keres6motor, sth.) az IT iizemeltetés végzi.

13.2.4 Halézatmenedzsment és védelem

A CSAPl szamitogépes halézatanak, a CSAPI birtokdban |évé informacidk jogosulatlan
hozzaféréstdl, tdmadastol vald védelmének, a virus- és spam-védelemnek, a portok védelmének, a
halozati €s kommunikacids struktira, elkilonitések, valamint a jogosultsagi rendszerek kialakitasanak
technikai megvaldsitdsa, kivitelezése, az Uzemeltetési rend kialakitasa, figyelemmel kisérése az IT
lizemeltetés feladata.

13.2.5 Tiizfal és halézati rendszerkdrnyezet

Az IT izemeltetés feladata a tlizfal- és haldzati eszkézok lizemeltetése. A CSAPI belsd haldzatahoz
csatlakoztatott személyi szamitogépeket tilos egyidejlileg kiilsé haldzathoz is csatlakoztatni.

A tlzfalak biztonsagi bedllitasainak meg kell felelniiik az aldbbi elvarasoknak és a feladatok
elvégzését biztositani kell:

e Atlizfalszabalyokat illetve azok valtoztatdsat az informaciébiztonsagi vezetének engedélyezni kell

e Atlizfalak bedllitasainak és naplédlloméanyainak mentése (naponta)

s  Atlizfalak szabalyainak felllvizsgalata (évente legaldbb egy alkalommal)

e A tiizfal rendszer és a halézati szegmentdcié kialakitdsanak feliilvizsgalata (évente legaldbb egy
alkalommal)

e Ahibdk kezelésének felelése a kijelolt rendszergazda.

o A normal miikodéstdl eltérd eseményekrdl tajékoztatni kell az informécidbiztonsagi vezetét

e Atlizfal rendszerrel kapcsolatosan dokumentalni kell az aldbbiakat:
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o A tlzfalon felismerhet§ biztonsdgi incidenseket, azok megsziintetésére tett
intézkedéseket,
Miikddési incidenseket, azok megsziintetésére tett intézkedéseket,
A tiizfalak frissitéseinek (biztonsagi frissitések, verziofrissitések) végrehajtasat.

13.2.5.1 Halozati rendszer lizemeltetése
Az informatikai halézat (izemeltetése soran a rendszergazddnak

¢ minden esetben meg kell véltoztatnia az alapértelmezett (gyari) bedllitdsokat a rendszerben
talalhatd haldzati elemeken;

e gondoskodnia kell a haldzati architektdrdban taldlhatd aktiv halézati elemek rendszerbe térténd

* dokumentalniuk kell a CSAPI Internet hozziférésének beallitasait, logikai és fizikai struktdrdjat
(Haldzati rajz). A dokumentdcidn keresztil az informacidbiztonsagi vezetének meg kell
bizonyosodnia arrdl, hogy a hozzaférési jogosultsagok szabalyait teljes kérden alkalmazték-e.

Harmadik felek csatlakozdsa CSAPI haldzatahoz:

* Kizdrdlag az informaciébiztonsagi vezetd adhat engedélyt egy harmadik fél szamara, hogy a CSAPI
héldzatara csatlakozzon.

* Harmadik fél kizarolag fix héldzati (IP) cimeket hasznélhat azokon a gépeken, amelyekkel a CSAPI
hdldézatira kapcsolddnak.

® Az IT lUzemeltetésnek meg kell hatdroznia azon szadmitdgépek és eréforrdsok cimeit a CSAPI
haldzatdban, amelyekhez elérési lehetdséget biztosit a harmadik fél fel@.

e A CSAPI és a harmadik fél IP cimeit egymééhoz kell rendelni az engedélyeknek megfelelen, ezzel
biztositva, hogy az egyes emberek csak a meghatdrozott szerverekhez, szolgaltatdsokhoz
férhessenek hozza.

A tlizfal beallitdsain csak az informéaciébiztonsdgi vezets engedélyével lehet valtoztatni.

13.2.5.2 Vezeték nélkili halézatok (Wi-Fi)

A CSAPI éltal hasznalt vezeték nélkili hildzatot tizfallal kell elvélasztani a haldzat tébbi részétsl. A
tlzfal bedllitdsara és ellenérzésére a ,Tizfal és halézati rendszerkérnyezet” pontban leirtakat kell
érvényesiteni.

A vezeték nélkili haldzatra csatlakoztatott eszkozok kozvetlenil nem érhetik el a CSAPI bels
halozatat, csak az internetre kapcsolédhatnak. Az interneten keresztilli csatlakoztatis a belsd
halézathoz a tavoli munkavégzés szabalyai szerint kell, hogy torténjen.

13.3 Csoportmunka (osztott) konyvtérak és fajlszerverek

Az IT Uzemeltetés feladata elegendd kézponti tarteriilet biztositdsa, ahol a felhasznaldk a
csoportmunka kényvtérakba elhelyezhetik az altaluk munkadllomdasaikon kezelt, Gizleti szempontbdl
érzékeny adatokat, informaciokat.

Ezeken a tarteriileteken kialakitott adatstruktirak és adatkdnyvtdrak szerkezetét, felépitését az IT
lizemeltetés az egyes szervezeti egységek vezetdivel egyittmikidve hatirozza meg. A kdnyvtarak
megnevezéseit lehetdség szerint, ugy kell megadni, hogy azok a bennik lévé allomanyok
milyenségére, a kapcsolédd munkafeladatra, projektre, vagy az dllomanyok felhasznéldjira
Utmutatdst adjanak. Az allomanynevek pedig a benniik tarolt adatok tartalmara utaljanak.
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A felhasznalék kételesek tigyelni arra, hogy a csoportmunka kényvtarakban csak a valéban fontos,
lzleti szempontbol érzékeny adatokat téroljak. A felhasznalok feladata, hogy a rendelkezésre allo
terilettel ésszer(ien gazdalkodjanak. Egy konyvtarban lehetdleg csak dsszetartozd informaciok
legyenek. Mas felhaszndld adatait egy adott - pl. azonos szervezeti egységben dolgozd -
felhasznalénak modositani, kitdrdlni csak az adatok tulajdonosanak tudtaval és egyetértésével lehet.

A kozponti tarteriileteken tarolt informaciok rendelkezésre-allasert és azok biztonsagi mentéséért
az IT iizemeltetés a felelds.

13.4 Adathordozék biztonsagos kezelése

Biztonsagi események (elvesztés, eltulajdonitas, illetéktelen hozzaféres, engedély nélkili kivitel)
elkeriilése érdekében szabalyozzuk és feliigyeljik az eltavolithaté adathordozok kezelését.

A papiralapu dokumentumok és iratok kezelését, selejtezését az Iratkezelési Szabalyzat rogziti.

13.4.1 Kiilsd tarolo eszkdzok

Szigortan tilos sajat, felhasznaldi tulajdonban lévé kiilsG tarold eszkozbket a személyi
szamitdgépekre kotni. Kiilsd tarolénak a kévetkezd eszkdzok tekintenddk:

e USB pendrive-ok,

e memoria kartyak,

e mereviemez-meghajtok,

e okos telefonok, PDA-k, tabletek, stb.

Amennyiben az adott munkakérhoz sziikséges, a felhasznaldnak kell igényelni eszkozt a HelpDesk
rendszeren keresztiil. Hasznalati engedélyt az informacidbiztonsagi vezetd adhat. Jelen tiltds a
beépitett CD/DVD irékra nem vonatkozik.

A munkavégzés céljabdl az egyes munkavallalok szamara biztositott vallalati tulajdond kiilsé
eszkozokért, és az azon tarolt adatokért az adott felhasznalé kiemelt felel6sséggel tartozik.

,Bizalmas” informdaciokat tartalmazé adatokat, fajlokat csak megfelel8 titkositdssal ellatott
adathordozon tarolhatdak, mozgathatoak.

13.5 Elektronikus kommunikacio
13.5.1 Az Internet biztonsagos hasznalatanak szabalyozasa

Az Internetet a felhasznalék a munkakéri leirasukban meghatarozott feladataik elvégzéséhez, mint
szolgaltatast hasznalhatjak, betartva az ide vonatkozé szabalyokat, utasitisokat. Ezen szolgaltatds
minden magan és egyéb célu hasznélata soran esetlegesen bekovetkezett karokért a felhasznalo
teljes felelésséggel tartozik.

Az internet szolgaltatas mindségének szinten tartasa és a CSAPI érdekeinek biztositasa céljabol, a
rendszeradminisztrator az informacidbiztonsagi vezetd engedélyével bizonyos korlatozasokkal élhet.
A korldtozasok a kovetkezdkre térhetnek ki

s Bizonyos file tipusok letoltésének korlatozasa,
e Alapvetd etikai normakat sértd oldalak latogatdsanak tiltasa,
o llletve a latogathatd web oldalak korének behatdrolasa és a maximalis file letdltési méret

korlatozasa.
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A CSAPI munkavallaldi csak az IT {izemeltetés szerz6dott partnere altal engedélyezett internet
kijaratokon keresztiil csatlakozhatnak az Internethez. Barmely egyéb mddon torténd internet elérés
|étesitése az azt kialakitdé munkavallald felelésségre vonasat eredményezi. Tilos tovabba a
felhaszndloknak a Web-bongész6k biztonsagi beallitdsait megvaltoztatni. Haldzati munkadllomésok
az Internethez kizardlag a CSAPI hivatalos Internet kijaratan (kozponti tdzfaldn) keresztil
csatlakozhatnak.

Az informatikai rendszer biztonsaga érdekében az internet felhasznaldk altal meglatogatott oldalak
az IT lizemeltetés szerz6do6tt partnere dltal folyamatosan naplézasra keriilnek. A napldk szigordan
titkosak, azokat az adatvédelmi elGirdsoknak megfelelen kell kezelni. Tilos tudatosan kihasznalni az
esetlegesen el6forduléd szoftver hibdkat, védelmi hidnyossdgokat. Tilos a felhasznéléknak
jogosulatlan, a CSAP| érdekeivel ellentétes cselekményt végrehajtaniuk az Internet hasznalata
kdzben. Tilos a felhasznaldknak az Internet haszndlata soran térvény- vagy jogellenes tevékenységet

megvaldsitaniuk.

Az Internet eléréssel kapcsolatos teljes forgalmat tartalmi (bongészés) és mennyiségi szempontbdl
rendszeresen (de legalabb negyedévente) ellendrizni kell, mely a rendszeradminisztrdtor feladata.
Ezekr6l az ellendrzésekrdl, illetve annak eredményérdl a rendszeradminisztrator koteles irasban
tdjékoztatni az informacidbiztonsagi vezetét. Ezt akkor is meg kell tennie, ha mindent rendben talalt.

13.5.2 Az elektronikus levelezés biztonsdgos haszndlatdnak szabalyozasa

Felhasznadloknak az elektronikus levelezéshez, mint szolgdltatdas hozzdféréséhez az
informacidbiztonsagi vezetd engedélye sziikséges. Az elektronikus levelezést a felhasznaldk
munkakdri leirdsaikban meghatdrozott feladataik elvégzéséhez haszndlhatjdk. Ezen szolgdltatas
minden magan és egyéb céll hasznalata soran esetlegesen bekovetkezett karokért a felhasznalé
teljes felel6sséggel tartozik.

A CSAPI levelezd rendszerén tarolt és tovabbitott levelek, a CSAPI tulajdonat képezik, ezért az IBSZ-
ben és az egyéb CSAP| szabalyzatokban feljogositott ellenérzé munkavallaloknak ezekhez az
dllomanyokhoz, a vizsgalathoz szikséges mértékig betekintési joga van. Ha az e-mail cimben a
felhasznalé (munkavallald) neve, illetve a név toredéke fel van tiintetve, akkor azt adatvédelmi
szempontbol ugy kell kezelni, mint a hagyomanyos személyes levelezést, igy a munkaltatd az érintett
hozzdjarulasa nélkil annak tartalmat nem ismerheti meg, az érkezé kildeményeket (elektronikus
levelek, Gzenetek) nem tarthatja vissza, és nem semmisitheti meg.

Az informatikai rendszer mikodGképességét veszélyeztet6 fenyegetés (virus-fertSzés,
levelbombak, egyéb kils6 tdmadds stb.) esetén a rendszeradminisztrator illetve az
informacidbiztonsagi vezetd a postafiok hasznalatdt felfliggesztheti, az érintett felhaszndld
hozzéjarulasaval és jelenlétében a veszély megsziintetése érdekében azt atvizsgélhatja és sziikség
esetén Ujra konfigurdlhatja. A postafidk atvizsgédldsa soran esetlegesen megismert személyes adatok
vonatkozdsaban az atvizsgalast végzd informatikai munkatarsat titoktartdsi kotelezettség terheli. Az
atvizsgdldsi-intézkedési kérelem elutasitdsa esetén a postafiok megszintetésre kerll. Az
intézkedésekrdl az informacidbiztonsagi vezet6 tdjékoztatja az érintett felhasznaldt és a munkaltatéi
jogokat gyakorld vezetdjét.

Az elektronikus levelezés sordn a kovetkez6 szabalyok betartdsat kell megkévetelni:

e A felhasznéldknak tilos a CSAPI nevében olyan e-mailt kiildeni, csatolt fajlt megjelentetni
elektronikus hirdetétabldkon vagy egyéb férumokon, melyek:
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o a CSAPI hirnevét, vagy az lgyfelekkel vald kapcsolatat ronthatjdk, illetve a CSAPI
Ugyfeleinek érdekét sérthetik,

torvényt illetve a CSAPI bels§ szabalyait sértik

a CSAPI bizonyos teriiletekre vonatkozo dllaspontjat képviselik, fejezik ki,

o O O

szerzéi jogokat sérthetnek,

o virusokkal fert6zhetnek meg barmely halézatot,

e A levelet csak akkor szabad megnyitni, ha a levél megbizhaté feladdtdl szarmazik. Nem szabad
megnyitni példaul az angol nyelven irt, nyereményekre és ismeretlen, megrendelt kildeményekre
utald leveleket, ezeket haladéktalanul tordlni kell. Ha a felhasznalé bizonytalan a levéllel
kapcsolatos teendét illet8en, segitséget a HelpDesk-t8l kérhet.

e A felhasznaldknak tilos lancleveleket késziteni és tovabbitani. Tilos tovabba mds felhasznaldktdl,
illetve kiilsd halézatrél kapott tamado, vagy ,szemét” (,junk”) jellegd, a haldzat tllterhelését célzo
e-mailek tovabbitasa.

s Az elektronikus levelek olvasas nélkill torténd automatikus tovabbitasa csak a szervezeten belil
engedélyezett.

e Az informéciébiztonsagi vezet6 meghatérozni azoknak az informacicknak a korét, amelyek
elektronikus levelezés utjan torténé forgalmazasa korldtozhato.

e Tilos tudatosan kihasznalni az esetlegesen eléforduld szoftver hibakat, védelmi hidanyossagokat.

e A CSAPI-t elhagy6 elektronikus levél tartalmat automatikusan ki kell egésziteni az adatvédelmi
zaradékkal.

e Kilépéskor archivélni kell és a kilépés napjatdl szamitott 1 évig meg kell &rizni minden olyan
felhasznald elektronikus levezését, akiknek munkaviszonya, illetve a jogosultsdg alapjit képezd
megbizasa, szerz6dése megsz(int. Meg8rizenddk tovdbba azok az elektronikus levelek, amelyek
peres eljarasok alapjat képezhetik. Ezen levelek meghatarozasaért az informacidbiztonsagi vezetd
a felel&s.

e A nem azonosithatd, kétes forrasbdl szdrmazé Uzeneteket, lehetéség szerint nem szabad
megnyitni és ki kell vizsgéltatni az érintett informatikus munkatarssal.

e A CSAPI levelezd rendszere az lizletmenettél idegen reklam, valamint egyéb Uzleti célokra nem
hasznalhato.

e A CSAPI elektronikus levelezési cimjegyzéke nem szolgaltathaté ki harmadik félnek, semmilyen
célbol.

o A tarteriletek védelmének érdekében a CSAPI informatikai rendszerén belul minimalizalni kell a
fajlok kiildését. A fajl hozzaférhets modon torténd elhelyezése utan, lehet&ség szerint a fajlra
mutaté linket kell elkiildeni elektronikus levélben. Altaldnos szabaly, hogy torekedni kell arra, hogy
egy fajl, csak egy példanyban legyen tdrolva a rendszerben. A csatolmanyok maximalis mérete
bejové és kimend leveleknél 10 MB lehet,

e ,Bizalmas” informéciok esetén a kildétt csatolt és/vagy tomoritett allomanyok jelszavazasa
kotelezs, mely a feladé felelGssége,

o Az egyes felhasznaléi postafiokok mérete nem haladhatja meg az 500MB-ot.
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13.5.3 Tavkozlési eszkozok (telefon, fax sth.) biztonsagos hasznalata

Minden munkavdllald a tidvkozlési és adatatviteli eszkdzok hasznalata soran kdteles a kovetkezd
szabdlyokat betartani:

e Az informacidk nyilvanossdgra keriilésének elkeriilése érdekében a telefonbeszélgetések soran
Ggyelnitk kell:

o a kozvetlen kérnyezetiikben tartdzkodd emberekre, kiiléndsen mobiltelefon hasznalata
soran,
o a hivott félnél tartézkodd személyekre.

e Ne folytassanak bizalmas telefonbeszélgetéseket nyilvanos helyeken vagy nyitott irodakban.

e Ne tdroljanak feleslegesen (lizenetet az Uzenetrogzitd készllékeken, illetve nyilvanos
rendszereken, mert ezeket illetéktelen személyek visszajatszhatjak, elolvashatjak. Megismerés
utdn le kell térélni, vagy biztonsdgos helyen kell tovabb térolni.

e Afaxgépek hasznalata sordn a kovetkez§ eshetdségeket kell figyelembe venni:

o adokumentumok és Uzenetek téves szamra vald elkildése,

o a gépek szandékos vagy véletlen programozasa egy meghatarozott cimre szant Gzenetek
tovabbitasara,

o illetéktelen hozziférés a beépitett (zenettdrolokhoz, az Uzenetek visszakeresése és
lehallgatasa.

A CSAPI munkavéllaléin kiviili tovabbi személyek (vendégek, kiilsGs partnerek, szolgéltatok stb.) a
CSAP! tulajdonu telefonokat kizardlag vészhivasokra hasznalhatjak.

13.6 Elektronikus kereskedelem

A Tarsasag elektronikus kereskedelmi szolgéltatdsokat nem nyujt partnereinek, ilyen kévetelmény
vele szemben nem meriilhet fel.

A CSAPI internetes honlapjaival kapcsolatos tevékenységek és kommunikacio 6sszehangoldsdért az
informécidbiztonsagi vezetd a felelds.

13.7 Forraskod-konyvtarak védelme

Az informdacidbiztonsdgi vezetd felelGssége, hogy a fejlesztés és/vagy tesztelés alatt allg
rendszerek tekintetében a kovetkez8 védelmi intézkedések érvényesitésre kerlljenek:

e megfelelen szét kell vdlasztani az Uzemeltetési kornyezetet a teszt, illetve a fejlesztési
kdrnyezettdl;

e a rendszeradminisztratoroknak a forraskodot tartalmazd konyvtdrakhoz valé hozzaférési
jogosultsagait korlatozni kell, csak az arra felhatalmazott fejleszték végezhetnek ott miiveleteket;

e fejlesztés, vagy karbantartds alatt all6 rendszereket nem szabad forrdskddokat tartalmazé
konyvtarakban tarolni, kezelni;

e a forrasprogramok korabbi verzidit archivdlni kell, pontosan megjeldlve azok keletkezésének

datumdt, illetve éles lizemben tértént alkalmazasuknak idépontjat;
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13.8 Miiszaki sebezhet&ség kezelése

Az lizemeld informacios rendszerek miiszaki sebezhet8ségeird| aktudlis informaciokat kell beszerezni,
azokat elemezni kell és intézkedéseket kell hozni a kapcsolddd kockazatok kezelésére.

Miszaki sebezhet8ségi vizsgélatot kell végezni kétévente egyszer az Osszes szerverre és a halozati
aktiv eszkdzdkre, valamint a munkavallaléi gépek meghatarozott mintacsoportjara.

A miszaki sebezhetdségek feltdrdsat a témateriiletre szakosodott szakértSk segitségevel,
professzionalis sérilékenység vizsgalati eszkdzok felhaszndldsdval kell végrehajtani. Bizonyos
teriiletek részletesebb vizsgalatdra, adott esetben betorés tesztet (etikus hackelés) kell végezni.

A kritikus és sulyos sérilékenységek javitasat 3 hénapon belil el kell végezni.

A sériilékenységek kezelése harom maédon torténik:
e javitd biztonsagi patch-ek telepitése
e 2 hibas konfiguracio kijavitasa
s valamilyen atmenti megoldas (work-around)

A miszaki sebezhet8ségek feltdrdsa és azok megfelels kezelése az informdacidbiztonsagi vezetd
feladata illetve felelGssége.

13.8.1 Patch menedzsment

A patch-ek letdltése kizardlag megbizhatd forrasbol hajthato végre, egyéb oldalakrdl patch-eket
letolteni tilos. A lehetséges tovabbi sebezhetdségek elkeriilése érdekében a letdltott patch-eket
hitelesiteni kell, tovabba minden esetben virus ellendrzés ala kell vetni. Ezen feladatok végrehajtasaig
a patch nem installdlhaté. Amennyiben lehetséges az adott patch-eket az éles rendszerhez hasonld
teszt kornyezetben futassuk ezzel kikeriilve az elére nem lathaté hibakat.
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14. HOZZAFERES-SZABALYOZAS

A CSAPI informéciés vagyonahoz valé jogosulatlan hozzaférések és a véletlen mddositdsok
megakadalyozdsa érdekében a CSAPI minden informatikai berendezését, alkalmazasi rendszerét,
szolgéltatasat, szerveren tarolt informdcidjat megfeleld hozzaférési szabalyok védik. A védelem a
felhasznaldk azonositdsaval és hitelesitésével — felhasznaldi név és jelszd megaddsaval — valdsul meg.

A hozzaférések munkakorhoz, ellatandd feladathoz kapcsoldédnak, és munkakor valtozasakor
valtoznak.

Az Uzemel6 rendszerhez kiils6é munkatdrs csak indokoltan, atmenetileg, ellenérzotten és
tevékenységét dokumentaltan kaphat hozzaférési jogosultsagot.

14.1 Altaldnos hozzaférési szabalyok
A hozzaférési jogosultsagok korét Ggy kell kialakitani, hogy:

e a meghatdrozott jogosultsagi kérok alkalmazasaval minimalizédlhatd legyen a rosszindulatd vagy
egyéb jogosulatlan hozzaférés,

e kizdrélag a munkavégzés végrehajtasdhoz sziikséges jogosultsagi kordk legyenek meghatérozva

o az egyes teriletek kapcsdn meghatdrozott jogosultsagi korok osszhangban legyenek az
informaciok osztalyozasaval,

o legkisebb szikséges jogosultsdg beallitdsdnak elve: A felhaszndldk részére a CSAPI informatikai
eszkdzeihez minden esetben azt a lehetd legkisebb hozzaférést biztositd jogosultsdgi struktardt
kell kialakitani, amely a részére meghatarozott tevékenységek elvégzéséhez minimalisan
szilkséges.

e Felhaszndlék nem rendelkezhetnek a rendszergazdai jogosultsaggal.

e A CSAPI informatikai rendszereiben barmilyen tipusi rendszergazdai jogosultsdgot csak az kaphat,
aki informatikai rendszeradminisztracids tevékenységet végez. Ebben az esetben is alkalmazni kell
a legkisebb szlikséges jogosultsag bedllitdsdnak elvét. Rendszeradminisztratori jogosultsag
kizdrdlag az informacidbiztonsagi vezetd jovidhagyasat kovetden lehetséges, tevékenységének
teljes kord naplozasa mellett.

e Osszhangban legyen a feladat és feleldsségi korok szétvalasztasaval;

e legyen lehet8ség a jogosultsdgok szdmonkérésére, ellendrzésére, visszavondsara.
Az informaciobiztonsagi vezetd felelGssége meghatarozni és dokumentalt formaban régziteni:

e azon eljarasokat, amelyek alkalmazdsdval a felhaszndlé az informatikai eréforrasokhoz hozzaférési
jogosultsagot igényelhet;

e azon eljdrdsokat, amelyeket végre kell hajtani a felhasznaldk dthelyezése, tdvozdsa esetén;

e azon eljdrdsokat, amelyeket végre kell hajtani a hozziférési jogosultsdagok naprakészen tartdsa
érdekében.

Az informéciébiztonségi vezetd félévente gondoskodik annak ellenérzésérél, hogy az alkalmazott
és a rendszerben beallitott hozzaférési jogosultsdgok dsszhangban vannak-e a munkakéri feladatok
ellatasahoz sziikséges jogosultsagokkal. Az informacidbiztonsagi vezetd feladata annak ellendrzése,
hogy a rogzitett jogosultsagigénylési eljarasok megfelelSen keriilnek-e alkalmazasra.
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14.2 Hozzaférési jogosultsagok kezelése (kiaddsa, visszavonasa, felfiiggesztése,
nyilvantartasa)

A felhasznaldk azonositdsa alatt az informatikai rendszerhez hozzafér6 felhasznalok
személyazonossaganak (identitasanak) a rendszerben térténd egyedi, egyértelm( és hiteles
megjelenitését értjik.

A jogosultsagok kiosztasakor az informaciobiztonsagi vezetd sziikség esetén (példaul a munkakorre
jellemz8 tipikus jogoktol torténd eltérés esetén) egyedileg is donthet a jogosultsagi szintrdl.

A felhasznalé azonositénak meg kell felelni az egyediség kritériumanak: kilonbozé felhasznalok
szamara egyazon azonosité nem adhaté ki, azonban egyazon fizikai személynek tSbb azonositdja is
lehet az adott hozzaféréstdl fuggben.

Kivételt képez a csoportos e-mailek hasznalata, melyekhez az informacidbiztonsagi vezetd
felhatalmazasaban megnevezett felhasznaldk férhetnek hozza.

A felhasznaldi azonositék képzésére és Uj felhasznalok rendszerbe torténd felvitelére kizarélagosan

a rendszeradminisztrator jogosult. A hozzaférési jogosultsagok kezelése, a jogosultsag igényles
folyamata a HelpDesk rendszeren keresztil térténik.

14.3 Felhasznaldi szintili hozzaférés

Felhasznaldi statuszra a felhaszndld a munkaviszonydnak kezdetét6l a munkavégzés aldli
felmentésének id6pontjaig jogosult.

A felhasznalok kiinduldsként hozzaférést kapnak az alap halézati szolgdltatdsokhoz. A

munkakérhoz kapcsolédé alkalmazasokhoz sziikséges tovabbi hozzaférési jogosultsdgot az adott
munkakérbe helyezéskor kapjak meg.

A felhasznalok szamara személyenként kilon felhasznalé azonositokat (user ID) kell alkalmazni
azért, hogy a felhaszndléi tevékenységek ellendrizheték legyenek. A hozzaférési igényt az
informaciobiztonsigi vezetd birdlja el. Jovahagyas esetén a felhasznalo azonositét az
rendszeradminisztrator hozza létre, és regisztralja az (j felhasznalot a kévetkez6kben bemutatott
metodika szerint.

A belsds munkavallalok felhasznaldi név konvencidja a kovetkezd:A felhasznalé nevébdl képzett
azonositét kell alkalmazni, a kovetkez8 szabaly szerint:

Munkaviszonnyal rendelkez6k esetén: Ekkezetlenitett Vezetéknév + "." + Ekkezetlenitett
Keresztnév. Példa:

e Minta Arpad a kovetkez8k szerint alakul: minta.arpad@csapi.hu

e Amennyiben két vagy tobb azonos nevi Minta Arpad dolgozik a CSAPI-nal akkor névekvd

sorszammal a kévetkez8k szerint: minta.arpad1@csapi.hu; minta.arpad2 @csapi.hu; stb.

Ezzel a szaballyal biztosithatd, hogy nem fordulhat el6 azonos név, ezért nem szilkséges definialni
tovabbi egyezbsség kezelést.

A jelszavak taroldsa védett modon kell, hogy térténjen, mely az Informacidbiztonsagi vezetd
szamara sem nyilvanos. Amennyiben a felhaszndld elfelejti jelszavat, abban az esetben csak a
felhasznalé altal jévahagyott felllirdsara van lehet&ség.
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Minden rendszerhozzaférés esetén a felhasznald kezdeti jelszot kap, melyet koteles az els§
bejelentkezés alkalméval megvaltoztatni a jelszépolitikinak megfelelGen.

Az engedélyezett és a jelenleg bedllitott felhasznaldi jogosultsigok rendszeresen (félévente)
torténs ellenérzése, feliilvizsgilata az informacidbiztonsagi vezetd feladata és felelGssége.

Minden jogosultsaggal kapcsolatos igény, véltozas, bedllitas dokumentdldsra kell, hogy keriljén.

A képzésre, tesztelésre hasznalt felhaszndl6i azonositokat el kell kiildniteni az Uzleti folyamatok
felhasznaloi azonositoitdl, és tilos, hogy oktatasok soran barmilyen hozzaférést adjanak az éles Uzleti
rendszerekhez.

r e

14.3.1 Kiils&sék, illetve ideiglenes hozzaférési jogosultsagok

Meghatarozott idére sz6l6 hozzaférési jogosultsigok esetén (pl.: kiilsé alkalmazésfejlesztok,
szerz6dés keretében szakért8i tevékenységet folytatd személyek stb.) az informatikai rendszerekhez
ideiglenes hozzaférési jogosultsagot kell igényelni, mely hatdrozott id6tartamd, de legfeljebb fél évig
érvényes.

Szerz6d6 partner esetében mindig meg kell hatdrozni a jogosultsag élettartamat.
Szerz6dé partner hozzéférési jogosultsaginak kezelési eljarasai:

e csak érvényes és hatdlyos szerzédés alapjan férhet szerz6d8 Partner a CSAPI halézatahoz,

e a szerz8dés részeként titoktartdsi nyilatkozatban kell kotelezettséget vallalnia a szerzédd
Partnernek,

e  minden szerzddé partnernek kell a CSAPI-n bellli kapcsolattartét kijeldini,

e 2 CSAPI és a szerz8d6 Partner kdzdtti kommunikacié, annak kdzegétdl flggetlendl, csak a belsd
kapcsolattartén keresztil engedélyezett,

e 3 belsd kapcsolattarténak a szerz8d8 Partner részére sziikséges hozzéférési jogosultsagokat kell
igényelnie,

e azinformdciébiztonséigi vezet&nek feliilvizsgalati joga van az igénylés tekintetében,

e a szerz8d8 partnernek kiadandd jogosultsdgot csak meghatdrozott iddintervallumra lehet
engedélyezni, beallitani,

e a belsd kapcsolattartd feleldssége biztonsagosan eljuttatni a szerz6d6 Partnernek a hozzaférési
jelszavat (a jelszéra vonatkozd szabdlyozds megegyezik a munkavéllalokra vonatkozd
szabdlyozassal),

e aszerzdd6 Partner felhasznaldi név konvencidja (VPN esetében): vezetéknév.keresztnév,

e aszerz8d6 Partner felhaszndldi név konvencidja (domain esetében): vezetéknév_keresztnéy,

e aszerzddd Partner felhasznaldi név konvencidja az érintett alkalmazasok esetében eltérd,

e a szerz6dd Partnernek kotelessége azonnal jelezni a belsé kapcsolattarténak, ha munkavallaldi
valtozasai érintik a kiadott hozzaférési jogosultsagokat.

Az rendszeradminisztratorok feladata, hogy az ideiglenes jogosultsdgok beallitdsa sordn rogzitett
lejarattal dllitsdk be az engedélyezett jogosultsdgokat, ahol ez miiszakilag tdmogatott. A rogzitett
lejarat maximalis ideje 6 honap lehet.
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14.4 Felhasznalod-hitelesités
14.4.1 Felhasznaléi jelszavak kezelése

A felhasznaléknak gondoskodniuk kell az altaluk hasznélt jelszo bizalmassaganak megérzésérdl. A
felhasznaldk azonnal kételesek jelenteni a HelpDesk részére, ha jelszavuk kompromittalodott, és
haladéktalanul intézkedniiik kell felhasznaléi fidkjuk letiltasarél vagy jelszavuk megvaltoztatasardl.

A felhasznélok felelGssége, hogy

o ajelszovélasztas soran a rendszerben el8irt mindségli jelszavakat valasszanak;

e avalasztott személyes jelszavaikat titokban tartsék;

e avilasztott jelszavakat lehet6ség szerint nem szabad feljegyezni papirra, vagy mas, illetéktelenek
szamara hozzaférhetd helyre, targyra,

e a jelszo és a felhasznaléi azonosité soha ne kerlljon postai kiildeménybe vagy elektronikus

levelezésbe.

A jelszovélasztassal kapcsolatosan a rendszeradminisztratoroknak, illetdleg a jelszét kezeld
alkalmazasok tervezéinek, fejlesztéinek a feladata, hogy szdmitogépes eljarasok alkalmazasaval (pl.:
jelszégondozé rendszer alkalmazasa, domain policy) a felhasznaldkat az I1BSZ eléirdsainak megfeleld
jelszdvalasztasra kényszeritsék.

Bejelentkezd névhez tartozé jelszét csak a kijeldlt rendszeradminisztratorok allithatnak be, illetve
kdzdlhetnek (kiilon csatornakon) abban az esetben, ha

e Uj felhasznald felvétele, vagy egyéb ok (pl. elfelejtés) miatt a felhaszndlo elStt még ismeretlen Uj
belépési jelszot definialt.
s Ebben az esetben a kiévetkezd szabalyok érvényesek:
o Elfelejtés esetén a felhasznalé a rendszeradminisztratortdl igényelhet Uj jelszot. A
felhasznald azonositasa a rendszeradminisztrator feladata.

A felhasznaldi jelszavak mindségével kapcsolatos kovetelmények a CSAPI elBirdsaival 0sszhangban:

e afelhasznaléknak meg kell valtoztatniuk ideiglenes jelszavaikat az elsd bejelentkezéskor;
o ajelsz6 megvaltoztatasakor a felhasznalénak meg kell adni a régi jelszot, miel6tt létrehozhatna az
Gjat;
e 2 jelszénak tartalmaznia kell a kdvetkez$ karakterek kozul haromfélét (lehet&ség szerint szlrd
segitségével kell biztositani a jelszavak megadésa soran):
o angol ABC kisbettii (a..z),
o angol ABC nagybet(i (A..Z)
o tizes szamrendszer szamai (0..9),
o specidlis karakterek (pld.: 1%5_),
e Ajelszéban keriilni kell:
o az ékezetes betiik hasznalatat, valamint a ,0”, ,z" és az ,,”", ¥~ billenty(izetenkénti
felcserélédése miatt adédd bizonytalansagot.
o jelszoként a jelszé tulajdonoséval kapcsolatba hozhaté vagy ismert szot, kifejezést
valasztani.
e  Ajelszé nem lehet azonos a felhasznaléi azonositoval.
e a jelszéknak minimum 8 alfanumerikus karakterbdl kell allniuk (nem lehetnek kdznevek, szotari

szavak vagy kifejezések);
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o arendszeradminisztratori jelszavak minimalis hossza 12 karakter.

e az Uj jelszénak kiildnhoznie kell a régitdl, Ugy, hogy a felhasznalé ne egy kiszdmithatd mintat
kovessen, pl. applela, apple2b, apple3c;

e 3 jelszokat titokban kell tartani, azaz nem szabad megosztani, szamitégépes rendszereken tarolni,
vagy programokba kédolni;

e ajelszokat legaldbb 6 havonta valtoztatni kell;

e jelszocserénél a korabban haszndlt 4 db jelsz6 méar nem adathatd meg, tehdt minden
jelszocserénél (j jelszot kell kialakitani,

s Tilos az informatikai rendszerben ismert parancsot vagy alkalmazds nevet jelszéként hasznalni.
A jelszavak kezelésével kapcsolatos altalanos szabalyok

e A jelszavakat email-en elkildeni nem szabad, kizardlag abban az esetben, ha egyéb mds alternativ
csatorndk hasznélatara nincs lehetdség.

e A jelszavakat a szamitégépes rendszerben nyilt forméban tdrolni tilos, gondoskodni kell megfeleld
titkositdsi védelemrdl

e Belépéskor a beirt jelsz6 ne legyen olvashaté a képernydn,

e Egy jelszéd minimum 1 napig érvényes (1 napon belll nem lehet kétszer megvaltoztatni).

e  Mind a sikeres, mind a sikertelen belépési és kilépési kisérleteket naplozni kell.

o Ha egy felhasznaldi azonosité 60 napig inaktiv, akkor azt a szervezeti egység vezetdjének
tajékoztatdsa mellett a rendszert izemeltetd rendszergazdanak fel kell fliggeszteni.

Csakis azok az informatikai és tavkozlési eszkdz6k, amelyrdl kimutathato, hogy nem rendelkeznek a
fenti valamelyik kritérium megvaldsitasat lehetévé tévd funkcionalitdssal mentesiilhetnek a
jelszavakra vonatkozé biztonsagi  kovetelmények aldl. A mentesiilés engedélyét az
informacidbiztonsagi vezetd kell kiadnia.

14.4.2 Bejelentkezés

A rendszeradminisztratorok feladata a felhaszndldi munkadllomasok tekintetében a megfeleld
paraméterek beallitasa ugy, hogy a bejelentkezési folyamat sordn:

e A rendszer hasznalhatésaganak hatarain beliil minimalizalni kell az olyan lGzenetek megjelenitését
a bejelentkezés folyamata alatt, amely segithetné a jogosulatlan hozzdférési kisérleteket.

o arendszer vagy az alkalmazds ne jelezze ki a felhaszndlé nem publikus azonositéjat, amig
a bejelentkezési folyamat sikeresen be nem fejezddott,
ne jelezze ki a legutoljra belépett felhaszndld nevét, azonositdjat,
nem szabad olyan hibalizenetet szolgdltatnia, amely a jogosulatlan felhasznalét
barmilyen informécié gyjtésében segithetné (felhasznaldi név, IP cim stb.),

o barmilyen hiba is okozta a hibahelyzetet, a rendszernek nem szabad jeleznie, hogy a
megadott bejelentkezési adatok mely része helyes vagy hibas,

e A bejelentkezést csak akkor lehet érvényesiteni, ha a bejelentkezéshez szikséges dsszes adat
sikeresen atesett a hitelesitési procedurdn. Ha hibafeltétel jelentkezik, a rendszernek a
hasznalhatdsag hatarain beliil csak minimalis jelzést szabad adnia, hogy az adatoknak melyik része
helyes vagy helytelen.

e  Ahol technikailag kivitelezhet8, korlatozni kell a sikertelen bejelentkezési kisérletek szamdt.
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14.4.3 Sikertelen bejelentkezés

Az informaciébiztonsagi vezet§ felel6s annak ellendriztetéséért, hogy ahol technikailag
kivitelezhet8, az adott rendszerbe torténé sikertelen bejelentkezési eljarasok soran alkalmazasra
kerlljenek a kdvetkezdk:

e ideiglenesen fel kell figgeszteni a felhaszndléi hozzaférési jogosultsagokat a 3. probalkozast
kovetben;

e rogziteni kell a sikertelen kisérletet;

e korlatozni kell a bejelentkezésre rendelkezésre &ll6 maximalis id&t, és ha a folyamat tullépi a
megengedett hatart a rendszer automatikusan léptesse ki a felhasznalot,

e azarolt fidk felolddsa vagy a rendszeradminisztrator altal oldhato fel vagy automatikusan keriljon
feloldasra a zarolasi idd (pl.: 15 perc) letelte utén.

14.5 Alkalmazas és informacio szintli hozzaférés

Az adatbazisok védelmét az alkalmazasokra kialakitott jogosultsgi rendszer biztositja. Az
adatbazisok sajatos védelmi technikait a felhasznalékkal nem szabad megismertetni.

Az informacidkhoz és alkalmazési rendszer funkcidihoz valé felhaszndldi hozzaférés szabalyainak
megalkotasa, a hozzaférés szilkséges minimalis szinten tartdsa az alkalmazas fejlesztési folyamata
sordn az informdacidbiztonsagi vezeté feladata. A fejleszté felel@ssége minden rendszerhez
elkésziteni — a vezet§ jovadhagyja — a felhaszndlék és a rendszer altal nyUjtott szolgaltatasok
felhasznaldéi matrixat. Az alkalmazasok ellen8rzéséhez vald hozzaférés biztositdsa a
rendszeradminisztrator feladata.

14.6 Valtozaskezelés

A rendszerekben bekovetkezd illetve azokat érintd valtoztatdsokat dokumentdlt formaban kell
végrehajtani. A valtozdsok engedélyezését, majd végrehajtdsat csak az arra feljogositott személyek
végezhetik el.

Az engedélyezett véltoztatdsokat tesztelni, a tesztelés eredményeit dokumentalni kell, és ki kell
dolgozni a valtoztatds végrehajtasanak tervét, illetve a sikertelen valtoztatas esetén a visszaallitasi
eljarasokat.

A modositasok végrehajtasat kovetden az adott rendszerdokumentaciot a végrehajtott valtozas
szerint aktualizdIni szilkséges az adott rendszerért felel6s munkatarsnak.

A sziikséges hardver és  rendszer-szint(i  szoftvervaltoztatasok bevezetésérdl az
Informaciobiztonsagi vezetd dont. A szoftver, hardver valtozdsok nyilvantartasardl, leltdrozasérdl, a
valtozdskezelésrél az IT iizemeltetés gondoskodik.

A véltozaskezelés folyamata részleteiben az IT Szolgéltatasmenedzsment (Help Desk) projekt soran
keril kidolgozasra.

14.7 Rendszer-hozzaférések ellendrzése, monitorozasa

A felhasznalék tevékenységérél, a rendszerek mikodésérdl, a mentésekrél, a gépteremben tortént
eseményekrél napléallomanyok készilnek és kerilnek megérzésre oly moédon, hogy utdlag
megéllapithatéak legyenek az informatikai rendszerben bekovetkezett fontosabb események,
kilonos tekintettel azokra, melyek a rendszer biztonsagat érintik.
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A napldzas legfébb célja az elszdmoltathatdsag és auditalhatdsag biztositasa.

Az informaciébiztonsagi szempontbdl naplézandé adatok kérét az informacidbiztonsagi vezetd
hatarozza meg. Minimalis kovetelményként az aldbbi események napldzasa sziikséges:

e sikeres és sikertelen bejelentkezések és kijelentkezések;
e a biztonsaggal kapcsolatos paraméterek, bedllitasok valtoztatdsa, kiilonds tekintettel a
felhasznaldi profilokra és engedélyekre, biztonsagi politikdkra.

A CSAPI szerverein az IT lizemeltetésnek biztositania kell a naplézast és a napléallomanyok
mego6rzését.

Naplobejegyzés készil az alabbi eszkdz0k vonatkozasdban:
e szerverek
o t(izfalak
e alkalmazasok

A napldbejegyzések terjedjenek ki a kovetkezGkre:
e rendszerinditasok, ledlldsok
e rendszerédra-allitasok
e be-kijelentkezések
e programledlldsok és inditasok

e rendszeradminisztratorok miveletei

A napldzdssal szemben témasztott kovetelmények:
e a naplédlloményokat a forrésgéptdl elkilonitve kell gyGjteni egy erre célra kialakitott logszerver
segitségével
e anapléallomanyok mentésérdl gondoskodni kell

A naplé allomanyok utdlagos médositisanak lehetségét minimalizalni kell, ezért az éles
rendszerek adminisztratorai nem adminisztralhatjdk a logszervert, erre a feladatra masik személyt
kell megbizni. A napl6zandé eszkdzok drajeleit szinkronizalni kell.
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15.MEGBIZHATO MUKODES BIZTOSITASA

15.1 Rendelkezésre-allasi kovetelmények

Az informacidbiztonsagi vezetd felelGssége, hogy az IT lizemeltetéssel torténd egyeztetés alapjan
meghatarozza az egyes informatikai szolgltatisok rendelkezésre allasi kdvetelményeit az
informacié-osztalyozas (lasd 8.3 pont) alapjan.

Az egyes IT szolgaltatdsokat megvalosité rendszerek dgy kell megtervezni és lzemeltetni, hogy
megfeleljenek a meghatérozott rendelkezésre 4llasi kovetelményeknek.

15.2 IT szolgaltatasfolytonossag iranyitasa

Az IT szolgdltatasfolytonossagi kévetelmények azonositisa, felmérése az informaciés vagyon
kockazatelemzése keretében torténik. A kockazatelemzés soran meghatdrozott kritikus iizleti
folyamatok tdmogatasara [T Szolgéltatasfolytonossagi Tervet kell készitenie az IT lizemeltetésnek az
Informaciébiztonsagi vezetd szakmai irdnyitasa mellett.

A terv két 6 terulete:

e Megel6z8 Intézkedések
e |T Katasztrofa Elharitasi Terv

15.2.1 Megel6z6 intézkedések

A megel6z6 intézkedések a szolgéltatasfolytonossagi tervezés része, azokat az intézkedések jelenti,
amelyek a folyamatos miikédés megszakadasanak valdszinliségét csdkkentik.

A megeldz6 intézkedések kidolgozasakor a kovetkezéket kell elsésorban figyelembe venni:

* Technikai meghibdsodésok elleni védelem
o Redundans rendszerek hasznalata
o Szerverek kérnyezeti védelme (szerverszoba)
o Eszkdzok életciklusdnak menedzselése
® Sziinetmentes tapelldtas biztositasa
© UPS rendszerek hasznalata
o Diesel generatorok alkalmazasa

15.2.2 IT Katasztréfa Elharitasi Terv kialakitdsa és karbantartisa

Barmilyen gondosan is tervezziik a megel4z6 intézkedéseket, bekdvetkezhetnek olyan események,
amelyek az IT szolgéltatas megszakadasahoz vezetnek. Ebben az esetben az incidenskezelési eljaras
(16. fejezet) szerint kell eljarni. Amennyiben az incidenskezelési eljards sulyos (izemzavart azonosit,
abban az esetben az IT Katasztrofa Elharitasi terv szerint kell eljarni.

Az IT Katasztrdfa Elhdritasi Tervnek a kovetkezéket kell tartalmaznia:

*  Akatasztrofa elhdritasi terv érvényességének behatarolasa.

* Akatasztrofa elhdritasi tervhez kapcsolédo felelGsségek és hataskorok behatarolasa.
* Akatasztrofa elhdritdsaban résztvevs személyek feladatai jogai és kotelességei.

*  Akatasztrofa elharitas kozben torténd jelentési kotelezettségek.

e Akatasztrofahelyzet kezelésének menete.

®  Akatasztrofa utani helyreallitasi intézkedések.
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16. INFORMACIOBIZTONSAGI! INCIDENSEK KEZELESE

Jelen fejezet szabalyozza az informdacidbiztonségot érintd események kezelésének hatékony,
szervezett és dokumentalt folyamatat, valamint az incidenskezel§ folyamatok szerinti miikddés
feltételeit, valamint az ezt tdmogatd Help Desk rendszer ide vonatkozé funkcidit.

16.1 A Help Desk szerepe

A Help Desk-nek meghatérozd szerepe van az incidensek kezelésében. Minden informacidbiztonsagi
incidenst a lehetd legrovidebb id6n beliil jelenteni kell a Help Desk felé, ahol a bejelentés rogzitésre
kerdil.

A bejelentés forrasai a kdvetkez8k lehetnek:

o felhasznaldk
e IT Uzemeltetés
* automata (IT management rendszerek riasztdsai)

A Help Desk beviteli felliletei:

e Web interfész
e E-mail
* telefon (csak a felhasznalok szamara és csak incidensek esetén)

Kategorizalas 1.szint, a bejelentéseket az aldbb megadott két kategdria kérébe kell sorolnia a
bejelentést fogadd incidens menedzsernek:

e Incidens
® Valtozaskérés (ide tartozik a fejlesztési igény is)

A valtozaskérések rogzitésre keriilnek, azok tovabbi kezelését a Vditozdskezelési Utasitds
tartalmazza.

Az incidensek kezelését a jelen incidenskezelési leiras tartalmazza.
16.2 Az informéciébiztonsagi incidens kezelés célja és kategériai

Az informaciobiztonsagi incidens kezelés elsédleges célja zavar esetén a normdl szolgdltatasi
feltételek visszadllitdsa, amilyen gyorsan az lehetséges, minimalizdlva az izleti tevékenységre
gyakorolt karos hatasat, igy biztositva a szolgéltatas min&ségének lehetséges legjobb szinvonalat.

Az informéaciobiztonsagi incidensek természetiik szerint két f6 kategériba sorolhatok:

* Biztonsagi incidens — az adatok bizalmassagat, sértetlenségét veszélyeztets esemény

* Rendelkezésre allasi incidens — az informatikai rendszerek hibas mUkodése vagy
mikédésképtelensége, amely a felhasznélé szamara nem teszi lehetévé az adotok illetve a
szolgaltatasok elérését

16.3 Biztonsagi incidens

Biztonsagi incidensrdl akkor beszéliink, amikor bizalmas adatok illetéktelen tudomasara jutnak, vagy
ennek a gyanuja felmerdil, illetve amikor a Villalat adatainak megszerzésére vagy az informatikai
rendszer megkdrositasdra irdnyulé cselekményt észleliink.
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e A napldzasi/nyilvantartasi kotelezettségek.

o  Akatasztréfa szintek meghatérozasa.

e A megel6zés szabalyainak és alapelveinek meghatdrozasa.

o  Afelkésziilés szabalyainak és alapelveinek meghatdrozasa.

o Ajelzési és riasztasi rendszer kialakitésa.

e Akatasztrofahelyzet esetén végrehajtandé tevékenységek.

e A pdtldlagos helyiségek kivalasztasa és kijelolése.

e Akatasztréfahelyzetbdl és a katasztrofa elhdritasi folyamatbdl levont tapasztalatok kezelése.
e Akatasztréfahelyzet kezelési tervben foglaltak tesztelési és feltlvizsgélati gyakorisaga.

Az IT lizemeltetés és az informaci6biztonsagi vezetd feladata gondoskodni, hogy az elkészdilt IT
Katasztréfa Elharitasi Terv

e oktatdsra és szétosztasra keriiljon a megfelel§ kdrben,
e tesztelése megtorténjen,
e folyamatos feliilvizsgalata és karbantartasa rendszeres id6kdzénként megtorténjen.

Az informéaciébiztonsagi vezetd feladata gondoskodni az IT Katasztréfa Elharitasi Terv és masolati
példanyainak két, egymastdl fuggetlen telephelyen térténd elhelyezésérdl.
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Biztonsagi incidens lehet példaul:

e Informatikai eszk6z6k elvesztése

e Fizikai vagy logikai hozzaférések megsértése

e Biztonsagi szabalyzatok, utasitdsok megszegése

e FEgyéb ,gyanus” esemény (hacker vagy virustdmadas, phising)

Az azonnali intézkedések megtétele az incidens menedzser felel§ssége és feladata.
Az azonnali intézkedések részeként az incidens menedzser értesiti az informacidbiztonsagi vezetét.
A tovébbi intézkedések megtétele, az incidens kivizsgaldsa az informacidbiztonsagi vezetd feladata.

Az esemény sulyossaga indokolhatja kilsé szervezetek, hatésdgok bevondsat a vizsgdlatba. Kiilsé
felek bevonasa csak az vezérigazgato engedélyével térténhet.

16.4 Rendelkezésre allasi incidens
A rendelkezésre allasi incidens stlyossaga alapjan megkilonbéztetiink:

e meghibasodast,
e (izemzavart és
® sulyos lizemzavart.

Az azonnali intézkedések végrehajtdsa az incidens menedzser felelGssége és feladata.

Tovébbi intézkedések is az incidens menedzser feladatidba tartoznak, de az incidens sllyossaga
alapjan az iranyitasi felelésséget adott esetben 4t kell adnia az informacidbiztonsagi vezetdnek.

16.4.1 Meghibasodas

Meghibasoddsnak tekintiink minden olyan felhaszndloi szamitogépet érinté hibat vagy egy-egy
szerver rovid idej(i ledllasat, amely nem zavarja szamottevéen a normalis munkavégzést és a napi
lizemeltetési feladatok soraban gyorsan kijavithato.

A meghibdsodasok elharitasa az incidens menedzser feladata.

A meghibdsoddsrol az elhdritéds kdzben kideriilhet, hogy komolyabb problémardl van szo, azaz a
meghibdsoddsok nagyobb szamu felhasznaldt érintenek, tobb szerver hibasodott meg, illetve
nyilvanvaldva valik, hogy a normal m(ikodési allapot nem allithatd vissza a Help Desk tGzemeltetési
eljdrasaban meghatdrozott idStartamon beldl. Ebben az esetben az incidens menedzser
Uzemzavarnak mindsiti az eseményt.

16.4.2 Uzemzavar

Uzemzavarnak nevezzilk azokat a meghibasoddsokat, amelyek nagyobb szamu felhasznalot
érintenek, pl.: tdbb szerver meghibasodik vagy nem elérhet§. Uzemzavar esetén az incidens
menedzser értesiti az informacidbiztonsagi vezetdt, aki az incidens elharitasi tevékenységet
kdzvetlendl irdnyitja, és szlikség esetén dont tovabbi eréforrdsok bevondsardl.

Uzemzavar esetén az informéacidbiztonsagi vezetd dontése alapjan a kulcsfelhasznaldk is bevonasra
keriilnek a hibaelharitdsi, kdrenyhitési folyamatokba.
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16.4.3 Sdlyos ilizemzavar

Sulyos iizemzavarnak nevezziik azokat az Uzemzavarokat, eseményeket, amelyek kévetkezményei
jelentds anyagai és/vagy erkolcsi kart okozhatnak a CSAPI-nak.

Ezekben az esetekben az informaciébiztonsagi vezetd értesiti a vezérigazgatot illetve a teriileti
vezetdket és a tovabbiakban a vezérigazgato irdnyitasdval torténik a sulyos tizemzavar elharitasa.

A sulyos izemzavarok kezelését a CSAPI |T Katasztrofa Elharitdsi Terve alapjén kell elvégezni.

16.5 Az incidens kezelés f6 Iépései
16.5.1 Azonnali intézkedések

Azonnali intézkedések alatt értjiik azokat az eljardsokat és tevékenységeket, amelyeket az lizemzavar
bekévetkeztének pillanatatdl kell végezni, annak érdekében, hogy a CSAPI hatékonyan és érdemben
tudjon reagdlni az eseményekre. Ezek a kdvetkezdk:

¢ azonnali karelharitas,

o tevékenységek, szolgdltatasok leallitasa,
e bizonyitékok gy(jtése és megvédése,

e eszkaldcio.

Az azonnali intézkedések megtételéért az incidens menedzser a felelGs.

16.5.1.1 Azonnali karelharitas

Magaba foglal minden olyan tevékenységet, ami az incidens tovabbterjedését, sulyosabba valasat
megakadalyozhatja. Példdul: tiizoltds, emberek kimenekitése, vizbefolyas megsziintetése,
illetéktelenek eltavolitasa stb.

16.5.1.2 Tevékenységek, szolgéltatasok ledllitasa

Szikség esetén ki kell kapcsolni az dramszolgdltatdst, a gazellatast (robbanasveszély),
szamitégépeket, vagy informatikai szolgéltatasokat kell lekapcsolni (pl. veszélyes virustamadas, vagy
behatolas)

16.5.1.3 Bizonyitékok gydijtése és megvedése

Az incidenseket okozhatja széndékos cselekmény (biintény), ezért a bizonyitékok megvédésére es
dsszegyljtésére tekintettel kell lenni.

16.5.1.4 Eszkalacio

Az incidens felmérése soran, vagy késébbiekben a visszadllitasi tevékenység alatt kiderulhet, hogy a
probléma stlyosabb, mint az elsé értékelés alapjan megéllapitott szint.

Amennyiben az incidens menedzser Ugy itéli meg, hogy sajat hataskérben nem képes az elvart idé
alatt elvégezni a meghibasodas kijavitasat:
e értesiti az informaciébiztonsagi vezetst — 2. szint: Uzemzavar

Amennyiben az informaciébiztonsagi vezetd Ugy itéli meg, hogy az Uzemzavar jelentds anyagai
és/vagy erkolcsi kart okozhat a CSAPI-nak:
e értesiti a vezérigazgatdt — 3. szint: Sulyos Gzemzavar
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16.5.2 Kommunikacio

Informatikai tizemzavar esetén az eseménnyel kapcsolatos belsé kommunikdaciéra csak az incidens
menedzser és az informéacidbiztonsagi vezetd jogosult.

Tilos kiilsé felekkel (pl. media, ligyfelek) — kivéve az érintett tdmogatd szervezetek, személyeket —
az incidenssel kapcsolatos barmilyen informaciot kdzalini. Kiilsé felekkel valé kommunikacidra csak az
a vezérigazgato jogosult.

Az lizemzavar elharitdst végzé informatikusnak téjékoztatnia kell a HelpDesk-et, az elharitas
vérhaté idétartamardl, illetve minden, a felhasznal6t érinté Uj eseményrél.

16.5.3 M(kodés visszaallitasi terv

Miikédés visszaallitisi terveket kell késziteni a CSAPI kritikus rendszereire, annak érdekében, hogy
komolyabb meghibasodasok esetén a visszaallitdshoz sziikséges tudas és eréforrds rendelkezésre
alljon.

16.5.4 Alternativ miikodési eljaras

Sulyosabb, varhatéan hosszabb ideig tarté szolgaltatas kiesés esetén az informatikanak meg kell
vizsgalnia, hogy a normal m(ikodés visszaallitasaig valamilyen helyettesitd (alternativ) szolgaltatast
nyujthato-e a felhaszndléknak. Az alternativ mdkodés altaldban alacsonyabb szolgaltatasi szintet
jelent, mint a normal mikodés, de lehetévé teszi a CSAPI kritikus Uzleti folyamatainak bizonyos szintd
miikodtetését. Kisebb szolgéltatas kiesések esetében is érdemes helyettesitd folyamatot alkalmazni,
ha az viszonylag egyszer(i, kézenfekvS. Meg kell fontolni, hogy az alternativ mikodés kdltsége
aranyba all-e az altala biztositott elénnyel.

16.5.5 Tartalék erdforrasok biztositdsa

A mikodés visszaallitasi tevékenységhez szilkséges olyan tartalék eréforrasokat (eszkozoket)
meghatarozni és rendelkezésen tartanai, amelyek képesek pétolni az incidensek kovetkeztében
megsériilt vagy nem elérhetd eréforrasokat.

16.5.6 Az incidens lezarasa
Az incidens lezarasi szakaszaban elvégzendd feladatok:

e a kulcsfelhaszndlé értesitése és visszaigazolas kérése az adott rendszer / szolgaltatas
m(ikodSképességerdl

. adm_inisztratl'v lezaras a Help Desk rendszerben
16.6 Az incidenskezelés dokumentaldsa és elemzése
Az incidenseket a Help Desk rendszerben dokumentalni sziikséges. A dokumentaldsa két részbél all:
s Feljegyzések az incidensrdl, amely az incidens kezelés soran meghozott dontéseket és a
torténéseket tartalmazza.

e Azincidens elemzése
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16.6.1 Az incidens elemzése

Az incidensek elemzésének célja a tanulsdgok levondsa. Ez a tevékenység legalabb a kovetkezéket
tartalmazza:

e azincidens bekovetkezésének koriilményeit,
e azincidens kozvetlen és kozvetett kivalto okait
e a lehetséges intézkedéseket, amelyek csokkenthetik az incidens ismételt bekodvetkezésének
valdszinliségét.
e elemzést az incidens soran tett intézkedések hatékonysagarol,
e szlikség esetén javaslatokat az incidens kezelési folyamat javitasara
e tovabbi feladatok meghatédrozasa
Az elemzés mélysége legyen aranyban az esemény sulyossagaval.

Az incidensek elemzésé az informacidbiztonsagi vezetének kell jovahagynia.
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17.KISZERVEZES (OUTSOURCING)

A kiszervezett tevékenységek lzletmenet folytonossaganak tekintetében az informaciébiztonsagi
vezetd feladata gondoskodni arrél, hogy a szerzGdésekben az informatikai biztonsag szempontjai
érvényesiljenek.

A kiszervezés feltételeinek és korlulményeinek meghatdrozdsat (n. Szolgaltatdsi Szint
Megallapodds — SLA (Service Level Agreement) dokumentumban kell meghatarozni. Ezen beliil
rogziteni kell az informacidbiztonsdgra vonatkozé elvarasokat is, amelyek alapjan az
Informdcidbiztonsagi Teamnak kell mérlegelnie a kiszervezend8 tevékenység szerzédésének
informacidbiztonsagi kovetelményeit. Ennek megfeleléen a dokumentumnak tartalmaznia kell:

e aharmadik fél hitelességét a szakmai, stratégiai és biztonsagi szempontbdl;

e aszolgdltatds mingségét a CSAPI Gzleti elvarasainak szempontjabdl;

e aszolgaltatds megbizhatdsagat;

e atitoktartdsra vonatkozé kovetelményeket;

e  aszolgaltatds sordn a megismerhetd adatok korét;

® abiztonsdgos, akkreditélt eszkdz6k hasznalatanak kotelezettségét;

e afelek felelgsségvallaldsat;

e aszolgdltatds nem megfelel6 mingségébdl eredé lizleti kockazatokat;

e az adatok nyilvanossdgra keriilését megel6zendS esetlegesen egy sziikséges beavatkozds soran
alkalmazandd kozvetlen irdnyitds és menedzselés lehetdségeit, mddszereit;

e  az adatkezelési és védelmi mddszereket;

e azel6re nem latott események tekintetében az alkalmazandé katasztréfa-elharitasi terveket.
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18.AZ INFORMACIOBIZTONSAG FUGGETLEN VIZSGALATA (IBIR-AUDITOK)

Az IBIR hatékony miikodésének elésegitése érdekében a rendszer részteriileteit, elemeit és
miikodését éves terv alapjan legalabb egyszer ellendrizni, illetve felilvizsgaini sziikséges. A CSAPI
IBIR-ét teljes koriien felil kell vizsgalni annak érdekében, hogy a hatékonysag igazolast nyerjen.

18.1 A belsd audit tervezése

Az IBIR hatékony mikodésének elésegitése érdekében a rendszer részterilleteit, elemeit és
miikodését éves terv alapjan legalabb egyszer ellendrizni, illetve feliilvizsgalni sziikséges. Az auditok
sorrendjét, id6beli temezését, a vizsgdlandd teriileteket és / vagy folyamatokat, valamint a
vizsgalatot végzé személyeket a Belsd audittervben kell 6sszefoglalni. A belsd auditterv elkészitése az
informaciobiztonsagi vezetd feladata.

Auditot csak a tarsasag azon tagjai végezhetnek, akik:

e ismerik a jelen fejezetben meghatdrozott, belsé auditokra vonatkozd kovetelményeit, az
alkalmazand6 mellékleteket és azok hasznélatat,

e azaudit elvégzésében jaratosak,

o filggetlenek az auditalt teriileten végzett munkaért kdzvetlenil felel8s személyektdl.

Az informacidbiztonsagi vezetd - az igazgaté engedélyével - megfeleléen képzett kiilsé auditorokat is
bevonhat a bels§ audit végrehajtasaba. llyen esetben elfogadhaté a kiils6 auditorok &ltal alkalmazott
médszertan és bizonylatolasi forma, de a feltart nem megfeleléségeket minden esetben irasban kell
kérni.

Az éves Belsd auditterv jdvdhagyasa az igazgato feladata.

Az informaciébiztonsagi vezetd kozremiikbdésével a jovahagyott Belsé audittervet a tarsasag
halézatan az érintett munkavallaldknak elérhetdvé teszi.

Abban az esetben, ha valamely teriileten beliil az auditkritériumok mikédtetése soran ismétlédé
nem megfeleléség meril fel, az igazgatdé - az informaciobiztonsagi vezetd javaslatara is - az
audittervtd| fuggetlenil rendkivili belsé auditot kezdemeényezhet. A mérlegelés alapja a probléma
stlyossaga, amelynek megitélése az igazgaté feladata es felelgssége. A rendkiviili belsé auditot a
Belsé audittervben kell feljegyezni. A sorszamat 1-t8| kezdédéen "/R" jelzéssel kell megadni és
idépont egyeztetést kovetden kell inditani.

18.2 Felkésziilés a bels6 auditra

Az auditorok az audit megkezdése elétt a felllvizsgalando teriiletekre vonatkozdan osszedllitjdk a
Belsé audit kérdés listat, melyen meghatarozzak az audit kérdéseit.

A Belsé audit kérdés lista és ezzel a feltlvizsgalat tervezett modszerének és iranyanak jovahagyasa az

informéaciébiztonsagi vezetd feladata.
18.3 A belsd audit lefolytatdsa és kovetd intézkedései

Az audittervben meghatarozott és az érintett szervezettel egyeztetett idSpontban az ellendrzési
listan rogzitett médon a megbizott auditor lefolytatja az auditot.

Az érintett szervezet vezetdje felelds az audit végrehajtasanak elfsegitéséért, hatékony
tamogatasaért.
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A felllvizsgalatok soran a tarolt adatok esetében biztositani kell a felilirds elkerdilését.

A megbizott auditor a vizsgdlatrdl audit jelentést készit, ahol rogzitésre keriilnek azon eltérések,
amelyek az Audit kérdéslistan vannak feltiintetve

Az auditorok ezutan attekintik az audit jelentést az auditalt teriilet vezet6jével, és sziikség szerint
egylttesen meghatadrozzak és rogzitik:

® 3 javitd intézkedéseket,

* avégrehajtds hataridejét,

e avégrehajtasért felel6s személy (ek) et,

¢ afejlesztési javaslatokat, amennyiben van,

e az auditalt szakterllet vezet§jének véleményét az audittal kapcsolatosan, amennyiben erre
igény tart.

Ha az audit sordn az auditorok olyan nem megfelelGséget tapasztalnak, melyet az audit éltal érintett
szervezeti egység vezetdje sajat hatdskorben nem tud megoldani, akkor a Nem megfelel6ségi
jelentést és az auditjelentéssel egylitt tovabbitjak az informacidbiztonsagi vezetd részére.

A helyesbitd intézkedést és a végrehajtasért felelds kijelclését a Nem megfeleléségi jelentés 6. sz.
rovataban az informdcidbiztonsagi vezet6 hatarozza meg.

A kijelolt felelés a Nem megfeleldségi jelentés atvételét a 7. pontban alairasaval igazolja.

A helyesbité tevékenység végrehajtdsanak ellenérzés eredményét a 8. pontban a megbizott auditor
dokumentalja.

Az elrendelt intézkedések hatdrid6re torténd hatékony végrehajtasdért és azok eredményeinek
dokumentdldsaért a feladat elvégzésével megbizott személyek a felelGsek.

Egy audit csak az dsszes Nem megfelelGségi jelentés eredményes helyesbit6 és / vagy megel6z8
tevékenységgel torténd lezdrasat kovetSen nyilvanithaté befejezettnek. Az auditok elérehaladdsat az
informdcidbiztonsagi vezet§ koteles a belsé audittervben vezetni. A belsd auditok tapasztalatai a
vezetdseégi atvizsgalds bemend adatai.

A belsd audit feljegyzéseit 3 évig az informacidbiztonsagi vezetd koteles megérizni.
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19. VEZETOSEGI ATVIZSGALAS

Az IBIR kiértékelésére minimum évente egy alkalommal a belsé auditokat kovetéen kerdl sor. A
vezetSségi atvizsgalds az Informacidbiztonsagi Team egy kijelolt megbeszélése kapcsan kerdl
megtartasra.

A vezetSségi atvizsgaldsban az Informdcidbiztonsdgi Team résztvevdin kivil a kovetkezék
vehetnek részt az informacidbiztonsagi vezetd altali meghivas alapjan

¢ informacio felelGsok,
e bels6 auditor.

Az atvizsgalas az alabbi teruletekre terjed ki:

o  kockazatértékelések eredménye, elfogadasi szintek értékelése, akcid tervek osszefoglalasa,

o az IBIR auditjdnak — belsé és harmadik fél 4ltali — eredményeinek kiértékelésére,

e az érdekelt felek visszajelzésére,

e amegel6z8 és helyesbits tevékenységek tapasztalatainak kiértékelésére,

e az IBIR teljesitésének és hatasossdganak fejlesztésére felhasznalt eljdrdsokra, technikakra,
termékekre,

e azokra a gyenge pontokra és fenyegetésekre, amelyeket a szervezet nem kezelt megfelelen a
korabbi kockazat értékeléskor,

e hatékonysagi mérések eredményeire — pl. incidensek, IT auditok -,

e akorabbivezet§ségi attekintésen hozott intézkedések kiértékelésére,

e valtoztatasokra, amelynek hatésa lehet az IBIR-re,

e  atitoktartasi nyilatkozat feliilvizsgélatara,

o illetve a rendszer fejlesztésére vonatkoz6 javaslatokra.

Az atvizsgalasrol az informaciobiztonsagi vezetd az igazgatd tamogatésaval Jegyzékonyvet készit,
amelynek tartalmaznia kell a bemend adatokra vonatkozé dontéseket, dontési javaslatokat és
beavatkozasokat a kovetkezGkkel kapcsolatban:

e |BIR hatdsossaganak fejlesztése,

o  Kockazatértékelés —informacid leltar — frissitése, RPN értékek fellilvizsgélata és jovahagyasa,

e Az informacidbiztonsagot befolyasold eljardsok és intézkedések sziikség szerinti médositasa, hogy
dsszhangban legyenek azokkal a bels, vagy kiilsé eseményekkel, amelyek hatdssal lehetnek az
IBIR-re — miikodési-, biztonsagi- kovetelmények, folyamatok, jogi szabalyozds, szerz8déses
kévetelmények, kockazati és/ vagy kockdzat elfogadasi szintek.

e  Erdforras szikséglet,

e Intézkedés hatékonysaga mérésének fejlesztése.

Az egyes jegyz6kdnyveket azok datuma és megnevezése azonositja.
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20. AZ IBIR FEJLESZTESE
20.1 Folyamatos fejlesztés

A CSAPI az IBIR folyamatos fejlesztése érdekében az aldbbi tevékenységeket végzi, és azok
eredményeit hasznélja fel:

o Kockazatértékelés és elemzés eredményeit,

o Akockazatértékelés eredményei alapjan készitett akcidtervek,

e Informaciobiztonsagi incidensek kiértékelésének eredményei,

e  Belsd- és harmadik fél altali auditok és eredményeit,

e Helyesbitd- és / vagy a megel&zd tevékenységet és eredményeit,

e VezetGségi atvizsgalas és megdllapitasait,

e (Célok meghatdrozasa és azok felllvizsgdlata a vezet8ségi attekintés sordn.

Tevékenységeink soran és az IBIR-ben el&forduld nem-megfelel&ségek jbdli el6forduldsanak, vagy
lehetséges el&fordulasanak megakadalyozasdért a kockdzati szintek csokkentése érdekében
helyeshité és megeléz8 tevékenységeket kell végezni. A helyesbitd, vagy megel6z6 intézkedések
dsszhangban vannak a felmerilt problémak silyaval és lehetséges kévetkezményeivel.

20.2 Helyesbité tevékenység

Azon problém&k, melyekre helyesbité tevékenységek indithatdk, a kovetkezd folyamatok sorén
merilhetnek fel:

e szoftverfejlesztési problémak, illetve szoftver hibak, hardver hibak,

e folyamatok mikddése sordn jelentkez6 problémak, melyek az informacié biztonsaggal
kapcsolatosak,

e bevont szerz8dé partnerekkel kapcsolatos problémak, informacid sériilés esetében,

s (gyfelekkel, partnerekkel valé kommunikacios problémak (nem szakmai jellegi),

e informacidbiztonsaggal kapcsolatos incidensek kivizsgélasa.
A problémak feltarasa torténhet:

e belsd és harmadik fél altali auditon,
e érdekelt fél jelzése alapjén

e barmely munkatars napi munkavégzése kapcsan.

Minden munkatdrs feladata, hogy ha olyan problémat észlel, melynek megoldasaval a
szolgéltatast, vagy az IBIR mikodését javithatja, illetve ha ilyen otlet fogalmazodik meg, akkor azt
frasban jelezze az informdciobiztonsagi vezetd felé.

Az informdcidbiztonségi vezetd feladata, hogy a jelzéseket fogadja és eldéntse, sziikség van-e
tovabbi felel§s munkavallalék bevonasara. A helyesbité tevékenység inditdsardl annak megfeleld
el8készitését kovetden dont is.

A helyesbits, vagy megel6z8 tevékenység egyes |épéseit az adott témaban érintett felelGs
személyesen végezheti, vagy a Jegyzékényvben / Nem megfeleldségi jelentésen azok végzésével mas
munkavillalékat bizhat meg.

A helyesbitd tevékenységek végrehajtdsanak |épései a kovetkezdk:

e A nem-megfeleldséget, problémat az érintett felelds azonositja, feladatban rogziti.
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e Az érintett felels kivizsgdlia a probléma okat, és rogziti a felvett Jegyzékényvben / Nem
megfeleldségi lapon.

o Meghatéarozza a helyesbité tevékenységet, a kapcsolddo feladatokat, felel6sségeket, hatéridGket

e A meghatarozott intézkedések végrehajtasat kovetden a kijelolt személy ellendrzi a tevékenység
hatékonysagat. Bels§ auditon feltart probléma esetén a hatékonysag ellenérzése a belsé auditor,
egyéb esetekben a dontést hozd felel8s vezetd, vagy az altala megbizott személy feladata.

e A helyesbits tevékenység lezardsa az el6z8 bekezdésben rogzitésre kerilt felel6sdk feladata,
amennyiben a probléma hatékonyan megoldédott. Ellenkez8 esetben j helyesbits tevékenységet
kell inditani.

20.3 Megel6z6 tevékenység
Megel6z8 tevékenységet altaldban az aldbbi esetekben folytathato:

e informacio biztonsaggal kapcsolatos kockdzatelemzés alapjan,

e kiiléndsen a jelentésen megvaltozott kockazatokra,

e lényegesen Uj folyamatokra vald felkésziilés esetén,

e |ényegesen Uj szolgaltatdsra valo felkészilés esetén,

e lényegesen Uj informacidkezel rendszer bevezetésére vald felkésziilés esetén,

o helyeshitd tevékenységhez kapcsolédéan a probléma dltaldnositasabdél szarmazé nem-
megfelel8ség okanak megsziintetésére,

e  javitas céljabdl.

vy’

Megel8z6 tevékenységet barmely munkatars kezdeményezhet.

A megel6z6 tevékenységeket a helyesbitd tevékenységhez hasonléan Jegyz6konyvben / Nem

megfeleléségi lapon kell rogziteni. A megel6z8 tevékenység |épései megegyeznek a helyesbitd
tevékenységnél leirtakkal:

e Akockazatos lépés, tevékenység azonositasa
e Alehetséges probléma okainak feltardsa
e Intézkedés megbizhatdbb, biztonsdgosabb mddszerek kialakitasara

o Intézkedések végrehajtasat kovetSen a kockazat mértéke csokkenésének értékelése

A megeléz6 tevékenységek fontossagi sorrendjét a kockdzatfelmérés eredményei alapjan az
Informacidbiztonsagi vezetd hatdrozza meg.

r Hatdlybalépés datuma: 2013. 05. 01. Verzioszam: 2.0 Oldal / Osszes oldal: 81 / 82 :'
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Jelenlegi Végrehajto

Fazis Feladat(ok) leirasa Prioritas X Hataridé
i aidno elagato
Formai kovetelmények ellenérzése és a nemmegfeleldsségek tisztazdsa Magas Folyamatban | KovdcsJanos | 2013.04.25
Vélemények egyeztetése és dtvezetése a dokumentumokon Magas Nem indult el | Kovacslanos | 2013.04.29
Dokumentumok utolsd atvizsgaldsa, rendezése és felterjesztése jovahagydsra Magas Nem indult el | KovécsJanos | 2013.05.01
Régi szabdlyozdsok megsziintetése
Informatikai szabalyzat Magas Nem indult el | KovécsJédnos | 2013.05.01

Informdcidbiztonsagi Team kijeldlése Magas Nem indultel | KovacsJanos | 2013.05.10

Informacio-felelgsdk meghatarozasa és kijelolése Magas Nem indult el | KovacsJanos | 2013.05.10

Vezeték tajékoztatdsa Kozepes Nem indult el | KovdacsJanos | 2013.05.10
Informatikusok oktatdsa Magas Nem indult el | KovécsJanos | 2013.05.10
Felhaszndldk oktatasa Kozepes Nem indult el | IT szolgéltaté | 2013.05.10

‘i " et Informaci
Informacids vagyonleltar elkészitése Magas Nem indult el o 2013.05.15
felelGsok
Informéciés vagyonleltar elemeihez felel6s rendelése Magas Nem indult el | KovécsJanos | 2013.05.10
A . . " n ) Informdcid
Informéciés vagyonleltar elemeinek osztdlyozasa Magas Nem indult el feleldsik 2013.05.15

Informacid

Fenyegetések azonositasa és a kockazatok értékelése Magas Nem indult el felelgsik 2013.05.31
Informadcié
Kockazat menedzsment (felmérés, értékelés, elemzés, kezelés) Magas Nem indult el 2013.05.31

felelsok

Munkakéri leirdsokba az informdciébiztonsaggal kapcslatos feldatok és

sl e Alacsony Nem indult el | KovdcsJanos | 2013.05.31
felelgsségi korok rogzitése

Szerz6dések atvizsgalasa a informaciébiztonsagi kockdzatok szempontjdbdl Alacsony | Nemindultel | Kovécsldnos | 2013.05.31
Beszerzési szabalyzat aktualizaldsa Alacsony Nem indult el | Kovdcslanos | 2013.05.31
Uzletmenet folytonossagi terv (BCP) (iizleti teriilet) elkészitése Alacsony Nem indult el | Kovdcslanos | 2013.05.31
Fizikai biztonsagi utasitas (belépési rend, 6rzés-védelem stb.) Alacsony | Nemindultel | KovécsJanos | 2013.05.31
Iratkezelési szabdlyzat Alacsony | Nemindultel | KovédcsJanos | 2013.05.31

Selejtezési szabalyzat (informatikai biztonsagi szempontok figyelembe vétele) Alacsony | Nemindultel | KovdcsJdnos | 2013.05.31

Informacidbiztonsagi szabalyzat alapjan részletezett feladatok

IT stratégia mddositdsa az uj politika és az IBIR szerint (amennyiben sziikséges) Alacsony Nem indult el | Kovécslanos | 2013.06.30

Informaciébiztonsagi Célok kialakitdsa és jovahagydsa Alacsony | Nemindultel | Kovécslénos | 2013.06.30

Mellékletekkel kapcsolatosan
2. szamu melléklet - Kapcsolodé belsé szabalyzo dokumentumok és kiilsé
dokumentumok (jogszabalyok, szabvényok) 6sszegjtése

Alacsony | Nemindultel | KovécsJanos | 2013.06.30

1. oldal IBIR Bevezetési Egladatok
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Jelenlegi Végrehajto

Fazis Feladat(ok) leirasa Prioritas . X Hataridd
stdtusz | személvek

3. szamu melléklet - Képzési terv kialakitasa Alacsony | Nemindultel | KovacsJanos | 2013.06.30

4. szamu melléklet - Informatikai eszkdz hasznalatba vételi nyilatkozat Kozepes Nem indultel | KovédcsJanos | 2013.05.31

5. szamu melléklet - Titoktartasi nyilatkozat minta bevezetése a napi
ligymenetbe
Uj utasitas(ok) kialakitdsa / elkészitése / aktualizdldsa / dtalakitdsa / megsziintetése stb.

Kozepes Nem indult el | KovacsJanos | 2013.05.31

IT rendszerek tizemeltetési szabdlyzata Magas Folyamatban | IT szolgaltaté | 2013.05.31
IT eszkdzok karbantartasi utasitasa Magas Nem indult el | IT szolgdltaté | 2013.05.31
Mentési utasitds aktualizdlasa Magas Folyamatban | IT szolgaltaté | 2013.05.31

Kovacs Janos
Help Desk valtozdskezelési eljaras kialakitasa Magas Nem indult el i ,/ 2013.05.31
IT szolgaltato

Kovdcs Janos
Help Desk incidenskezelési eljaras kialakitasa Magas Nem indult el , ,/ 2013.05.31
IT szolgaltato

Kovacs Janos
IT szolgaltatasfolytonossagi terv (ITCP) kialakitasa Magas Nem indult el ) ,/ 2013.06.30
IT szolgaltatd

Kovdcs Janos
IT katasztréfa elhdritdsi terv (DRP) kialakitasa Magas Nem indult el i ,/ 2013.06.30
IT szolgaltato

|Egyéb feladatok

Nyilvantartds kialakitasa és aktualizdlasa a mentési adathordozokrol Alacsony Folyamatban | IT szolgaltaté | 2013.05.31
Tiirt szoftverek listajanak kialakitdsa Kozepes Nem indult el | IT szolgdltaté | 2013.05.31
Hozzaférési jogosultsdgok szabdlyainak beallitdsa az egyes rendszerekben és Kovacs Janos

i ! 'g’ . g ,y, o &Y Magas Folyamatban ) ,/ 2013.05.31
azok végrehajtasanak és betartasanak ellenérzése IT szolgdltato
Jelszd policy bedllitdsa az egyes rendszerekben és azok végrehajtasanak és Kovdcs Janos

‘,) : 4 soiid & B ; Magas Folyamatban . ,/ 2013.05.31
betartasanak ellenérzése IT szolgaltatd
Haldzati rajz Alacsony Elvégezve IT szolgaltaté | 2013.05.01
Hardver / szoftver leltar (nyilvdntartas és folyamatos aktualizalas) Kozepes Folyamatban | IT szolgdltaté | 2013.05.31
Tizfal szabdlyok dokumentaldsa Kozepes Nem indult el | IT szolgaltaté | 2013.05.31

- . . it . . Kovacs Janos
Fejlesztési folyamat atalakitdsa az IBSZ elGirdsainak megfeleléen Magas Nem indult el / 2013.05.31

IT szolgdltato

s Kovdcs Janos
Help Desk kialakitasa Magas Nem indult el , ,/ 2013.05.31
IT szolgdltato

et s . . . % Kovacs Janos
Szolgaltatas Szint megdllapodas -SLA (Service Level Agreement) Kozepes Nem indult el vac / 2013.06.30

IT szolgaltato

Folyamatos fejlesztés

Végrehajtando feladatok (virusirtas, hozzaférések, tiizfal, file server, frissitések,
parch man., fejlesztés, rendszeriizemeltetés, Wi-Fi, VPN, stb.) folyamatos Magas Folyamatban | KovdcsJanos | Folyamatos
ellendrzése az IBSZ elGirasait figyelembe véve

Auditterv készitése és a belsé IBIR auditok végrehajtasa integralva az 1SO 9001- . . i o
Kozepes Nem indult el | KovacsJanos | 2013.06.30

el
Problémak elemzése Kozepes Nem indultel | KovacsJanos | 2013.07.31
Helyesbits és megel6z6 tevékenységek Kozepes Nem indult el | KovdcsJanos | 2013.07.31

2. oldal IBIR Bevezetési Feladatok



-

Fvérosi bnlgorményzat Csarnok és Piac lgazgatosdaga

Fazis Feladat(ok) leirasa Prioritas JeI?nIegl Vegre!1ajto Hatarid6
statusz személvek
Vezet8ségi atvizsgdlas végrehajtasa integrédlva az ISO 9001-el Alacsony Nem indult el | KovacsJanos | 2013.08.31
3. oldal IBIR Bevezetési Feladatok
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